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Ejercicio 1
a) Instala y configura un servidor SSH/SFTP. Utilizar un
cliente SFTP y SCP.

Solucion:

Instalamos SSH servidor y cliente

i
Actividades [ Terminal 29deene 18:07 = 9 0
miguel@debian-SRI: ~ Q = x

miguel@debian-SRI:~% sudo apt-get install openssh-server openssh-client

Leyendo lista de paquetes... Hecho Miauelillo

Vamos a la configuracion y le indicamos la ip del servidor

Actividades [J Terminal 29deene 18:40

miguel@debian-SRI: ~ Q= x

GNU nanc
ble,

default value.

ut leave them commented. Uncommented

#* H#

Include /etc/ssh/sshd_config.d/*.conf

#Port 22

#AddressFamily any
ListenAddress 192.168.1.11 |
#listenAddress ::

Miauelillo

Reiniciamos el servicio

i Debian12_2 (Apache Limpia) [Corriendo] - Oracle VM VirtualBox — ] ®

Archiva Maquina Ver Entrada Dispositvos Ayuda
Actividades [ Terminal 29 deene 18:54

miguel@debian-SRI: ~ Q = x

miguel@debian-SRI:~$ sudo systemctl restart ssh
miguel@debian-SRI:~$% sudo systemctl status ssh
# ssh.service - OpenBSD Secure Shell server
Loaded: loaded (/1ib/systemd/system/ssh.service; enabled; preset: enabled)
Active: active (running) since Mon 2024-81-29 18:54:43 CET; 1s ago
Docs: man:sshd(8) Miauelillo
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Prueba en el Cliente nos instalamos WIinSCP, introducimos el protocolo, la IP el
puerto el usuario y la contrasefa.

Corriendo] - Oracle VM VirtualBox

= | Explorador de archivos

Imiri Camnartic Wicta

B Documents - O #
lzquierda Marcar Archivos Comandes Pestafias Opciones Derecha Ayuda
- Sincronizal r] - — = .
"B, Iniciar sesién - X
5] Documents — Documents
Mis documentos « [~ I nuevo sitio Sesidn 2] Buscar archivos | Za
R Editar - Protocolo: |L—J s o
= SFTP ~
Ch\Users\miguelSRIZ\Document
Nombre - Nombre o IP del servidor: Puerto: Modificado
. |182.158.1.11 || 2 L, 11/21/2022 9:03:06 AM
: Usuario: Contrasefia:
‘mlgue\ | |ooooo| |
Guardar  |¥ Avanzado... Iv
Ether|
‘Acceso
J Herramientas ¥ Administrar ¥ Cerrar Ayuda
Pull Mostrar didlogo de conexidn al inidio y cuando se derre |a dltima sesion,
< > ‘ | < >
0Bde0Ben0del 4docultos 0BdeOBenOdel 4 ocultos
— = — — 7:00 PM
@ O Buscar 9? P55 @ = @B T 1 AT By B
e e |
Miauelilla BoBE & 0= R 8@ ®eoqmans

= | Explorador de archivos

i Aist:

ﬂ miguell
Izquierda Marcar Archives Comandos Pestafias Opciones Derecha Ayuda
- Sincroniza & Cola ~ Preajustes Predeterminado - o -

I miguel@192.168.1.11 % B Nueva pestafia ~

X Mis documentos = [© - (7] - - |Aviso ? % CH
opiar ~ Editar - Prop . .
] ;Desea continuar conectando con un servidor
C:\Users\miguelSRIZ\Documents), . . .
o desconocido y conservar su clave en caché?
Nombre Tamafio  Tipo Mpo Modificado
1 Direct La clave del servidor ne ha side encontrada en caché. No hay ninguna Directorio superior  11/21/2023 9:03:06 AM

garantia de que el servidor sea el equipo que parece,
Los detalles de la clave de servidor «Ed25519= son:

Algoritmo: ssh-ed23519 235

SHA-236:  TGc32cEavltZenkulfqGHOQWNDgROmMKGAESI/SsRa0E
J MD35: 2a:c5:55:62:40:8f:8d:a%: e4:6e:78:48:04: c0ifbrea
Ethe Si confia en ese equipo, pulse «5x, Para conectar esta vez pere no
her -
\Acceso conservar la clave pulse «No». Para desistir pulse «Cancelars.

Copiar huellas de dave al portapapeles

J Mo Cancelar Ayuda
PuTl
< ||« >
0Bde0Ben0ded 4ocultos 0Bde0Ben(del 4 ocultos
Conectando...
- =) = o o G 703 PM
B ? ¥ H ° B 13 ~ 3 o @ )
2 Buscar ) T e' n E @ | = @ v 1/29/2024 %
Miauelilla 2o8& $0E R 8] G #soqmas
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Se ha iniciado la conexion

= | Explorador de archivos

i Adict:

ﬁj Documents — miguel@192.168.1.11 - Win5CP

Local Marcar Archivos Comandos Pestafias Opciones Remoto Ayuda

B 22 (@ Sincronizar | [ &® o @F Cola - - Preajustes Predeterminado @ 9 -
B miguel@192.168.1.17 X B Nueva pestaiia ~
[£] Mis documentos ~ [= = 7] ~ = - i A | miguel - [+ [7] -

@ Buscar archivos ;-

o p - | [ Nuevo - D - E - 3 N ”
& fhome/miguel/
Membre Tamafic Tipe Modificado MNombre Tamafio Modificado Permisos Propi
P 4. Directorio superior  11/21/2023 9:03:06 AM . 11/8/2023 10:52:38 AM PWKT-X T3 root
Descargas 117872023 10:54:428 AM PWKT-XT-X migu
Documentos 1/24/2024 6:54:26 PM PWKT-X T3 migu
Escritorio 117872023 10:54:428 AM PWKT-XT-X migu
Imdgenes 11/8/2023 10:34:48 AM PWXT-XT-X migu
Musica 11/8/2023 10:54:48 AM PWXF-XF-X migu
Plantillas 11/8/2023 10:34:48 AM PWXT-XT-X migu
PruebaCliente 172472024 1:23:59 PM wx------ migu
Puiblice 11/8/2023 10:534:48 AM PWKT-Xr-X migu
Videos 11/8/2023 10:54:48 AM PWKT-X -3 migu
|| este es el FTP de mig... OKB  1/24/2024 1:17:35 PM w-r--r-- migu
J D VBoxLinuxAdditions.r...  6149KB  11/8/2023 11:57:25 AM T-XT-KP-X migu
Pull
< > < >
0Bde0Ben0del 4 ocultos 0B de 6,00 MB en 0 de 11 21 ocultos
SFIP-3 [ D:ODO7
— = = = 703 PM
1] [ o
L Buscar ? ¢ =) o G 13%¢ A~ © %3 )
& ° * - 0 n E @ &= (& 1/29/2024 %)

Miauelilla

OHE& 0= 8@ @eoqgmanus
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b) Demuestra la seguridad realizando capturas con un
sniffer.
Solucion:

Si miramos desde WireShark veremos que las comunicaciones al servidor estan
cifradas

@ Q& H

Time Source Destination Protocol  Length Info ~

~ 21 9.911401 192.168.1.10 192.168.1.11 SSH 156 Client: Encrypted packet (len=96)

22 9.911857 192.168.1.11 192.168.1.10 SSH 15 Server: Encrypted packet (len=96)

24 9.996111 192.168.1.10 192.168.1.11 SSH 156 Client: Encrypted packet (len=96)

25 9.996657 192.168.1.11 192.168.1.10 SSH 134 Server: Encrypted packet (len=g@)

26 9.997614 192.168.1.10 192.168.1.11 SSH 134 Client: Encrypted packet (len=g@)

27 9.997842 192.168.1.11 192.168.1.10 SSH 15 Server: Encrypted packet (len=96)

28 9.999218 192.168.1.10 192.168.1.11 SSH 134 Client: Encrypted packet (len=g@)

29 9.999444 192.168.1.11 192.168.1.10 SsH 156 Server: Encrypted packet (len=96)

34 10.856849 192.168.1.10 192.168.1.11 SsH 134 Client: Encrypted packet (len=8@)

35 10.857393 192.168.1.11 192.168.1.10 SsH 134 Server: Encrypted packet (len=8@)

47 14.846707 192.168.1.10 192.168.1.11 SsHvz 84 Client: Protocol (SSH-2.8-WinSCP_release 6.1.2)

49 14.855637 192.168.1.11 192.168.1.10 SsHvz 94 Server: Protocol (SSH-2.8-OpenSsH 9.2pl Debian-2+debl2uz)

51 14.858421 192.168.1.10 192.168.1.11 SsHvz 9@ Client: Key Exchange Init

52 14.@58595 192.168.1.11 192.168.1.1@ SSHvZ 1166 Server: Key Exchange Init

54 14.137014 192.168.1.10 192.168.1.11 sshvz 1262 Client: Diffie-Hellman Key Exchange Init

55 14.147120 192.168.1.11 192.168.1.10 SSHv2 1514 Server: Diffie-Hellman Key Exchange Reply, New Keys v
< >
> Frame 22: 15 bytes on wire (120@ bits), 158 bytes captured (1260 bits) on interface || 000 @8 8@ 27 bb 2e la @6 @@ 27 9e b4 ba 05 00 45 63
> Ethernet II, Src: PcsCompu_9e:bd:ba (@8:@@:27:9e:bd:ba), Dst: PcsCompu_bb:2e:la (@s:eq| “91° @@ 88 cc 5d 40 00 40 06 eB a4 <0 a8 01 ob c0 a8
> Internet Protocol Version 4, Src: 192.168.1.11, Dst: 192.168.1.10 G :i ?: ;’g ;Z g z ;z :: ‘E‘g ;; ';; :g ;g :; :g ;g
: ;;:n:-:::;::; control Protocol, Src Port: 22, Dst Port: 65284, Seq: 1, Ack: 97, Len: 9l S0t a1 ve Ge 67 8 44 cb ca d2 32 75 do dd 24 bb 5¢

9050 c2 da 73 87 B8 a7 5 c@ 73 74 Ja 42 Oc 4F 8e ff

Packet Length (encrypted): 72a5a389 0050 6@ 47 62 62 35 44 17 8b 9d fa f3 fd 68 79 5 43

Encrypted Packet: 6629bbdafb77al0eded78f44chcad29275d6dd2dbbScc2da738708a7f5c073747 | cove 16 8 @2 82 4f la 8a 1c ed ef 39 79 de 18 6c 34

[Direction: server-to-client] 2080 4b 46 8@ 7b 5d @b 29 3 4e 5f 1d @8 aa fb d1 25

9099 46 51 e2 81 6a @l
M lille

Paginab5|5



