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Ejercicio 1
a) FTP Explicito
Solucion:

Creamos un cetificado en : /etc/ssl/private

i@
| |
Actividades [ Terminal 30 de ene 19:27 a4 B
miguel@miguel: ~ Q = x

root@miguel:/etc/ssl/private# openssl req -x509 -nodes -newkey rsa:2048 -keyout vsftpd.pem -out vsfTtpd.pem -days 365
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|
Actividades () Terminal 30 deene 19:28 a4 B
miguel@miguel: ~ Q = X

Country Name (2 letter code) [AU]:ES

State or Province Name (full name) [Some-State]:Ciudad Real
Locality Name (eg, city) []:valdepenias

Organization Name (eg, company) [Internet Widgits Pty Ltd]:IESGP
Organizational Unit Name (eg, section) []:ASIR

Common Name (e.g. server FQDN or YOUR name) []:Miguel Lillo
Email Address []: Miguelillo

Configuramos los ficheros

Actividades (3 Terminal 30deene 19:41

miguel@miguel: ~ Q =

GNU nano 7.2 /etc/vsftpd. conf
am_service_name=vsftpd

s the location of the RSA certificate to use for SSL

p
# Thi
# enc )ted conne
rsa_cert_file=/etc/ssl/private/vsftpd.pem
rsa_private_key file=/etc/ssl/private/vsftpd.pem
551_enable=YES

allow_anon_ss1=NO

force_local_data_ss1=YES
force_local_legins_ssl=YES

s51_tlsvl=YES

5s51_ss1v2=NO

551_ss51v3=NO

!equire_ssl_xeusezND

ssl_ciphers=HIGH

Miauelillo



RA 04 PRACTICA 04 MIGUEL LILLO ROMERD

Probamos a conectarnos con una cliente poniendo el modo éxplicito

in10H22 [Carriendo] - cle VM VirtuzlBox — [} o |

B Documents - Win:
Izquierda Marcar Archivos Comandos Pestafias Opciones Derecha Ayuda

- Preajustes Predeterminade - C
[ Documents - Documents B Nueva pestafia ~

_ﬂ % Mis documentos - [T - [Fle = - - CER B A E |5 EN=TY, R R — S g - iBn |

B, Iniciar sesién — o Nuevo =
ChUsersimiguel\Documentst, I Nueva sitio Sesidn
MNembre Protocolo: Cifrado: Medificado
. TP ~ || cifrado TL5/55L explicito ~ | fier  30/01/2024 1155243
Nombre o TP del servidor: Puerto:
‘192.168‘1‘50 H 21 :\
Usuario: Contrasefia:
[miguel [ [soeeel |

[IModo anénima

Guardar | Avanzado... |¥

Herramientas ¥ Administrar ¥ Cerrar Ayuda

[ Mostrar diglogo de conexidn al inicio y cuando se derre Ja Gltima sesidn.

< > < >
OBde0BenOdel 4ocultos 0Bde0Ben0del 4 ocultes

/O Escribe aqui para buscar. m‘ N
P, L./~

) Miauelillo @0 @ 5O E W Gl @acomns

Vemos los datos del certificado

orriendo] - Oracle VM VirtualBox — [m] x

lzquierda Marcar Archives Comandes Pestaias Opciones Derecha Ayuda
ool o1 | Aviso ? X
=1 miguel@192.168.1.50

| No se reconoce el certificado del servidor. No hay garantias de que el servidor sea lo que

parece.

Nueve -
Los datos del certificado del servidor son:
Emisor: Meodificade

- Organizacién: [ESGP, ASIR, Miguel Lille .
- Ubicacién: ES, Ciudad Real, Valdepenias 30/01/2024 11:52:43
Tema:

- Organizacién: [ESGP, ASIR, Miguel Lillo
- Ubicacién: ES, Ciudad Real, Valdepenias

Validez: 30/01/2024 18:27:36 - 29/01/2025 18:27:36

Huella:

- SHA-256: fb:66:13:fc:3b:8e:45:73:6a:8e: 00 e2:3b: 3 7402:26:bF 78: ce: 02 35: 1020 b 9: 82 6:8 e d 0:f i de
- SHA-1: d5:84:08:3b:b2:6f:36:01:b3:1b:57:2b:b1:4f:34:34:d3: 76:33:d7

Resumen: Certificado autofirmado. El error ocurrié en el nivel 1 de la cadena de certificados.

En conexiones a direcciones IP no se puede verificar si el certificado fue emitido para ese servidor. Use el nombre
del equipo en vez de la direccion [P,

Si confia en ese certificado, pulse «Si, Para conectar sin almacenar el certificade, pulse «Nos. Para salir de la
conexién pulse «Cancelars.,

;Desea continuar con la conexion y conservar el certificado?

Copiar huella de certificado al portapapeles

No Cancelar Ayuda

< >

TT
0Bde0Ben0del 4ocultos 0Bde0BenOded 4 ocultos

Conectando...

P

HOO B AR [enree o |
Miauelilla BokdosoBEI@

L Escribe aqui para buscar. m‘

=
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Capturamos el trafico e indica por FTP que estamos usando TSL

‘ *- [Win10H22-1 Ethernet( to DebianExamen-1 Ethernet(]

Archive  Edicidn  Visualizacién Ir Captura  Analizar  Estadisticas  Telefonia

Am @ BDREBRe>=FT oz EaqaH

[i |Aplique un filtro de visualizacidn ... <Ctrl-/=

Wireless  Herramientas Ayuda

MNo. Time Source Destination Protocol  Length Info

i 60 73.408636 102.168.1.50 102.168.1.10 FTP 74 Response: 228 (vsFTPd 3.8.3)

i S— S—

g I 78 73.491111 192.168.1.168 192.168.1.58 FTP 64 Reguest: AUTH TLS

i Fre— - S

| 72 73.491444 192.168.1.58 192.168.1.".uueh“HP 85 Response: 234 Proceed with negotiation.
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b) FTP Implicito

Solucién:

Afadimos estas lineas para ponerlo en implicito

i o- omple HTTPS) [Co Oracle tua — O x
Actividades Terminal 30deene 20:08 =9 B
miguel@miguel: ~ Q = x

sftpd. conf
!# encrypted connections.
\Tsa_cert_file=/etc/ssl/private/vsftpd.pem
rsa_private_key_file=/etc/ssl/private/vsTtpd.pem
ssl_enable=YES
allow_anon_ss1=NO
force_local_data_ss1=YES
force_local_logins_ss1=YES
ss1_tlsvl=YES
ssl_sslv2=NO
s51_sslv3=NO
require_ssl_reuse=NO
ssl_ciphers=HIGH
# Uncomment this to indicate that vsftpd use a utf8 filesystem.
'ﬁutfa_filesystem:YES
pasv_enable=YES

implicit_ssl1=YES
listen_port:QQBl

scritas |
Busca Cortar
Reemplazar i Pegar

Guardar
Leer fich.

Ayuda
Salir

Ejecutar

4 Ubicaciodn
Justificar

Ir a linea

Miauelillo Q& ¢ |E iR 3] @@ eoqmas

Nos conectamos por Implicito y el puerto 990

lzquierda Marcar Archivos Comandes Pestafias Opciones Derecha Ayuda
- £ Cola ~  ~ Presjustes Predeterminado - & -
[ Documents - Documents  BE Nueva pestafia ~
Mn [Z] Mis documentos ~ [ = - [Fl~ b - iGafE A |6 [ Misda » £ = 7l - v
[ B, Iniciar sesién - X 0
7 Nuevo -
CAUsersimiguehDocuments\ | (5 fgevo sto Sesion
Nombre Protocolo: i Modificado
. P - or  30/01/2024 18:55:42
| [ dsfsdfdf 17/01/2024 20:37:00
Nombre o IP del servidor: Puerto:
: [192.168.1.50 [ 990 =
Usuario: Contrasefia:
‘mlgue\ | |--...| |
[[JModo anénima
Guardar  [¥ Avanzado... [
Herramientas ¥ Admiristrar ¥ [ conectar |+ Cerrar Ayuda
[AMastrar didloge de canexién al inicia y cuande se dierre la ditima sesidn.
< > < >
0Bde,32KBenOdel 4ocultes 0Ede1,32KBenOdel 4ocultos
1 notificacién nueva

£ Escribe aguf para buscar. J’Im.

l

Miauelilla
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Vemos que nos muestra el certificado com antes

lzquierda Marcar Archivos Comandos Pestaias Opciones Derecha Ayuda
o] o | Aviso. 7 X
3 miguel@192.168.1. . i .
7] Misd N I. No se reconoce el certificado del servidor. No hay garantias de gue el servidor sea lo que
is documentos ~ :

Microsd parece.
ta

Nuevo +

CAUsersymiguehDocumd Los dates del certificade del servidor son:

Nombre Emisor: N odificatio
- Organizacion: [ESGP, ASIR, Miguel Lillo )
3 " - Ubicacion: ES, Ciudad Real, Valdepenias 30/01/2024 19:35:42

D dsfsdfdf 17/01/2024 20:37:00
Tema:

- Organizacion: [ESGP, ASIR, Miguel Lillo
- Ubicacién: ES, Ciudad Real, Valdepenias

Validez: 30/01/2024 18:27:36 - 29/01/2025 18:27:36
ﬁ

Huella:
Fileziila - SHA-256: fb:6: 13:fc:3b: :3b:3c:74:02:26:bf: TB:ce:9:55:
- SHA-T: d 1:03:1b: 6:33:d

Resumen: Certificado autofirmado. El error ecurric en el nivel 1 de la cadena de certificados.

En conexiones a direcciones IP no se puede verificar si el certificado fue emitido para ese servidor, Use el nembre
del equipo en vez de la direccion 1P

Si confia en ese certificado, pulse <Sis, Para conectar sin almacenar el certificado, pulse <Now. Para salir de la
conexion pulse «Cancelars,

iDesea continuar con la conexién y conservar e certificado?
Copier huella de certficado al portapapeles
No Cancelar Ayuda

>
T
0B de132KBen0de docultos 0Bde1,32KBen0del 4ocultos

<

Conectando.

L Escribe aqui para buscar. m‘
_ Miguelillo

=
QeokFsoOEEale

Vemos que utiliza el puerto 990 por TCP

in10H22-1 Ethernet0 to DebianExamen-1 EthernetD] - a x

RE Qe=2=ZF 8

W[ Aplique un filtro de visualizacion ... <Ctrl-/> [— K3

MNo. Time Source Destination Protocol  Length Info ~
39 27.581189 192.168.1.1@ 192.168.1.50 TCP 54 49644 4 990 |[ACK] Seq=1 Ack=1 Win=2182272 Len=0
48 27.581364 192.168.1.10@ 192.168.1.50 TLSv1.3 368 Client Hello o
41 27.581688 192.168.1.5@ 192.168.1.10 TCP 60 990 = 49644 [ACK] Seq=1 Ack=315 Win=64128 Len=0 |
42 27.583717 192.168.1.5@ 192.168.1.10 TLSv1.3 153 Hello Retry Request, Change Cipher Spec
43 27.586715 192.168.1.1@ 192.168.1.50 TLSv1.3  4@7 Change Cipher Spec, Client Hello
44 27.589026 192.168.1.5@ 192.168.1.10 TLSv1.3 1514 Server Hello, Application Data, Application Data, Application Data
45 27.589@79 192.168.1.5@ 192.168.1.10 TLSv1.3 207 Application Data, Application Data
4r 77.5397R4 192.168.1.10 1872_1AR8.1.50 TP 54 49 jouebtillen c-n-een ark=1713 Win=3102975 1en=n
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