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Ejercicio 1
a) Utilizar en Windows EFS (Encryted File System).
Utilizar PGP en Linux.

Solucioén:

Windows EFS

Primero tendremos que activarla para ello vamos a:

Directiva de seguridad local - Directivas de clave publica - Sistemas de
cifrado de archivos (EFS) Clicamos en Permitir y por ultimo Aceptar.

& Directiva de se i y
Archivo  Accion  Ver  Ayuda ‘
les 2@ 0/Bc B !

Y Configuracién de seguridad
4 Directivas de cuenta

4 Directivas locales General Certificados  Caché
Windows Defender Firewall con seguridad ave
Directivas de Administrador de listas de redes Cifrado de archivos a través del Sistema de cifrado de archivos (EFS):
v Directivas de clave publica O No definido
_| Sistema de cifrado de archivos (EFS) ® Permitir
| Proteccion de datos O No permitir

_ Cifrado de unidad BitLocker
_| Directivas de restriccion de software

Criptografia de curva eliptica

® -
| Directivas de control de aplicaciones :e""'“"
8, Directivas de seguridad IP en Equipo local o
5 D . © No permitir
| Configuracion de directiva de auditoria avanz
Opciones

[] Cifrar el contenido de la carpeta Documentos del usuario |
[J Requerir tarjeta inteligente para EFS
@ Crear una clave de usuario con capacidad de almacenamiento en caché desde la
" tarjeta inteligente
@ Mostrar notificaciones de copia de seguridad de clave al crear o modificar la clave
" de usuario

u 2 Aceptar Cancelar Aplicar
Miguelillo

Clicamos en el archivo Propiedades - Avanzados - Cifrar contenido para
proteger datos

General quridad  Detalles

= 1Ps 41-45
Tipo de archivo: Documento de texto (.txt)
Se abre con: _;'] Bloc de notas Cambiar...
L 3 cil Desktop
= Tamaiio 0 bytes
tributos avanzados X Tamafio en
z 0bytes
disco:
Elija la configuracién deseada para esta carpeta.
Creado: martes, 12 de septiembre de 2023, 12.57:41
Atributos de archivo Modificado: martes, 12 de septiembre de 2023, 12.57:41
[]Archivo listo para archivarse Ultimo acceso: ayer, 12 de septiembre de 2023, 12:57:41
Permitir que este archivo tenga el contenido indizado ademas de
las propiedades de archivo
Atributos: [Jsololectura  []Oculto Avanzados...

Atributos de compresién y cifrado
[] Comprimir contenido para ahorrar espacio en disco

%Cifrar contenido para proteger datos Detalles

Cancelar Aceptar Cancelar Aplicar
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PGP en Linux

Primero instalamos el programa (PGP) - Creamos una carpeta para guardar los
certificados (la clave publica y la privada). Con la privada nos permitira
desencriptar y con la publica encriptaremos

(] Terminal 15desep 09:07
usuario@usuario-miguel-SRI: ~/certificados

:-§ sudo apt-get install gpg

[sudo] contrasefia para usuario:

Leyendo lista de paquetes... Hecho

Creando arbol de dependencias... Hecho

Leyendo la informacién de estado... Hecho

gpg ya esta en su version mas reciente (2.2.27-3ubuntu2.1).

fijado gpg como instalado manualmente.

0 actualizados, © nuevos se instalaran, © para eliminar y 12 no actualizados.
:§ mkdir certificados
:-$ cd certificados/

Seguidamente generamos los certificados

> Terminal 15desep 09:26

usuario@usuario-miguel-SRI: ~/certificados

: $ gpg --gen-key
gpg (GnuPG) 2.2.27; Copyright (C) 2021 Free Software Foundation, Inc.
This is free software: you are free to change and redistribute it.
There is NO WARRANTY, to the extent permitted by law.

Nota: Usa "gpg --full-generate-key" para el diilogo completo de generacién de clave.
GnuPG debe construir un ID de usuario para identificar su clave.

Nombre y apellidos: usuario
Direccién de correo electrénico: usuarioggmail.com
Ha seleccionado este ID de usuario:

"usuario <usuario@gmail.com>"

iCambia (N)ombre, (D)ireccién o (V)alef(S)alir? v
Es necesario generar muchos bytes aleat: os. Es una buena idea realizar

alguna otra tarea (trabajar en otra ventana/consola, mover el ratén, usar

la red y los discos) durante la generacion de nimeros primos. Esto da al

generador de nimeros aleatorios mayor oportunidad de recoger suficiente

entropia.

Es necesario generar muchos bytes aleatorios. Es una buena idea realizar

alguna otra tarea (trabajar en otra ventana/consola, mover el ratén, usar

la red y los discos) durante la generacion de numeros primos. Esto da al

generador de nimeros aleatorios mayor oportunidad de recoger suficiente

entropia.

gpg: clave B8986FF103480F72 marcada como de confianza absoluta

gpg: certificado de revecacion guardado como '/home/usuarie/.gnupg/openpgp-revocs.d/8E@8CEDBDDO7F6912C8FGOATBBOBGFF163480F72.rev'
claves publica y secreta creadas y firmadas.

pub rsa3e72 2023-09-15 [SC] [caduca: 2025-09-14]
B8EGBCEDBDDI7F6912C8F6907B8986FF103480F72

uid usuario <usuarioc@gmail.com>

sub rsa3e72 2023-09-15 [E] [caduca: 2025-09-14]

Una vez completada la informacion que nos pedia que en este caso era el correo
y el nombre y apellido, nos pedira que le pongamos una contrasefa.

&

Frase de paso:

Por favor introduzca frase contrasena para
proteger su nueva clave

Cancelar
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Una vez hecho esto nos pedira comprobar la informacion y en caso de ser
correcta escribir V, de este modo ya se habrian creado la clave publica y la
privada.

:;Cambia (N)ombre, (D)ireccién o (V)ale/(S)alir? V

Es necesario generar muchos bytes aleatorios. Es una buena idea realizar
alguna otra tarea (trabajar en otra ventana/consola, mover el ratén, usar
1la red y los discos) durante la generacion de numeros primos. Esto da al
generador de numeros aleatorios mayor oportunidad de recoger suficiente
entropia.

Es necesario generar muchos bytes aleatorios. Es una buena idea realizar
alguna otra tarea (trabajar en otra ventana/consola, mover el ratén, usar
la red y los discos) durante la generacion de numeros primos. Esto da al
generador de numeros aleatorios mayor oportunidad de recoger suficiente
entropia.

gpg: clave B8986FF103480F72 marcada como de confianza absoluta

gpg: certificado de revocacién guardado como '/home/usuario/.gnupg/openpgp-revocs.d/8EO8CEDBDDI7F6912C8F6907B8986FF103488F72.rev’
claves piblica y secreta creadas y firmadas.

pub rsa3e72 2023-09-15 [SC] [caduca: 2025-09-14]
8EOBCEDBDD97F6912C8F6907B8986FF103480F72

uid usuario <usuario@gmail.com=>

sub rsa3e72 2023-89-15 [E] [caduca: 2025-89-14]

Exporto la clave publica a un documento la importo para poder usarla y creo un
archivo para cifrarlo.

=
Actividades Terminal 15desep 09:28

usuario@usuario-miguel-SRI: ~fcertificados

S gpg --export -a -o certificado_publicol.txt usuario
8 $ gpg --import certificade_publicol.txt
: clave BB986FF103480F72 uario <usuario@gmail.com=" sin cambios
: Cantidad total procesad
sin cambios:

nano prueba
ba

() Terminal
usuario@usuario-miguel-SRI: ~/certificados

% gpg -e -r usuario prueba.txt
: comprobando base de datos de confianza
: marginals neede: 3 completes needed: 1 trust medel: pgp
validez: 2 firmada: © confianza: ©-, 6q, @n, om, 0f, 2u
: siguiente (omprobaclon de base de datos de confianza el: 2025-09-14

$ 1s
certificado_publicol.txt certlflcado_pubhco txt prueba.txt prueba.txt.gpg
$ cat prueba.txt.gpg

ve0qoe

o,

©DO#7 teNeOeF9eenweee(eU[MHe] _\eWAerGeAEZ+eeSxehel /| *em(d -¢gee2e? ¢eqeeBei0g*e~oN5Pee0s jgeelokesVocoNel edooiike>0T0w
l Soeve= waasAaaaataa <06¢)eZeYeSo@oeeelovees#ebt z00CoocV0eoNF o[ o)\ 0o<oeoeoHe0e/ Mooe
leJeeFelVebeoFciN)e/oNe*o0000=0606T%e emeo[ 0030606001 (¢X_oopoe]eoeceoo>oenecex eCqeaZrelons
Ueoee jCNep
oP@%eFMdel
(Qez=e: M eoIhrk\e_aee6 0Ze4X0006000064010002W000400000000

Desencriptaremos con la clave privada el archivo cifrado, como esta clave no la
vamos a compartir no hace falta exportarla en un documento.

(=] Terminal 15desep 09:32
usuario@usuario-miguel-SRI: ~/certificados

S 1s

certificado_publicel. txt certlflcado _publico.txt prueba.txt prueba.txt.gpg
: $ gpg --output prueba_desencriptada.txt --decrypt prueba.txt.gpg I




TEMA DI PRACTICA D2 MIGLIEL LILLO ROMERD

Introducimos la contrasefia que le asignamos anteriormente en la creacion de
las claves.

&

Frase de paso:

Introduzca frase contrasena para desbloquear la
clave secreta OpenPGP:
"usuario <usuario@gmail.com>"
clave de 3072-bit RSA, ID C017718DFEOCBB2E,
creada el 2023-09-15 (ID de clave primaria
B8986FF103480F72).

Guardar en gestor de contrasefnas

Cancelar

L. 2 Miguelillo i DR = i (2] & (%] BLoq mavus

[ Terminal 15 de sep 09:32
usuario@usuario-miguel-SRI: ~/certificados

B S 1s
certificado_publicol.txt certificado_publico.txt prueba.txt prueba.txt.gpg
— 3 $ gpg --output prueba_desencriptada.txt --decrypt prueba.txt.gpg
- gpg: cifrado con clave de 3072 bits RSA, ID C017718DFEOCBB2E, creada el 2023-09-15
"usuario <usuario@gmail.com>"
S cat prueba_desencriptada.txt

s

a hola buenas esto e sun mensaje cifrade




