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Introduccion

Solucioén:

¢ Qué es Postman?

Postman es una plataforma con interfaz grafica que ayuda a crear y probar
peticiones HTTP. Es especialmente util cuando trabajas en proyectos
complejos, ya que permite guardar y organizar diferentes peticiones, y
analizar las respuestas de manera mas detallada.

¢, Qué es cURL?

CURL es una herramienta de linea de comandos que permite realizar
peticiones HTTP de forma rapida. Aprender a utilizar cURL es util porque
permite trabajar con APIs desde la terminal, lo cual es valioso en entornos de
desarrollo y automatizacion.

Escenario

Voy a utilizar mi propio equipo un Windows 11 de 64bits con 1 tarjeta de red en
modo DHCP

Instalacion

Primero instalaremos cURL para ello vamos a su pagina web y descargamos el
archivo comprimido

Download Documentation libcurl GetHelp Development

curl / Download / Windows downloads

curl 8.10.1 for Windows

These are the latest and most up to date official curl binary builds for Microsoft Windows.

R
curl version: 8.10.1 C
Build: 8.10.1_7 D
Date: 2024-09-18
Changes: 8.10.1 changelog Fi
Supported Windows versions: Vista, 7, 8, 10, 11 kAI
curl for 64-biff
Size: 7.4 MB
sha256: ba1 90ﬁb8d52b8b76f010501 ©18296b7984d49bbfd64ad63fadb05d010d3ed1b
Extraemos el archivo comprimido
] J > Escritorio > SRl > Recursos > Buscar en Recursos Q
T Ordenar ~ = Ver ~ aee (1) Detalles
~
Nombre Fecha de madificacién Tipo Tamafio
— curl-8.10.1_7-win64-mingw 04/11/2024 9:06 Carpeta de archivos
s curl-8.10.1_7-winb4-mingw.zip 04/11/2024 8:04 Carpeta comprimi... 7618 KB
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Descargamos el instalador de Postman

Download Postman | Get Starte X

Cc 25 | postman.com/downlc

o Product v Pricing Enterprise Resources and Support ~  Public APl Network Contact Sales Signin Sign Up for Free
|

Download Postman

Download the app to get started using the Postman API Platform today. Or, if you prefer a
browser experience, you can try the web version of Postman.

Home Workspaces v API Network ~ Qs
The Postman app
| " i .
. Notion’s Public Workspace New Import & Overview GET Retrieve a database
J Download the app to get started with the Postman API ®
Platform. ] + = ¢ WE  Notion API/ Databases | Retrieve a database
Collection
~  Notion API
lows 64-bit [= > B3 users GET ~ https://api.notion.com/v1/databases/:i
Environment L

v [ Databases Miguaticto

Ejecutamos él .exe

OPOSTMAN

Join Postman

Work email

name@company.com

Create Free Account

Already have an account? Log In

Continue without an account

Nos creamos una cuenta gratuita

Create Postman account

Work email
Why sign up? | ‘
Organize all your API development within Postman Workspaces Username
Sync your Postman data across devices | ‘
Back up your data to the Postman cloud Password Show
It's free! | ‘

[] Receive product updates, news, and other
marketing communications

Stay signed in

o Success!
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Ejercicio 1 Peticiones GET Basicas

a) Obtener todos los posts
Solucién:

Ejecutamos el comando
curl -X GET https://jsonplaceholder.typicode.com/posts

para obtener una lista completa de posts.

] simbolo del sistema

C:\Users\Usuario>curl -X GET "https://jsonplaceholder.typicode.com/posts"
L

Una vez ejecutado vemos una respuesta en formato JSON con una lista de
objetos, donde cada objeto representa un "post" con informacién como userld,
id, title, y body.

P~ Simbolo del sistema

jsonplaceholder.typicode.com/posts™

pellat provident occaecati ex optio reprehender
ipit recusandae - expedi e \nreprehenderit molestiae as totam\nnostrum rerum est autem sunt rem

eve|

"qui est e q
t rerum tempore vitae\nsequi nihil reprehenderit dolor beatae ea dolores neque\nfugiat blanditiis voluptate porro vel nihil molestiae ut
reiciendis\nqui aperiam non debitis possimus qui neque nisi nulla"

sit aut",
eligendi aut ad\nvoluptatem doloribus vel accusantium quis pariatur\nmolestiae porro eius odi

"eum et occaecati”,
"body": "ullam et pe endis voluptatem adipisci\nsit amet autem assumenda provident rerum culpa\nquis hic commodi nesciunt rem tenetur deoloremque
ipsam iure\nquis sunt voluptatem rerum illo velit"
3

5

unt quas odio",
udiandae veniam quaerat sunt aut fugiat sit autem d est\nvoluptatem om possimus esse v tati q aut tenetur dolo

"userId": 1,

"id": 6,

Vamos a postman, Selecciona el método GET en el menu desplegable.

@ Untitled Request =) Save v Share
GET| ~ Send v
GET @ Headers (6) Scripts  Settings Cookies
PU
PUT Value Description == Bulk Edit
PATCH
DELETE
HEAD
OPTIONS
Type a new method

Miguotitto
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En la barra de URL, ingresamos la siguiente direccion
http://jsonplaceholder.typicode.com/posts

y clicamos en el botén Send

@ http://jsenplaceholder.typicode.com/posts [ED Save v Share
GET ~ http://jsonplaceholder.typicode.com/posts I
. . Ctri++! -
Params Authorization Headers (6) Body Scripts Settings sokies

Query Params

Key Value Description == Bulk Edit

Miguetiédo

En la seccion de respuesta de Postman, veras la misma lista de posts en
formato JSON que obtuviste con cURL.

.
‘ GET v http://isonplaceholder.typicode.com/posts ‘ £

Params Authorization Headers (6) Body Scripts Settings Cookies
Body Cookies Headers (26) Test Results 200 OK 102ms - 818 KB @ [e2]
Pretty Raw Preview Visualize JSON v I O Q
O
2 i
3 "userId": 1,
4 "id": 1,
5 "title": "sunt aut facere repellat provident occaecati excepturi optio reprehenderit",
6 "body": "quia et suscipit\nsuscipit recusandae consequuntur expedita et cum\nreprehenderit molestiae ut ut quas totam\nnostrum rerum
est autem sunt rem eveniet architecto"
7 i,
8 i
9 "userId": 1,
10 “id": 2,
11 “title": "qui est esse",
12 "body": "est rerum tempore vitae\nsequi sint nihil reprehenderit dolor beatae ea dolores neque\nfugiat blanditiis voluptate porro
vel nihil molestiae ut reiciendis\nqui aperiam non debitis possimus qui neque nisi nulla”
13 ¥,
14 i
15 "userId": 1,
16 "id": 3,
17 "title": "ea molestias quasi exercitationem repellat qui ipsa sit aut®,
18 "body": "et iusto sed quo iure\nvoluptatem occaecati omnis eligendi aut ad\nvoluptatem doloribus vel accusantium guis
pariatur\nmolestiae porro eius odio et labore et velit aut"
19 EN
20 1
21 "userId": 1,
22 "id": 4,
23 “title": "eum et est occaecati',
4 hodyrs sullan et sgene reiciendi Juptaten adiniscivnsit amet autem assumenda provident rerum culpalnouis hic conmodi pesciynt
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b) Obtener un post especifico (por ejemplo, ID 5)
Solucién:

En la terminal, escribimos
curl -X GET "https://jsonplaceholder.typicode.com/posts/5"

y presionamos Enter, este comando realiza una solicitud GET para obtener
Gnicamente el post con el ID 5

] Simbolo del sistema

C:\Users\Usuario>curl -X GET "https://jsonplaceholder.typicode.com/posts/5"
3

La respuesta mostrara un unico objeto JSON con los detalles del post de ID 5,
incluyendo userld, id, title, y body

C:\Users\Usuario>curl -X GET "https://jsonplaceholder.typicode.com/posts/5"
1
{

"userId": 1,
"id": 5

'

"title": "nesciunt quas odio",

"body": "repudiandae veniam quaerat sunt sed\nalias aut fugiat sit autem sed est\nvoluptatem omnis possimus esse voluptatibus quis\nest aut tenetur dolor
neque"
1

En Postman, cambiamos la URL a

http://jsonplaceholder.typicode.com/posts/5

GET v Ihttp:ﬁf]sonplaceholder.typiccde.comt‘pcsts;’s I

. e .
Params Authorization Headers (6) Body Scripts Settings Clr“mm

Podemos ver la misma respuesta JSON con los detalles del post con ID 5.

GET v http://jsonplaceholder.typicode.com/posts/5 Send v
Params Authorization Headers (6) Body Scripts Settings Cookies
Body Cookies Headers (25) Test Results 200 OK 282 ms 1.43 KB @
Pretty Raw Preview Visualize JSON v = @ Q
1] £
2 "userId": 1,
3 "id": 5,
4 "title": "nesciunt guas odio",
5 "body": "repudiandae veniam quaerat sunt sed\nalias aut fugiat sit autem sed est\nvoluptatem omnis possimus esse voluptatibus guis\nest
aut tenetur dolor neque"
1
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d) Preguntas

Solucion:

¢, Qué codigo de estado devuelve la APl cuando accedes
a un post especifico?

Cuando realizas una solicitud GET valida (por ejemplo, para obtener todos los
posts o el post con ID 5), la APl devuelve el cédigo de estado 200 OK. Este
codigo significa que la solicitud fue exitosa y el servidor devolvio el recurso

solicitado.
‘ GET ~ http://jsonplaceholder.typicode.com/posts/5 ‘ Send e
Params Authorization Headers (6) Body Scripts Settings Cookies
Body Cookies Headers (25) Test Results 200 OK% 282 ms - 143 KB @ 2] Save Response <oe
Pretty Raw Preview Visualize JSON v = v 2000K D Q
1 7 Request successful. The server has
2 "userId": 1, responded as required.
3 "id": 5, Migustitée

¢, Qué sucede si intentas acceder a un post con un ID
inexistente?

Si intentas acceder a un post con un ID que no existe (por ejemplo,
https://jsonplaceholder.typicode.com/posts/9999), el servidor devolvera el
codigo de estado 404 Not Found. Este cddigo indica que el recurso solicitado
no fue encontrado en el servidor, y en una aplicacién real, se puede utilizar para
mostrar un mensaje de error al usuario.

GET v http://jsonplaceholder.typicode.com/posts/9999 ‘ v

Params Authorization Headers (6) Body Scripts Settings Cookies
Body Cookies Headers (24) Test Results 404 Not Fuﬁnd 305ms - 1.24KB @ [e2] Save Response aoo
Pretty Raw Preview Visualize JSON  ~ = X 404 Not Found o Q
1 i Requested resource could not be
found. &
Aiguaditio
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Ejercicio 2 Uso de Parametros de Consulta en GET

a) Filtrar posts por usuario (userld=1)
Solucién:

Abrimos la terminal y escribimos el siguiente comando
curl -X GET "https://jsonplaceholder.typicode.com/posts?userId=1

este comando realiza una solicitud GET a la API, afiadiendo el parametro
userld=1 para obtener solo los posts del usuario con ID 1

F~ simbolo del sistema

jsonplaceholder. typicode.com/posts?userId=1"

ellat provident occaecati excepturi optio reprehenderit"
scipit recusandae c equuntur expedita et cum\nreprehenderit molestiae ut ut quas totam\nnostrum rerum est autem sunt rem

ui sint nihil reprehenderit dolor beatae ea dolores neque\nfugiat blanditiis voluptate porro vel nihil molestiae ut

imus qui neque nisi nulla”

Abrimos Postman y seleccionamos el método GET.en la barra de URL,

ingresamos la siguiente direccion
https://jsonplaceholder.typicode.com/posts?userId=1

en la respuesta, vemos solo los posts que pertenecen al usuario con userld=1

@ https://jsonplaceholder.typicode.com/posts?userld=1 [B) save ~ Share

GET ~ https://jsonplaceholder.typicode.com/posts?userld=1 Send v
Params e Authorization Headers (6) Body Scripts Settings Cookies
Body Cookies Headers (26) Test Results 200 OK 32ms  2.26KB - &
Pretty Raw Preview Visualize JSON v = O Q
1 [
2 i
3
4
5 "title": "sunt aut facere repellat provident occaecati excepturi optioc reprehenderit”,
6 "body": "quia et suscipit\nsuscipit recusandae conseguuntur expedita et cum\nreprehenderit molestiae ut ut guas totam\nnostrum rerum
est autem sunt rem eveniet architecto”
PMigeatitde
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b) Preguntas

Solucién:

¢, Qué efecto tienen los parametros de consulta en la
respuesta?

Los parametros de consulta permiten filtrar los datos devueltos por la API
segun ciertos criterios. En este caso, el parametro userld=1 hace que la API
devuelva solo los posts creados por el usuario con ID 1, en lugar de devolver
todos los posts disponibles.

¢Qué sucede si se combinan varios parametros de
consulta, por ejemplo, userld=1&id=5?

Cuando se combinan varios parametros de consulta, como userld=1&id=5, la
API aplicara ambos filtros. Esto significa que solo devolvera el post que
coincida con ambos criterios: que pertenezca al usuario con userld=1y tenga
un id=5. Si no existe ningun post que cumpla con todos los criterios, la respuesta
sera un array vacio.

GET

v https:,’p’jsonplaceholder.typicodecom{posts

Params e

Authorization Headers (6} Body Scripts Settings

Body Cookies Headers (25) Test Results 200 OK 438 ms 1.44 KB @é

Pretty

o U R W N

m =~

L

Raw Preview Visualize JSON ~ =)

i
"userId": 1,
"id": 5,
"title": "nesciunt quas odio",

e

g] Sav

/e Res

"body": "repudiandae veniam guaerat sunt sed\nalias aut fugiat sit autem sed est\nwoluptatem omnis possimus esse voluptatibus

quis\nest aut tenetur dolor neque"
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Ejercicio 3 Realizar una Peticion POST y Validar la Respuesta

a) Crear un nuevo post
Solucién:

Abre la terminal y ejecuta el siguiente comando

curl -X POST "https://jsonplaceholder.typicode.com/posts™ -H "Content-
Type: application/json™ -d "{\"title\": \"Nuevo Post\", \"body\":
\"Contenido del post\", \"userId\": 1}"

-X POST especifica el tipo de solicitud.

-H "Content-Type: application/json" define que los datos enviados estan en
formato JSON.

-d permite incluir el cuerpo de la solicitud con el JSON del nuevo post.

F| simbolo del sistema u]

C:\Users\Usuario>curl -X POST "https://jsonplaceholder.typicode.com/posts" -H "Content-Type: application/json" -d "{\"title\": \"Nuevo Post\", \"body\": \"C
ontenido_del post\", \"userId\": 1}"

{

{

": "Nuevo Post",
: "Contenido del post",
"userId": 1,
"id": 101
3
C:\Users\Usuario>

Abre Postman y selecciona el método POST en la barra de URL, ingresa la
siguiente direccion

https://jsonplaceholder.typicode.com/posts

I POST ~ | I https://jsonplaceholder.typicode.com/posts I Send ~

Params Authorization Headers (7) Body Scripts Settings Cookies
Body Cookies Headers (26) Test Results 201 Created 598 ms 1.38 KB ﬁ?@,
Pretty Raw Preview Visualize JSON  ~ = O Q
1 i
2 "id": 101
3% Migusditéo
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En la pestafia Body, selecciona raw y elige el tipo JSON introduce el siguiente
JSON en el cuerpo de la solicitud

{
"title": "Nuevo Post",
"body": "Contenido del post”,

"userId": 1

‘ POST ~ https:/fjsonplaceholder.typicode.com/posts ‘ m

Params Authaorization Headers (8) Body = Scripts Settings Cox
O none (O form-data () x-www-form-urlencoded () pinary ) GraphQL JSON Beau
1 i Text
2 "title": "Nuevo Post",
3 “body": "Contenido del post", JavaScript
4 "userId": 1 e
5 LE
AL
Body Cockies Headers (26) Test Results HML 1 588 ms - 138 KB @é 2] Saye Resgonse

Pagina 13| 38
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b) Preguntas

Solucién:

¢, Qué codigo de estado devuelve larespuesta al crear un
nuevo post?

La API devolvera el cédigo de estado 201 Created, que indica que el recurso se
ha creado con éxito en el servidor.

Body Cookies Headers (26) Test Results 201 Created 325ms - 145KB @ [&] Save Response ¢ee
L
Pretty Raw Preview Visualize JSON = ~ 201 Created
1 4 A new resource was created
"title": "Nuevo Post", successfully.
"body": "Contenido del post",

"userId": 1,
"id": 101

[ ST 8]

¢,Cuales son las diferencias en larespuesta de un POST
y de un GET?

La respuesta de una solicitud POST generalmente incluye el recurso recién
creado con su ID asignado, asi como el codigo de estado 201 Created.

La respuesta de una solicitud GET solo proporciona el recurso solicitado o los
recursos filtrados sin cambios en el servidor, con el cédigo de estado 200 OK.
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Ejercicio 4 Actualizar un Post con PUT y PATCH

a) Actualizar un post usando PUT
Solucién:

Ejecuta en la consola curl -X PUT
"https://jsonplaceholder.typicode.com/posts/1" -H "Content-Type:

application/json" -d "{\"title\": \"Post Actualizado\",
\"body\": \"Contenido actualizado\", \"userId\": 1}"

P Simbalo del sistema X + -
C:\Users\Usuario>curl -X PUT "https://jsonplaceholder.typicode.com/posts/1" -H "Content-Type: application/json" -d "{\"title\": \"Post Actualizade\", \"body
\": \"Contenido actualizado\", \"userId\": 1}"

": "Post Actualizado",
: "Contenido actualizado",

Selecciona PUT, ingresa https://jsonplaceholder.typicode.com/posts/1
, elige Body = raw = JSON, y afiade el JSON del post actualizado. Haz clic en

Send.

@ https://jsonplaceholder.typicode.com/posts/1 B Save v Share

PUT v https:/fjsonplaceholder.typicode.com/posts/1 m

Params Authorization Headers (8) Scripts Settings

none form-data ¥-www-form-urlencoded binary GraphQL | JSON ~ Beautify

Cookies

1 1

2 "title": "Post Actualizado",

3 |"bedy": "Contenido actualizado",
4 "userId": 1

5 |F
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b) Actualizar parcialmente un post usando PATCH
Solucion:

Ejecutamos en la consola

curl -X PATCH "https://jsonplaceholder.typicode.com/posts/1" -H
"Content-Type: application/json" -d "{\"title\": \"Titulo
modificado\"}"

C:\Users\Usuario>curl -X PUT "https://jsonplaceholder.typicode.com/posts/1" -H "Content-Type: application/json" -d "{\"title\": \"Post Actualizado\", \"body
\": \"Contenido actualizado\", \"userId\": 1}"
g
d

"title": "Post Actualizado",
"body": "Contenido actualizado",
"userId": 1,
"id": 1

3

Selecciona PATCH, ingresa
https://jsonplaceholder.typicode.com/posts/1

elige Body > raw > JSON, y afiade solo el campo que deseas modificar. Haz
clic en Send

IF’ATCH v I I https://jsonplaceholder.typicode.com/posts/1 I Send ~

Params Authorization Headers (8) Scripts Settings Cookies
none form-data x-www-form-urlencoded binary GraphQL | JSON + Beautify

11
2 "title": "T'1tulo modificado"
3 F
Body Cookies Headers (25) Test Results 200 OK 166 ms 1.45 KB x’fé,

Pretty Raw Preview Visualize JSON v = O Q
1 1
2 "userId": 1,
3 "ids 1,
4 "title": "T'1tulo modificado",
5 "body": "guia et suscipit\nsuscipit recusandae consequuntur expedita et cum\nreprehenderit molestiae ut ut quas totam\nnostrum rerum est

autem sunt rem eveniet architecto”
6 3
Miguaditio
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c) Preguntas
Solucion:

¢,Qué diferencias existen entre las respuestas al usar
PUT y PATCH?

PUT reemplaza todos los datos del recurso, mientras que PATCH actualiza solo
los campos especificados

¢,Qué codigo de estado se devuelve en cada caso?

Ambos métodos devuelven 200 OK si la actualizacion es exitosa.

@ https://jsonplaceholder.typicode.com/posts/1 [Eﬂ Save v Share
| PATCH v https://jsonplaceholder.typicode.com/postsf1 ‘ Send v
Params  Authorization  Headers (8)  Bodys  Scripts  Settings Cookies
none () form-data () x-www-form-urlencoded O raw binary Graph@QL JSON v Beautify
14
2 "title": "T'itulo modificado”
3 F
Body Cookies Headers (25) Test Results |200 OK | 166 ms - 1.45 KB @é [e&] Save Response ose
Pretty Raw Preview Visualize JSON v =) v 200 0K FC] Q
1 i Request successful. The server has
2 "userId': 1, responded as required.
3 "id": 1,
4 "title": "T 1tule modificado”,
"body": "guia et suscipit\nsuscipit recusandae consequuntur expedita et cum\nreprehenderit molestiae ut ut quas totam\nnostrum Ierum est

autem sunt rem eveniet architecto”

6 3 Miguadiddo
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Ejercicio 5: Manejo de Errores HTTP

a) Intenta acceder a un recurso inexistente:
Solucién:

Intentamos acceder a un recurso inexistente mediante esta URL

https://jsonplaceholder.typicode.com/posts/9999

y nos arroja el error 404 Not Found ya que el ID 9999 no existe

| GET v |https:m’sonp\aceholder‘typicode‘cum/posts/QQBB | ‘

Params Authoriza tion  Headers (8) Bodye  Scripts  Settings Cooki
ne (O form-data () x-www-form-urlencoded © raw binary GraphQL JSON v Beautify
14
2 "title": "T’'1tulo modificado” L
3 1
Body Cookies Headers (25) Test Results I 404 Not Foundl 512ms - 1.26KB - @ @ [&) Save Response ece
Pretty Raw Preview Visualize JSON v =) x 404 Not Found o Q
1 it Requested resource could not be
found. &
Miguatitto
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b) Intenta crear un recurso sin datos:
Solucién:

Abrimos la consola

curl -X POST "https://jsonplaceholder.typicode.com/posts"” -H
"Content-Type: application/json"

vemos que no nos arroja un error

] Simbolo del sistema

C:\Users\Usuario>curl -X POST "https://jsonplaceholder.typicode.com/posts" -H "Content-Type: application/json"
g
|8

"id": 101
}
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c) Preguntas

Solucion:

¢Qué codigo de estado devuelve un recurso
inexistente?

Cuando se intenta acceder a un recurso inexistente, el servidor devuelve el
codigo de estado 404 Not Found, indicando que el recurso no se encuentra.

¢, Qué otros codigos de estado podrian devolver un error
y en qué circunstancias?

» 400 Bad Request: Solicitud mal formada.

» 401 Unauthorized: Acceso no autorizado.

» 403 Forbidden: Acceso denegado.

» 500 Internal Server Error: Error en el servidor.

» 503 Service Unavailable: Servidor no disponible temporalmente.
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Introduccion

Solucioén:

¢, Qué es Wireshark?

Wireshark es una herramienta de analisis de red de cédigo abierto que permite
capturar y examinar el trafico que pasa por una red en tiempo real.

Escenario

Voy a utilizar mi propio equipo un Windows 11 de 64bits con 1 tarjeta de red en
modo DHCP que ya tiene instalado el Wireshark, cURL y el Postman

Objetivo

Inspeccionar el trafico generado por estas peticiones usando Wireshark. A
través de esta actividad, se busca familiarizarse con el andlisis de las
cabeceras y el cuerpo de las solicitudes y respuestas HTTP, asi como
identificar y comprender los errores HTTP que puedan surgir.
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Ejercicio 1 Realizar una Peticion GET y

Capturar el Trafico en Wireshark

a) Inicia Wireshark
Solucion:

Abre Wireshark y selecciona la interfaz de red que usas para conectarte a
Internet y haz clic en el boton Start

- R ‘ z
| 4 The Wireshark Network Analyzer - O X
Archivo  Edicion  Visualizacion Ir Captura  Analizar  Estadisticas  Telefonia Wireless Herramientas Ayuda

AW AB®=PREBIARe==F s Eaqaaifd
I'N nicia captura de paquetes L5 <Ctrl-/> :::' +

Welcome to Wireshark

Capturar

..usando este filtro: [ | Introduzca un filtro de captura ... 'I Todas las interfaces mostradas ¥

IIL‘.““ |

Ethernet 4
Ethernet 3

LU=l
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b) Realiza una peticion GET
Solucion:

Creamos una peticion get con cURL

™ Simbolo del sistema

C:\Users\Usuario>curl -X GET "https://jsonplaceholder.typicode.com/posts/1"
5
8
"userId": 1
"id": 1,
"title": "sunt aut facere repellat provident occaecati excepturi optio reprehenderit",
"body": "quia et suscipit\nsuscipit recusandae consequuntur expedita et cum\nreprehenderit mole

eniet architecto"
1

]

k]
C:\Users\Usuario>

También se pude realizar en Postman

IGET v https://jsonplacehalder.typicode.com/posts/1 Send
Params Authorization Headers (8) Body Scripts Settings Cookies
none form-data x-www-form-urlencoded O raw binary GraphQL JSON v Beautify

itle": "T'1tulo modificado”

Body Cookies Headers (26) Test Results 200 OK 17 ms - 147 KB

=2

Pretty Raw Preview Visualize JSON v = O Q

(I

"sunt aut facere repellat provident occaecati excepturi optio reprehenderit”,
ia et suscipit\nsuscipit recusandae conseguuntur expedita et cum\nreprehenderit molestiae ut ut quas totam\nnostrum rerum est
autem sunt rem eveniet architecto”

m e oW

"body":
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c) Detén la captura en Wireshark:

Solucién:

En Wireshark, haz clic en el boton Stop.

£ Capturando desde Wi-Fi — O X
Archivo  Edicion  Visualizacion Ir Captura  Analizar  Estadisticas  Telefonia Wireless Herramientas  Ayuda
X AewEFeS/EaqaeEH
e captura de paquetes fCirl-/> m |+
i No Time Source Destination Protocol Lengtt Info
: 389 17.938369 142.250.201.78 10.198.3.139 UDP 77 443 » 57538 Len=35
J 390 17.938369 142.250.201.78 16.190.3.139 uppP 292 443 + 57530 Len=250
391 17.942932 1@.196.3.139 142.250.2081.78 uppP 75 57530 + 443 len=33
392 17.947636 18.196.3.139 142.258.2081.78 ubppP 494 57538 » 443 Len=452
393 17.964492 142.250.201.78 16.190.5.139 uppP 71 443 » 57538 Len=29
¢ 394 17.972172 1@.196.3.139 142.250.2081.78 uppP 75 57530 + 443 len=33
395 18.081959 142 .250.201.78 16.196.3.139 upDP 148 443 + 57530 Len=106
i 396 18.096380 1@.19©.3.139 142.250.2081.78 uppP 79 57530 » 443 len=37
L 397 18.114409 142.250.201.78 16.190.3.139 uppP 67 443 » 57530 Len=25
g 398 18.328534 18.19@.3.139 188.114.97.5 TCP 55 [TCP Keep-Alive] 55828
> Frame 1: 71 bytes on wire (568 bits), 71 bytes ca| @008 50 c2 e8 8e 2d 6b 03 80 45
> Ethernet II, Src: CloudNetwork 8e:2d:6b (5@:c2:e 2252 ag 39 4; 23 gg E: 22 ;; g: ;f 2; b: @3 gg iz
> Internet Protocol Version 4, Src: 10.198.3.139, 0030 ;4 dz 29 f; 1d 24 o7 85 fa B; 67 gc i@ 38 ad
> User Datagram Protocol, Src Port: 57530, Dst Por 0040 32 7c ab ea 86 40 b3
> Data (29 bytes) Mianaditd
Filtramos por http y aparecen los paquetes
A wiFi
chivo Ec Visual én Captura He| Ayuda
A m® ERE R e E
[ [nttp
No. Time Source Destination Protocal  Lengtt Info
| 54 2.736959 192.168.26.32 188.114.96.5 HTTP/JSON 365 GET /posts/1 HTTP/1.1 , JSON (application/json)
| 68 3.072743 188.114.96.5 192.168.26.32 HTTP/JSON 59 HTTP/1.1 208 OK , 1SON (application/json)
| 261 15.138708 192.168.26.32 188.114.96.5 HTTP 152 GET /posts/1 HTTP/1.1
i 264 15.206713 188.114.96.5 192.168.26.32 HTTP/JSON 229 HTTP/1.1 200 OK , JSON (application/json)
Miguatitto
Incidencia

A la hora de filtrar por paquetes como hemos hecho las peticiones mediante https
si filtramos por https no aparecen ya que van encriptados para solucionarlo
simplemente haremos el get a http
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Analisis del Paquete HTTP

= Cabecera de solicitud

Vemos que el método que ha utilizado es GET vy la url solicitada aparece

en el full request URI

M wi-Fi
A [s] ion Captura Estadisticas  Telefonia = Wireless
dw i@ =ERE | &= ZIEeaaafMH
[ [ hetp
No. Time Source Destination Protocol  Lengtl Info
B X 7. 736050 T67.168.26.32 T88.114.06.5 AT 1P/ 500 365 GET /posts/I ATIP/I.1 , JSON (application/json) |
+ 68 3.072743 1%.114.96.5 192.168.26.32 HTTP/JSON 59 HTTP/1.1 265 OK , JSON (application/json)
> Frame 54: 365 bytes on wire (2920 bits), 365 bytes captured (2920 bits) on interface \Device\NPF_{B586CS| ¢000 4a 21 66 dd ea :
> Ethernet II, Src: CloudNetwork_8e:2d:6b (58:c2:e8:8e:2d:6b), Dst: 4a:21:66:dd:ea:17 (4a:21:66:dd:ea:17) || 2919 @1 5f 83 a3 40 (
. @026 60 @5 el 37 00 !
> Inter‘nét I.’r‘n‘tu(cll Version 4, Src: 192.168.26.32, Dst: 188.114.96.5 5030 82 02 o5 6F 80 (
> Transmission Control Protocol, Src Port: 57655, Dst Port: 88, Seq: 1, Ack: 1, Len: 311 5040 2f 31 20 48 54 ¢
v Hypertext Transfer Protocol 0056 74 65 6e 74 2d !
v GET /posts/1 HTTP/1.1\r\n @e68 63 61 74 69 6
Request Method: GET 0076 72 2d 41 67 65 (
. G088 52 75 6e 74 69 ¢
Request URT: /posts/l ©090 41 63 63 65 70 °
Request Version: HTTP/1.1 0020 74 6d 61 Be 2d !
Content-Type: application/json\r\n @ebe 31 65 61 34 2d
User-Agent: PostmanRuntime/7.42.8\r\n ©0c@ 36 35 64 2d 33
Accept: */*\r\n 9040 ed @a 48 6f 73
0020 65 68 6f 6c 64
PustmarjfTDken. 885d1ea4f1?63*41‘(19*3650#38(ZdlabSde\r‘\n 005 20 63 6f 6d @d ¢
Host: jsonplaceholder.typicode.com\r\n 5160 6f 64 69 6e 67 °
Accept-Encoding: gzip, deflate, br\r\n 8118 6c 61 74 65 2c
Connection: keep-alivel\r\n @128 74 69 6f 6e 3a
> Content-Length: 37\r\n @130 ed @a 43 6f 6e
\r\n 8148 3a 20 33 37 @d ¢
815@ 65 22 3a 20 22 !
Response in frame: 68 0160 6F 64 69 66 69 (
Full request UR http://jsonplaceholder.typicode.com/posts/1 Miguatitdo
= Cabeceras de cliente
En el campo User Agent indican que la solicitud fue realizada desde
Postman, con la version 7.42.0
Accept-Encoding muestra que el cliente puede manejar compresion en
los formatos gzip, deflate y Brotli
v Hypertext Transfer Protocol
v GET /fposts/1 HTTP/1.1\r\n
Request Method: GET
Request URI: /posts/1
Request Version: HTTP/1.1
Content-Type: application/json\r\n
lUser‘—Aﬂent: PostmanRuntimei?.il-Z.9:r‘=n l
Accept: ®*/*\r\n
Postman-Token: 885dlead-1563-4fd9-a65d-38c2d1ab55bd\rin
Host: jsonplaceholder.typicode.com\r\n
lAcceet—EncodinE: ﬁzip, deflate, br\r\n |
Connection: keep-alive\r\n Migeatitio
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= Respuesta del servidor:
Caodigo de estado HTTP: En la seccion de Hypertext Transfer Protocol,
busca Status Code que muestra el resultado de la peticion.
> 54 2.736959 192.168.26.32 188.114.96.5 HTTP/JSON 365 GET /posts/1 HTTP/1.1 ., JSON (application/j
I-.— 68 3.072743 188.114.96.5 192.168.26.32 HTTP/JSON 59 HTTP/1.1 280 OK , JSON (application/json)
> Frame 68: 59 bytes on wire (472 bits), 59 bytes captured (472 bits) on interface \Device\NPF_{B586C5E 0000 48 54 54 5
> Ethernet II, Src: 4a:21:66:dd:ea:17 (4a:21:66:dd:ea:17), Dst: CloudNetwork_8e:2d:6b (50:c2:e8:8e:2d:6 0016 @a 44 61 7
> Internet Protocol Version 4, Src: 188.114.96.5, Dst: 192.168.26.32 ggi: g; zs ig ;
» Transmission Control Protocol, Src Port: 8@, Dst Port: 57655, Seq: 1508, Ack: 312, Len: 5 BB&@ 70 65 3a 2
> [3 Reassembled TCP Segments (1512 bytes): #66(1410), #67(97), #68(5)] 9658 6a 73 6F 6
v~ Hypertext Transfer Protocol, has 2 chunks (including last chunk) 0060 66 2d 38 @
~ HTTP/1.1 288 OK\r\n 9870 63 6f 6::1 6
P G080 ©@a 43 6f 6
Response Version: HITP/1.1 0096 70 2d €1 6
Status Code: 208 9028 54 6f 3a 2
[Status Code Description: OK] eeb8 72 6Ff 6b 7
Response Phrase: OK 00co 6, 23
Cabeceras de respuesta:
o Content-Type: Indica el tipo de contenido que el servidor esta
enviando, como application/json o text/html.
o Server: Muestra informacion sobre el servidor que esta
respondiendo, si el servidor la proporciona.
o Date: Indica la fecha y hora de la respuesta del servidor.
M wiF
Archivo  Edicion  Visualizacior Captura  Analiza He entas  Ayuda
Adm 2@ TRE | &= ¥
[ |nttp
No. Time Source Destination Protocel  Lengtt Info
Jl 54 2.736959 192.168.26.32 188.114.96.5 HTTP/JSON 365 GET /posts/1 HTTP/1.1 , JSON (application/json)
= 68 3.072743 188.114.96.5 192.168.26.32 HTTP/JSON 59 HTTP/1.1 280 OK , JSON (application/json) |
Date: Mon, ©4 MNov 2024 11:27:08 GMT\r\n oeea 1f 8b @8 00 20 BB O
Content-Type: application/json; charset=utf-8\r\n 0016 @c 43 17 73 @a 51 e
Transfer-Encoding: chunked\r\n Wil g 58 & e G @b 1
" i 0030 24 90 1f e8 eb 02 O
Connection: keep-alivelr\n 0040 fd do b@ d8 59 ae 2
Report-To: {"group":"heroku-nel™,"max_age":368@,"endpoints":[{"url”:"https://nel.heroku.com/report: @858 93 fb 2e 81 e9 e3 b
Reporting-Endpoints: heroku-nel=https://nel.heroku.com/reports?ts=17244302388sid=e11707d5-02a7-43e" 0868 39 23 dd 30 66 d8 3i
Mel: {"report_to":"heroku-nel","max_age":3600,"success_fraction":0.805,"failure_fraction":0.85,"re: 0070 3e ea e7 ¢l bd a7 @
X-Powered-By: Expressirin e gEE 2 b 7 43 42 4
8898 e2 7c d3 6c 5b ff &
X-Ratelimit-Limit: 1800\r\n 2020 53 16 62 84 b4 ad f
X-Ratelimit-Remaining: 93%\r\n a0ba @8d e7 3a 67 83 1f e
X-Ratelimit-Reset: 1724430280\r\n @ace fb 87 15 c6 93 e8 2
Vary: Origin, Accept-Encoding\rin
Access-Control-Allow-Credentials: true\r\n
Cache-Control: max-age=43288%r\n
Pragma: no-cache\r\n
Expires: -1\r\n
X-Content-Type-Options: nosniff\ri\n
Etag: W/"124-yiKdLzqO5gfBrIFrcdl8YqaLGnU"\r\n
Via: 1.1 veguririn
— — : TED\r\n
Server: cloudflare\r\n
CF-RAY: 8dd44@ct9bftcctbe-MAD\r\n Aigeatitlo
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d) Preguntas

Solucion:
¢, Qué codigo de estado aparece en larespuesta?

El codigo de estado en la respuesta de una peticion GET exitosa es 200 OK.
Este codigo indica que la solicitud se proceso correctamente y el servidor
devolvio la informacion solicitada.

[ [ nttp
No. Time Source Destination Protocol  Lengtt Info
1 54 2.736959 192.168.26.32 188.114.96.5 HTTP/JSON 365 GET /pos, 1.1 , JSOM (application/json)
<-L 68 3.872743 188.114.96.5 192.168.26.32 HTTP/JSON 59 HTTP/1.1 28@ OK ,| JSON (application/json)
Frame 68: 59 bytes on wire (472 bits), 59 bytes captured (472 bits) on interface \Device\NPF_{B586(C5E @080 5@ c2 e8 8e 2d

Ethernet II, Src: 4a:21:66:dd:ea:17 (4a:21:66:dd:ea:17), Dst: CloudNetwork 8e:2d:6b (50:c2:e8:8e:2d:6l 0016 @@ 2d 62 da 40
Internet Protocol Version 4, Src: 188.114.96.5, Dst: 192.168.26.32 3§§2 ;; ;g g: ;g ;;
Transmission Control Protocol, Src Port: 8@, Dst Port: 57655, Seq: 1508, Ack: 312, Len: 5

[3 Reassembled TCP Segments (1512 bytes): #66(1418), #67(97), #68(5)]
Hypertext Transfer Protocol, has 2 chunks (including last chunk)

v HTTP/1.1 200 OK\r\n

Response Version: HTTP/1.1
Status Code: 208@
[Status Code Description: OK]

I Reseonse Phrase: QK I Migeatitéo

C v v vov o~

¢, Qué informacion puedes deducir del campo User-
Agent?

El campo User-Agent en una cabecera HTTP proporciona detalles sobre el
cliente que realiza la solicitud, incluyendo el navegador, sistema operativo y, a
veces, la version del software que realiza la peticién. Por ejemplo, al hacer una
solicitud desde cURL o Postman, el User-Agent podria indicar algo como

curl/7.68.0 o PostmanRuntime/7.29.0.
A wiF

ion
A0 =RREI] &=

[ [
No. Time Source Destination Protocol  Lengtt Info
-+ 54 2.736959 192.168.26.32 188.114.96.5 HTTP/JSON 365 GET /posts/1 HTTP/1.1 , JSON (application/jsen) |
— S = —
s 68 3.0/2/43 188.114.96.5 192.168.26.32 HTTP/JSON 59 HITP/1.1 200 OK , JSON (application/Json)
> Frame 54: 365 bytes on wire (2920 bits), 365 bytes captured (2920 bits) on interface \Device\NPF_{B586C{| 9902 da 21 66 dd ea 1
> Ethernet TI, Src: CloudNetwork_8e:2d:6b (58:c2:e8:8e:2d:6b), Dst: 4a:21:66:dd:ea:17 (4a:21:66:dd:ea:17) || 9917 @1 5F 83 a3 40 @
. 0020 60 @5 el 37 00 5
> Internet Protocol Version 4, Src: 192.168.26.32, Dst: 185.114.96.5 Sl 02 02 o5 of 60 b
> Transmission Control Protocol, Src Port: 57655, Dst Port: 80, Seq: 1, Ack: 1, Len: 311 o [BT B 20 A0 52
v Hypertext Transfer Protocol 0050 74 65 6e 74 2d 5
v GET /posts/1 HTTP/1.1\r\n 0060 63 61 74 69 6 6
Request Method: GET @670 72 2d 41 67 65 6
. 2088 52 75 6e 74 69 6
Request URI'_”’”“S” 9092 41 63 63 65 70 7
Request Version: HTTP/1.1 0020 74 6d 61 6e 2d 5
Content-Type: application/i ©0b8 31 65 61 34 2d 3
User-Agent: PostmanRuntime/7.42.8\r\n 000 36 35 Alifudsieed> 3
‘ *Wi-Fi
Ar Edicion zar He entas  Ayuda
du 7@ ¥
[ ]htp
No. Time Source Destination Protocol Lensltl Info
= — =
|—+ 261 15.13078@8 192.168.26.32 188.114.96.5 HTTP 152 GET /posts/1 HTTP/1.1 I
— — — —
- 264 15.206713 188.114.96.5 192.168.26.32 HTTP/JSON 229 HTTP/1.1 20@ OK , JSON (

> Frame 261: 152 bytes on wire (1216 bits), 152 bytes captured (1216 bits) on interface \Device\NPF_{B58
> Ethernet II, Src: CloudNetwork_8e:2d:6b (5@:c2:e8:8e:2d:6b), Dst: 4a:21:66:dd:ea:17 (4a:21:66:dd:ea:17
> Internet Protocel Version 4, Src: 192.168.26.32, Dst: 188.114.96.5
> Transmission Centrol Protecel, Src Port: 57660, Dst Port: 89, Seq: 1, Ack: 1, Len: 98
v Hypertext Transfer Protocol
v GET /posts/1 HTTP/1.1\r\n

Request Method: GET

Request URI: /posts/1

Request Version: HTTP/1.1

Host: dsonplaceholder.typicode.com\rin
I UserngentL curl/8.92.1\r\n I

Arrant- E/E\nin
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Ejercicio 2 Inspeccion de una Peticion POST

a) Comienza una nueva captura en Wireshark.
Solucién:

Abre Wireshark y selecciona la interfaz de red que usas para conectarte a
Internet y haz clic en el boton Start

| M The Wireshark Network Analyzer — O X
Archivo  Edicion  Visualizacion Ir  Captura Analizar  Estadisticas Telefonia Wireless Herramientas Ayuda
LWI@=MRE ] &= P S 2 aaa FRH

I'N nicia captura de paquetes Lqjsn  oCil-/- :::' +

Welcome to Wireshark

Capturar

..usando este filtro: [ | Introduzca un filtro de captura ... 'I Todas las interfaces mostradas ¥

IIL‘.““ |

Ethernet 4
Ethernet 3

LU=l
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b) Realiza una peticion POST.

Solucién:

Realizamos la peticion POST

curl -X POST "https://jsonplaceholder.typicode.com/posts" -H
"Content-Type: application/json" -d "{\"title\": \"Nuevo Post\",
\"body\": \"Contenido del post\", \"userId\": 1}"

F] simbolo del sistema X + v

= o

C:\Users\Usuario>curl -X POST https //jsonplaceholder.typicode.com/posts" -H "Content-Type: application/json" -d "{\"title\": \"Nuevo Post\", \"body\": \"C
ontenido del post\", \"userId\": 1}

5

d

"title": "Nuevo Post",
"body": "Contenidc del post",
"userId": 1,

"id": 101
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c) Filtra y analiza el trafico

Solucion:
&
oo XNE Re=»EF & = Qa8 FH
[ [ ntp
No. Time Source Destination Protocol  Lengt! Info
Miguetibbo
Incidencia

A la hora de filtrar por paquetes como hemos hecho las peticiones mediante https
si filtramos por https no aparecen ya que van encriptados para solucionarlo
simplemente haremos el get a http

Resolucién

on" -d "{\"title\":

curl -X POST "http://jsonplaceholder.typicode.com/posts” -H
"Content-Type: application/json" -d "{\"title\": \"Nuevo Post\",
\"body\": \"Contenido del post\", \"userId\": 1}"

[ el X QA EF E= = QQQ FLH

[ [hitp

No. Time Source Destination Protocol  Lengtl Info
13690 104.842566 192.168.606.165 188.114.96.5 HTTP/JSON 269 POST /posts HTTP/1.1 , JSON (application/json)
13693 104.324778 188.114.96.5 192.168.60.165 HTTP/1SON 77 HTTP/1.1 201 Created , JSON (application/json)

30 | 38



TEMA D4 ENTREGA O MIGUEL LILLO ROMERD

Analisis del paquete

= Método HTTP: POST.

d Capturando desde Wi-Fi

Archivo  Edicién  Visu o Captura  Analiz
Amae TR E ] &=
[ nttp
No. Time Source Destination Protocol  Lengtt Info
44 4.193425 192.168.60.158 188.114.97.5 HTTP/JSON 269 POST /posts HTTP/1.1 , JSON (application/json)
50 4.482717 T88.114.97.5 192.168.60.158 HTTP;’]SON 85 HITP/1.1 201 Created , TEON application/json
> Frame 44: 269 bytes on wire (2152 bits), 269 bytes captured (2152 bits) on interface \Device\NPF_{B58 @oe0 48 a9 8a 28 @
> Ethernet II, Src: CloudNetwork_8e:2d:6b (5@:c2:e8:8e:2d:6b), Dst: Routerboardc_28:c@:bl (48:a9:8a:28: 0olo ee ff aa 8c 40
> Internet Protocol Version 4, Src: 192.168.60.158, Dst: 188.114.97.5 ggig ;; gi gi :2 gg
> Transmission Control Protocol, Src Port: 53992, Dst Port: 80, Seq: 1, Ack: 1, Len: 215 99:1@ 73 20 48 54 54
v Hypertext Transfer Protocol @050 3a 20 6a 73 6F
~ POST /posts HTTP/1.1\r\n @oce 72 2e 74 79 70
Request Method: POST 9978 55 73,65 72 2d
[ Reqest teshod: It I ooz 2f Il 5.
= Cuerpo de la solicitud: Visualiza el contenido JSON enviado.
e R L 00f0 65 6e 69 64 6f 20 64 65 6¢c 20 70 6f 7.
v JavaScript Object Notation: application/json -]
v Object
~ Member: title
[Path with value: /title:Nuevo Post
[Member with value: title:Nuevo Post]
String value: Nueve Post
Key: title
[Path: /title]
~ Member: bodx
[Path with value: /body;Contenido del post]
[Member with value: body:Contenido del post]
String value: Contenido del post
Key: body
[Path: /body]
~ Member: userId
[Path with value: fuserId:1
[Member with value: userId:1]
Number value: 1
Key: userId
[Path: /userId]
Miguatitéo
= Cabeceras de solicitud:
— Content-Type: Este campo, que tiene el valor application/json, indica
que el tipo de datos enviados en el cuerpo de la solicitud es JSON.
— Content-Length: Este campo muestra el valor 66, lo que indica que el
cuerpo de la solicitud tiene 66 bytes.
ﬂ Capturando desde Wi-Fi
Archivo  Edicion  \ on Captura  Analizar
Am g @ DRG] &= L
[ [nttp
No Time Source Destination Protocol  Lengtl Info
—I—. 44 4.193425 192.168.60.158 188.114.97.5 HTTP/JSON 269 POST /posts HTTP/1.1 , JSON (application/json)
+ 56 4.482717 188.114.97.5 192.168.66.158 HTTP/JSON 85 HTTP/1.1 281 Created , JSON (application/json)
Request Method: POST poeo A8 a9 B8a 28 c€
Request URI: /posts 0616 @@ ff aa 8c 4¢
Request Version: HTTP/1.1 ggig ;; g; gi :g gg
Host: jsonplaceholder.typicode.com\r\n 3\?:19 73 20 48 54 54
User-Agent: curl/8.9.1\r\n 0056 3a 28 6a 73 6f
Accept: */*\r\n poce 72 2e 74 79 7€
Content-Type: application/json\r\n 0@/6 55 73 65 72 2d
v Content-Length: 66\r\n ggig ?2';: ;SC ;: 33 é:‘
[Content length: 66] 0oa0 65 Migaditla 7¢
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d) Preguntas

Solucién:

¢, Que observas en el Content-Length cuando cambias

el tamafio del cuerpo?
Probamos a cambiar el POST

Vemos que el content length cambia ya que el contenido es mas grande

|4+ 76001 857.114512  192.168.60.158 186.114.96.5 HTTP/ISON 274 POST /posts HTTP/1.1 , JSON (application/json)
« 76006 857.539120 188.114.96.5 192.168.60.158 HTTP/ISON 79 HTTP/1.1 201 Created , JSON (application/json)

Request Version: HTTP/1.1 48 a9 Ba 28 O bl 50 c2 e8 Be 2d 6b 08 00 45 00 H- (- P- -k
Host: jsonplaceholder;typicode.comir\n 01 04 cc 3b 40 00 80 06 13 fa @ a8 3c % bc 72 -~ ;@ <or
User-Agent: curl/8.9.1\r\n 60 @5 d3 34 00 S0 al 87 28 f@ 58 a3 ac 99 50 18 ap (x P

02 02 7a da 00 00 50 4f 53 54 20 2f 70 6f 73 74 z-- PO ST /post
Accept: */PAr\n 73 20 48 54 54 50 2f 31 2e 31 @d Oa 48 6f 73 74 s HTTP/1 .1- Host
Content-Type: application/json\r\n 3a 20 6a 73 6f 6e 70 6c 61 63 65 68 6f 6¢c 64 65 jsonpl aceholde
72 2e 74 79 70 69 63 6f 64 65 2e 63 6f 6d od 0a i de.com
55 73 65 72 2d 41 67 65 6e 74 3a 20 63 75 72 6c nt: cur
v 2f 38 2e 39 2e 31 0d @a 41 63 63 65 70 74 3a 20 Accept
L 2a 2f 2a 0d 0a 43 6f 6e 74 65 6e 74 2d 54 79 70 n tent-Typ
[Response in frame: 76006] 65 3a 20 61 70 70 6¢c 69 63 61 74 69 6f 6e 2f 6a cation/.
[Eull request URI: http://jsonplaceholder.typicode.com/posts] 73 6f 6e 0d @a 43 6f 6e 74 65 6e 74 2d 4c 65 Ge tent-Len
File Data: 71 bytes 67 74 68 3a 20 37 31 @d ©a ©d @a 7b 22 74 69 74 {"tit
« Gavascript Objeck Notation: applicationfisen 6c 65 22 3a 20 22 4e 75 65 76 6f 20 50 6f 74 61 evo Pota
< Obiect 6a 65 22 2c 20 22 62 6f 64 79 22 3a 20 22 43 6f dy": "Co
6e 74 65 6e 69 64 6f 20 64 65 6c 20 70 6f 74 61 del pota
v Member: title 9100 6a 65 22 2c 20 22 75 73 65 72 49 64 22 3a 20 31 erld": 1
[Path with value: /title:Nuevo Potaje] 0110 30 7d
[Member with value: title:Nuevo Potaje]
String value: Nuevo Potaje
Key: title
[Path: /title]
v Member: body
[Path with value: /body:Contenido del potaje]
[Member with value: body:Contenido del potaje
String value: Contenido del potaje
Key: body
[Path: /body]
v Member: userld
[Path with value: /userId:10]
[Member with value: userld:10] A

¢, Qué otros campos se agregan al realizar una peticion
POST en comparacion con GET?

GET

Frame 108: 152 bytes on wire (1216 bits), 152 bytes captured (1216 bits) on interface \Device\NPF_{BS86CSE7-1E93-4143-BF35-98E732838958}, id @
Ethernet II, Src: CloudNetwork_8e:2d:6b (50:c2:e8:8e:2d:6b), Dst: Routerboardc_28:c@:bl (48:a9:8a:28:c@:bl)
Internet Protocol Version 4, Src: 192.168.60.158, Dst: 188.114.97.5
Transmission Control Protocol, Src Port: 54349, Dst Port: 80, Seq: 1, Ack: 1, Len: 98
Hypertext Transfer Protocol
~ GET /posts/1 HTTP/1.1\r\n
Request Method: GET
Request URI: /posts/1
Request Version: HTTP/1.1
Host: jsonplaceholder.typicode.com\rin
User-Agent: curl/8.9.1\r\n
Accept: */*\r\n
\r\n
Full reguest UR!

POST

Frame 1074: 274 bytes on wire (2192 bits), 274 bytes captured (2192 bits) on interface \Device\NPF_{B5B6CSE7-1E93-4149-BF35-98E732838958}, id ©
Ethernet II, Src: CloudNetwork 8e:2d:6b (5@:c2:e8:8e:2d:6b), Dst: Routerboardc 28:c@:bl (48:a9:8a:28:c0:bl1)
Internet Protocol Version 4, Src: 192.168.60.158, Dst: 188.114.97.5
Transmission Control Protocol, Src Port: 54360, Dst Port: 80, Seq: 1, Ack: 1, Len: 220
Hypertext Transfer Protocol
~ POST /posts HTTP/1.1\r\n
Request Method: POST
Request URI: /posts
Request Version: HTTP/1.1
Host: jsonplaceholder.typicode.com\r\n
User-Agent: curl/8.9.1\r\n
Accept: */*\r\n

Cv vy v

htt sonplaceholder.typicode.com/posts/1 Miguatitto

< v vy v

Content-Type: application/json\rin
Content-Length: 71\r\n
0

Response frame: 1079

[Full request URI: http://jsonplaceholder.typicode.com/posts]
File Data: 71 bytes
{ 3avascript Object Notation: application/json | Mignadidd

En POST podemos ver que se afiaden el Content-Length y el Content-Typey
el JavaScript Objet
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Ejercicio 3 Analisis de Errores con Wireshark

a) Iniciar Captura en Wireshark
Solucién:

Abre Wireshark y selecciona la interfaz de red que usas para conectarte a
Internet y haz clic en el boton Start

| M The Wireshark Network Analyzer — O X
Archivo  Edicion  Visualizacion Ir  Captura Analizar  Estadisticas Telefonia Wireless Herramientas Ayuda
LWI@=MRE ] &= P S 2 aaa FRH

I'N nicia captura de paquetes Lqjsn  oCil-/- :::' +

Welcome to Wireshark

Capturar

..usando este filtro: [ | Introduzca un filtro de captura ... 'I Todas las interfaces mostradas ¥

IIL‘.““ |

Ethernet 4
Ethernet 3

LU=l
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b) Realizar una Peticién a un Recurso Inexistente
Solucion:
Realicé una peticion a un recurso que no existe, especificamente a la URL

https://jsonplaceholder.typicode.com/posts/9999 Esto generd un error
intencional para poder analizar la respuesta.

Hacemos un GET

™ Simbolo del sistema

C:\Users\Usuariozcurl -X GET "https://jsonplaceholder.typicode.com/posts/9999"
i

Ly

C:\Users\Usuario>

Y también un POST

1 Simbolo del sistema

C:\Users\Usuario>curl -X POST 'http://jsonplaceholder.typicode.com/posts/9999]' -H "Content-Type: appl
ication/json" -d "{\"title\": \"Nuevo Potaje\", \"body\": \"Contenido del potaje\", \"userId\": 10}"
1

| 3}

C:\Users\Usuario>
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TEMA D4 ENTREGA O MIGUEL LILLO ROMERD

c) Filtra el trafico HTTP y analiza la respuesta.
Solucion:

Una vez que se generd el error, volvi a Wireshark y apliqué un filtro para
visualizar solo el tréfico HTTP. Para ello, escribi http en la barra de filtro

Q Q& it

[ [hup

No. Time Source Destination Protocol  Lengtl Info

4+ 198 14.115793 192.168.60.158 188.114.96.5 HTTP 155 GET /posts/9999 HTTP/1.1

<F 204 14.366538 188.114.96.5 192.168.60.158 HTTP/JSON 1330 HTTP/1.1 484 Not Found , JSON (application/json)
254 17.133299 192.168.60.158 188.114.96.5 HTTP/JSON 279 POST [posts/9999 HTTP/1.1 , 1SON (application/json)
259 17.3571@7 188.114.96.5 192.168.60.158 HTTP/JSON 1349 HTTP/1.1 404 Not Found , JSON (application/jigng

Analisis del Error

Seleccioné el paquete correspondiente a la respuesta del servidor y revisé los

detalles del paguete. Observé los siguientes campos importantes en la respuesta
de error

El codigo de error es el 202 No Content

£ Capturando desde Wi-Fi

X € Q & =

on

SHIELYL Y

[ o)

L
[ [ntp
No. Time Source Destination Protocol  Lengtl Info
\k 198 19.621203 192.168.60.158 91.189.91.48 HTTP 141 GET / HTTP/1.1
| 199 19.719379 91.189.91.48 192.168.60-158 HTTP 243 HTTP/1.1 2@4 No Content

Frame 199: 243 bytes on wire (1944 bits), 243 bytes captured (1944 bits) on interface \Device\NPF_{B586C5E7-1E93-4149-BF35-98E732838958}, id @
Ethernet II, Src: Routerboardc_28:c@:bl (48:a9:8a:28:¢@:bl), Dst: CloudNetwork_8e:2d:6b (50:c2:e8:8e:2d:6b)

Internet Protocol Version 4, Src: 91.189.91.48, Dst: 192.168.60.158

Transmission Control Protocol, Src Port: 80, Dst Port: 54438, Seq: 1, Ack: 88, Len: 189

Hypertext Transfer Protocol

~ HTTP/1.1 204 No Content\r\n

(v vov v

[Status Code Description: No Content]
Response Phrase: No Content

server: nginx/1.14.8 (Ubuntu)\rin

date: Tue, 05 Nov 2824 ©9:17:38 GMT\r\n
x-cache-status: from content-cache-lss/@\r\n

x-networkmanager-status: online\r\n
connection: close\r\n
\r\n
Request in frame: 198
[Time since request: ©.898176800 seconds]
[Request URI: /]
[£ull request URI: http://connectivity-check.ubuntu.com/] Miguatitto

Si hacemos un POST aparece 404 Not Found

[ [http

No. Time Source Destination Protocol  Lengtt Info

+> 33 1.354345 192.168.68.158 188.114.96.5 HTTP/JSON 279 POST /posts/9999 HTTP/1.1 , JSON (application/json)
+ 37 1.602934 188.114.96.5 192.168.60.158 HTTP/JSON 1342 HTTP/1.1 484 Not Found , JSON (application/json)

Frame 37: 1342 bytes on wire (10736 bits), 1342 bytes captured (18736 bits) on interface \Device\NPF_{B586C5E7-1E93-4149-BF35-98E7328389%
Ethernet IT, Src: Routerboardc_28:cB:bl (48:a9:8a:28:c8:b1), Dst: CloudNetwork_8e:2d:6b (50:c2:e8:8e:2d:6b)

Internet Protocol Version 4, Src: 188.114.96.5, Dst: 192.168.66.158

Transmission Control Protocol, Src Port: 8@, Dst Port: 54579, Seq: 1, Ack: 226, Len: 1288

Hypertext Transfer Protocol

v HTTP/1.1 4084 Not Found\r\n

Response Versiﬂ: HTTP/1.1
Status Code: 404
[Status Code Description: Mot Found]

Response Phrase: Not Found Miguatitéo

K vov v v
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b) Preguntas

Solucién:

¢ Qué diferencias observas en los paquetes que
contienen errores frente a los paquetes de éxito?

El cddigo de estado y la respuesta

3290 200.099819 188.114.97.5 192.168.60.158 HTTP/JSON 198 HTTP/1.1 280 OK , JSON (application/json)
3410 210.690122 192.168.60.158 188.114.97.5 HTTP/JSON 274 POST /posts HTTP/1.1 , JSON (application/json)
3413 210.928877 188.114.97.5 192.168.60.158 HTTP/JSON 82 HTTP/1.1 201 Created , JSON (sppli(atiun%

Los paquetes de error: Pueden incluir cabeceras que indican el error o cOmo
manejarlo. Por ejemplo, cabeceras que indican la necesidad de una
autenticacion o la presencia de un error temporal.

Response Phrase: Not Found
Date: Tue, @5 Nov 2024 ©9:42:55 GMT\r\n
Content-Type: application/json; charset=utf-8\r\n
Content-Length: 2\r\n
Connection: keep-alive\r\n
Report-To: {"group™:"hercku-nel”,"max_age":3600,"endpoints":[{"url": "https://nel.heroku.com/reports?ts=17308799775&sid=e11707d5-02a7-43ef-b45e-2cf4d20367d&s=P;
Reporting-Endpoints: heroku-nel=https://nel.heroku.com/reports?ts=1730799775&sid=e11767d5-02a7 -43ef-baSe- 2cf4d2036F7d&s=PxH12Gh%2FuM1oH14bHzYoebwsZDTOVE cn%2BPY
Nel: {"report_to":"heroku-nel","max_age":3600,"success_fraction":8.885,"failure_fraction":0.05,"response_headers™:["Via"]}\r\n

“Powered- By EXPFEssurIn
X-Ratelimit-Limit: 1000\r\n
X-Ratelimit-Remaining: 999\r\n
X-Ratelimit-Reset: 1730799817\r\n
Vary: Origin, Accept-Encoding\r\n

Pragma: no-cache\r\n

Expires: -1\r\n

X-Content-Type-Options: nosniff\r\n

Etag: W/"2-vyGp6PvFoARvsFtPoIWeCReyIC8"\r\n
Via: 1.1 veguririn

CF-Cache-Status: EXPIRED\r\n

Server: cloudflare\r\n

CF-RAY: 8ddbe585c82actbl-MAD\r\n

alt-sve: h3=":443"; ma=864€0\r\n
server-timing: cfl4;desc="?proto=TCP&rtt=9752&sent=1&recv=3&lost=0&retrans=0&sent_bytes=0&recv_bytes=1018&delivery_rate=8&cwnd=244& _bytes=08&cid
\r\n

[Request in frame: 1981

Migustitto

Los paquetes de éxito: Las cabeceras suelen incluir informacion sobre el tipo de
contenido, la longitud del contenido y las politicas de caché.

Frame 3410: 274 bytes on wire (2192 bits), 274 bytes captured (2192 bits) on interface \Device\NPF_{B586C5E7-1E93-4149-BF35-98E732838958}, id @
Ethernet II, Src: CloudNetwork B8e:2d:6b (50:c2:e8:8e:2d:6b), Dst: Routerboardc 28:c@:bl (48:a9:8a:28:c@:bl)
Internet Protocol Version 4, Src: 192.168.60.158, Dst: 188.114.97.5
Transmission Control Protocol, Src Port: 54671, Dst Port: 80, Seq: 1, Ack: 1, Len: 220
Hypertext Transfer Protocol
BOST te MTTP/1 1
Request Method: POST
Request URI: /posts
Request Version: HTTP/1.1
Host: jsonplaceholder.typicode.com\r\n
User-Agent: curl/8.9.1\r\n
Accept: */*\r\n
Content-Type: application/jsen\rin
Content-Length: 71\r\n
\r\n
[Response in frame: 3413]
Full request URL: http://jsonplaceholder.typicode.com/posts
File Data: 71 bytes

» Javascript Object Notation: application/json

{vwww
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¢ Qué indican las cabeceras Retry-After o Warning, si
estan presentes?

Cabecera Retry-After:

Significado: Esta cabecera se utiliza principalmente en respuestas de
error (como 503) para indicar al cliente cuanto tiempo debe esperar antes
de volver a intentar la solicitud.

Ejemplo: Si la respuesta incluye Retry-After: 120, significa que el cliente
debe esperar 120 segundos antes de realizar otra solicitud.

Cabecera Warning:

Significado: Proporciona informacion adicional sobre el estado de la
respuesta, como advertencias sobre posibles problemas que no
justifican un error, pero que el cliente deberia tener en cuenta.

Ejemplo: Puede incluir advertencias sobre la validez de los datos,
problemas temporales en el servidor, o que el contenido puede estar
desactualizado.
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