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Ejercicio 1
a) Simulacion VPN de acceso remoto en Packet Tracer
Solucién:
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Configuramos un enrutamiento en el rater de la casa para que todo el trafico lo
mande por el Serial

@@ Casa - O %

Physical Config CLI Aftributes
I

|05 Command Line Interface

ChSRki{config)#ip route 0.0.0.0 0.0.0.0 10.0.0.2

N
CASRE(config) #ip route 20.0.0.0 255.0.0.0 10.0.0.2
CASA (config)# Miauelille
En R1 también tendremos que configurar el enrutamiento
E R1 — O >
Physical Config CLI Atftributes
|
105 Command Line Interface
Rl{config)#ip route 0.0.0.0 0.0.0.0 10.0.0.1 ~
Bl {config)fip route 1%2.168.1.0 255_.255_255.0 10.0.0.1
Rliconfig)#ip route 1%52.162.€0.0 255.255.2§E.D ED‘.D.D.l
Rliconfig) g Miaueli
En IESGP lo haremos de la misma manera
® |EsGp — O *
Physical Config CLI Aftributes
I
I0S Command Line Interface
IESGP (config) #ip route 0.0.0.0 0.0.0.0 20.0.0.2 -

IESGP{config) #ip route 10.0.0.0 255.0.0.0 20.0.0_.2
IESEP (config) #do wr Hiul.lelillo
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Configuramos el NAT

4

Physical Config CLI Atftributes
I

105 Command Line Interface

CASR{config) #ip access-list standard HNAT
CASR{config-std-nacl) §permit 132.1€5.1.0 0.0.0.255
CASAE (config-std-nacl) fexit

CASR(config)#ip nat inside source list NAT int Sels0
CASAE (config) #interface Selsd

CASR (config-if) #ip nat outside

CASAE (config-if) #interface £0/0

CASA{config-if)g#ip nat inside

CRSA (config-if) gexit

CRASH (config) #do wr

Building configuration...

[OKE]

CRSL (config) d

CASR (config)d

CASR (config) g Miguelillo

Probamos que tenga comunicacién un equipo de casa con los otros

.y

Physical Config Desktop Programming Attributes

Command Prompt

0.0.1 with

Hinimam

ntrol-C

-Lo primero que haré sera crear un pool de direcciones que usaran los clientes
gue se conecten por VPN para ello creare un pool de direcciones que permita de
la 80 a la 100, activo el protocolo AAA, lista de métodos de autenticacion cuando
un usuario se logea, parametros que restringen el acceso de los usuarios a la
red, creo una cuenta para el usuario que usara el cliente VPN para conectarse.

Ly

Physical Config CLI Attributes
I

105 Command Line Interface

IESGF (config)#no ip local pool PoolVEN 152.1658.€0.30 13Z_1€8.&0.100
IESGP (config)fip local pool PoolWEN 152 1€8_6€0.80 152 _1€3_€0.100
IESGP (config) faaa new-model

IESGP (config) #aaa authentication login UserVEN local

IESGP (config) #aaa authorization network GroupWVPN local

IESGE (config) fusername miguel secret inves

IESGP (config) #crypto isakmp policy 80

IESGP (config-isakmp) §encryption aes 25¢

IESGP (config-isakmp) thash sha

IESGP (config-isakmp) #authentication pre-share

IESGP (config-isakmp) §group 5

IESGP (config-isakmp) #lifetime 3€00

IESGP (config-isakmp) §exit

IESGP (config) #aaa authentication login UserVEN local

IESGP (config) # Miuueli“ﬂ
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Creamos un grupo para la VPN con una contrasefia y con IPSec le ponemos el
algoritmo sha y creo el mapa dinamico y le configuraré con una prioridad de 100

| B 5GP — |:|

Physical Config CLI Attributes
I

105 Command Line Interface

IESEE (config) #crypto isakmp client configuration group GFroupVEN
IESGE (config-isakmp-group) #key inves

IESGE (config-isakmp-group) #pool PoolWVEN

IESEE (config-isakmp-group) fexit

IESGFE (config) fcrypto ipsec transform-set SetVEN esp-aes esp-sha-hmac
IESGP (config) #crypto dynamic-mac DynamicVPN 100

% Invalid inmput detected at """ marker.

IESGP (config) #crypto dynamic-map DynamicVEPN 100
IESGE (config-crypto—map) §set transform-set SetVEN
IESEP (config-crypto-map) #reverse-route

IESGP (config-crypto-—map) fexit

IESGP {config) § Micuelillo

Configuramos el mapa estatico con el usuario, grupo y IPSec

(@ |EsGP — O b

Physical Config CLI Aftributes
I

105 Command Line Interface

IESGP (config) #crypto map StaticMap client configuration address respond
IESGP (config) #crypto map StaticMap client authentication list UserVEN
IESGP (config) #crypto map StaticMap isakmp authorization list GroupVEN
IESEP (config) focrypt

IESGP (config) #crypto map StaticMap 20 ipsec-isakmp dynamic DynamicWEN

IESGD (config) § Miauelillo

Le decimos porque interfaz se debe de conectar para la VPN

E ESGP - O >

Physical Config CLI Attributes
I

105 Command Line Interface

IESGE (config) #interface Sel/1l

IESGP{config-if) d#crypto map StaticHap

YJan 3 07:16:2€.7585: SCRYPTO-€-ISREMP ON_OFF: ISAFMD is ON
IESGP(config-if) §crypto map StaticMap 20 ipsec-isakmp dynamic DynamicWEN

IESEP (config) g Miguelillo
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Probamos en el cliente

? P ASA — O
Physical Config Deskiop Programming Attributes
T e———
VPN Configuration
VPN
Grouphame: GroupVPN
Group Key: inves
Host IP (Server IP). | 20.0.0.1
Username miguel
Password [TTTTY
Connect
W Cisco Packet Trac
Y
o VPN is connected.
(] Top
| ®p ASA — O
Physical Config Deskiop Programming Attributes.

VPN Configuration

Client IP: 182.168.60.80
1

Disconnect

Miauelillo
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Probamos acceder al servidor web.

Physical Config Deskiop Programming Attributes
—

Web Browser

= > | URL |http:1192.188.60.50 Go Stop

Cisco Packet Tracer

Welcome to Cisco Packet Tracer. Opening doors to new opportunities. Mind Wide Open.

Quick Links:
A small page
Copyrights
Image page
Image

[ Top
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