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Ejercicio 1 B Realiza una comparativa entre 

los routers frontera atendiendo a las 

opciones de seguridad perimetral 
a) Router DLINK DIR-879/A1 
Solución: 

Seleccionamos el rúter en este caso será el DIR-879/A1 

 

Si vamos a Wifi→ Network Podemos configurar la la red tanto de 2.4 GHz y la 

de 5GHz apagar la red cambiar el SSID Ocultarlo en la red, cambiar el modo, 

asociar un máximo de hosts conectado en la red inalámbrica, configurar el 

broadcast. 
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Abajo tenemos las opciones de seguridad donde nos permite WPA, WPA2, 

WPA-PSK, WPA2-PSK, en el caso de WPA y WPA2 necesitaremos un servidor 

Radius 

 

 

En Client Manager podemos ver los clientes conectados. Encaso de querer 

podemos desconectarlo. 

 



 

P á g i n a  4 | 24 

 

RA03 PRACTICA 1B                                                         MIGUEL LILLO ROMERO 

Si clicamos sobre ellos podemos ver información del dispositivo. 

 

En WPS podemos activar o desactivarlo es recomendable tenerlo desactivado
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En Client Shapig Podemos limitar la velocidad a los cliente de la red 

 

En MAC Filter podemos añadir clientes y hacer una lista de acceso o una lista 

negra 

 

Si vamos a Advanced→ VLAN podemos crear VLANs 
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En DNS podemos configurar la dirección de DNS manualmente  

 

Dentro de DDNS podemos modificar el DDNS 

 

En Port Settings podemos configurar o deshabilitar la auto negociación y el 

dúplex. También la velocidad de las LANs 
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Podemos segmentar el trafico en varias LANs y que se puedan comunicar 

 

Habilitar las notificaciones de fallo de internet  

 

En Routing podemos configurar las rutas 
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En TR-069 Client podemos configurar TR-069 que nos permite gestionar, 

configurar y actualizar a distancia los dispositivos

 

En Remote Access podemos configurar reglas de aaceso remoto 

 

En UPnP IGD podemos configurar UPnP 
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En UDPXY te permite configurar el servidor UPDXY 

 

En IGMP podemos configurar IGMP que es un protocolo que permite que varios 

dispositivos compartan una dirección IP para que todos puedan recibir los 

mismos datos. 

 

En IPsec podemos configurar Túneles VPN  
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En IP filter podemos configurar el acceso del cliente a la red restringirle puertos 

etc. 

 

En DMZ podemos configurar una zona DMZ 

 

En MAC Filter podemos denegar o aceptar MACs 
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Con URL Filter podemos  bloquear sitios URL a usuarios específicos o a 

todo sen general 

 

Con Dos Protección podemos activar con que protocolo queremos que nos 

proteja de ataques de denegación de servicios. 
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En System→ Log podemos ver un log 

 

Con la opción de Yandex podemos configurar un control parental a toda la red o 

a usarios específicos. 
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b) Rúter LINKSYS E8400 
Solución: 

Voy a usar el rúter E8400 

 

En Setup→ VLAN Setup podemos configurar y crear VLANs en la red 
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Si vamos a DDNS podemos configurarlo en este caso tenesmos disponible la 

web de DynDNS.org y la de nTZo.com

 

En Wireless→ Security Mode acepta WPA WPA2 WEP Radius 

 

En security→Firewall podemos activar o desactivar el firewall filtrar paquetes 
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En VPN podemos configurar PPTP, IPSec, L2TP

 

En Access Policity podemos configurar el control parental para deshabilitar 

URLs y etiquetas de páginas

 

En Applications & Gaming→ Single Port podemos abrir puertos a una IP 
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En DMZ podemos añadir la IP del dispositivo DMZ

 

En IPv6 Firewall podemos abrir puertos a una IPv6

 

En QoS podemos ajustar el ancho debanda a un equipo especifico para que ye 

tenga prioridad
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En Management podemos cambiar el acceso a la web de la configuración

 

Si vamos a Log podemos ver el log del router. 
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En Status→Ports Podemos ver el estado de los puertos físicos del router 
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c) Router TP-LINK TL-WR1043N 
Solución: 

Voy a usar el router TL-WR1043N 

 

En Network Dynamic DNS podemos configurar el DDNS utiliza 

account.dyn.com 
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Tenemso en seguridad WEP, WPA Personal y Enterprise con radius. 

 

En Parental Controls podemos añadir equipos y restringirle webs con etiquetas 

definidas o hacer un White list con las web que se pueden acceder 
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En QoS podemos meter equipos de alta prioridad para que tengan mayor ancho 

de banda 

 

En Security→Settings podemos configurar el firewall que en este caso esta 

desactivado y no me deja activarlo para mirar la configuración, tenemos también 

protección frente a ataques DOS y una lista de host que posiblemente hacen 

ataques DOS 
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En Access Control podemos poner una regla de acceso de black list o de White 

list por MAC 

 

En IP & MAC podemos ver las tablas ARP 
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Si vamos a Nat Forwarding → AGL Podemos activar AGL en varios servicios 

que este facilita la comunicación entre aplicaciones y servicios en línea que 

pueden tener problemas para trabajar a través de un firewall. 

 

Si vamos a VirtualServers donde podemos dirigir el tráfico de red entrante hacia 

un dispositivo o servidor específico dentro de la red local. 

 

En Port Triggerin podemos abrir puertos. 
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En DMZ podemos indicarle la IP del DMZ 

 

Si vamos a UPnP podemos configurar el servicio 

 

Si vamos a System tools → System Log podemos ver el log del rúter 
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