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RAD3 PRACTICA 03 A3 MIGUEL LILLO ROMERD

Ejercicio 1
a) Configurar Windows 2008/2012 Server como servidor
RADIUS

Solucioén:

Vamos a Administrar-> Agregar Roles y Caracteristicas = Instalamos
Active Directory y DNS

- gramientas  Ver
i Asistente para agregar roles y caracteristicas

SERVIDGR DE DESTING.

Seleccionar roles de servidor WS TMIGHTEG
Antes EETTEET Seleccione uno o varios roles para instalarlos en el servidor seleccionado.
Tipo de instalacidn Roles Descripcion
S 6n de servidor £l servidor del Sistema de nombres

[J Acceso remoto ’ i
[ Active Directory Lightweight Directory Services de dominio [DNS) propardiona

Caracteristic [ Active Directory Rights Management Services. pesahicidnldelnombres parail= I
B [ Atestacién de mantenimiento del dispositivo redes TCP/IP. El servidor DNS es més
AD DS [] Hyper-V. f4cil de administrar cuando estd

[] Servicio de proteccién de host instalado en el mismo servidor que

[ Servicios de acceso y directivas de redes los Servicios de dominic de Active
Confirmacién 1 [ Senvicios de archivos y almacenamiento (1 de 12 if Directory. Si selecciona el rol

[ Senicios de certificados de Active Directory e e ctere)
Directory, puede instalar y

T T Sericios de Escrtona remote e e DI, Ocultar
[ Senvicios de federacion de Active Directory e e oo e e
[ Servicios de impresién y documentos AL G B T e
[ Servidor de fax conjunto.
| ddoc DU
[FZlservidor oS
L] Servidor web (I5)
[ Volume Activation Services
] Windows Deplovment Services

Servidor DN

Rendimiento

Resultados de BPA Rendimiento

Resultados de BPA

Explorador de archivos

£ Escribe aqui para buscar.

A 1 L

T Asistente para agregar rolesy caracteristicas

Seleccionar caracteristicas ET T

Seleccione una o varias caracterfsticas para instalarlas en el servidor seleccionado.

menzar
g se Tipo de instalacién Caracteristicas Descripcion
Goldelsanvidog || Sevicio de migracién de almacenamienta A] Bl servicio WLAN configura e inicia el
Roles de r 1 [] Servicio de transferencia inteligente en segundo p servicio Configuracion automética
b [] Servicio SNMP de WLAN, independientemente de si
ER v [ Servicio WAS (Windows Process Activation Service el equipo tiene adaptadores
Windows Search inalsbricos. Configuracion

AD DS

Servidor DNS

automtica de WLAN enumera los
adaptaderes inaldmbricos y

Confirmacién [ servidor de administracién de direcciones IP (IPAN 2dministra tanto las conexiones
[] Servidor SMTP inalambricas como los perfiles
[ Servidor WINS inalémbricos que contienen las
[ Virtualizacién de red @peiones de configuracién Ocultar
[J Windows Audio Video Experience (gWAVE) necesarias para configurar un cliente
[0 Windows Identity Foundation 3.5 inalabrico para que se conecte a una
[J Windows Internal Database red inalimbrica.

I [M] Windows PowerShell (1 de 4 instalados)
[J Windows Server Migration Tools
[ Windows Subsystem for Linux
[ Windows TIFF [Fifter
7] XPS Viewer (Instalado)

Rendimiento B servicios
Resultados de BPA Rendimiento
Resultados de BPA

£ Escribe aqui para buscar.
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RAD3 PRACTICA 03 A3 MIGUEL LILLO ROMERD

Esperamos que se instale la caracteristica

A Winserv_SRI (Full Limpia) [Corriendo] - Oracle VM VirtualBox - o x
Archive Maquina Ver Entrada Dispositives  Ayuda
B oA .

Ver

FE Asistente para agregar roles y caracteristicas

Parl r de la instalacié SERVIDOR DE DESTINO
Pr’og €50 age la Instalacion WIN-K8TMIMGHTPQ
0 Sel
iii To Ver progreso de Iz instalacién
g se

@ iniciando instalacién

Administracion de directivas de grupo
Herramientas de administracion remota del servidor
Herramientas de administracién de roles
Herramientas de AD DS y AD LDS
Madulo de Active Directory para Windows PowerShell
Herramientas de AD DS
Centro de administracién de Active Directory Ocultar

Complementos y herramientas de linea de comandos de AD DS

Herramientas del servidor DNS

Servicin WI AN

Este asistente se puede cerrar sin interrumpir la ejecucion de las tareas. Para ver e progreso de
Ia tarea o volver a abrir esta pagina, haga clic en Notificaciones en la barra de comandos y en
Detalles de la tarea.

Exportar opciones de configuracién

Py

Siguiente > [rgtalar
Rendimiento H Servicios
Resultados de BPA Rendimiento

Resultados de BPA

ﬂ P Escribe aqui para buscar.

— ] >
= Administrador del servidor - x

Administrador del servidor * Panel

1, Configuracién posterier a la.. |

Requiere configuracién para Servicios de deminio de

| _I Eendoglocal Active Directory en WIN-K6TMIMGHTPQ
B Todos los servidores q I Promover este servidor a controlador de doﬂ‘u:uol
AD DS L
o Instalacidn de caracteristica
ii Servicios de archivos y... P Requiere configuracién. Instalacion correcta en WIN-
K6 TMIMGHTPQ.
Agregar roles y caracteristicas strar
EEREES Detalles de tarea
5 Conectar este servidor a servicios de nube
OBTENER MAS Ocultar
INFORMACICN

GRUPOS DE SERVIDORES Y ROLES

Roles: 3 | Grupos de servidores: 1 Servidores en total: 1
(2]
ADDs 1 em DNS 1
@ Estado @ Estade
Eventos Eventos
Servicios Servicios
Rendimiento Rendimiento
Resultados de BPA Resultados de BPA
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RAD3 PRACTICA 03 A3 MIGUEL LILLO ROMERD

Ponemos el nombre del dominio

@

Administrador del servidor * Panel - @ | FA Administrar  Herramientas  Ver  Ayuda

m ADMINISTRADOR DEL SERVIDOR
Servidor local | [ Asistente para configuracién de Servicios de dominio de Active Directory - O X

BE Todos los servid

= . s . .. SERVIDOR DE DESTINO
Bl Acceso remoto | Configuracion de implementacion TN TREORA
E® ADCS

AD DS

o Seleccionar la operacion de implementacién
em DNS
- Agregar un controlador de dominio a un dominio existente
® s

Agregar un nuevo dominio a un bosque existente

BE Servicios de arc Agregar un nuevo bosque

Especificar la informacion de dominio para esta operacion

Mombre de dominio raiz: miguel.sad

Més informacién sobre configuraciones de implementacion

A= F— A 1oL
[ biostrrconcs ocutc: SRR
Miauelilla

Configuramos la contrasefa

=)
=

Administrador del servidor * Panel -@ | I’A Administrar Herramientas  Ver

[m] X

[ Asistente para configuracion de Servicios de dominio de Active Directory

. - SERVIDOR DE DESTINO
Opciones del controlador de dominio WIN-KETMIMGHTPQ

Configuracion de implem. B
Seleccionar nivel funcional del nuevo bosque y dominio raiz

Mivel funcional del bosque: Windows Server 2016 o

Nivel funcional del dominio: Windows Server 2016 -

Especificar capacidades del controlader de dominio

| Senvidor de Sistema de nombres de dominio (DNS)
V| Catlogo global (GC)
Controlador de dominic de solo lectura (RODC)

Comprobacid

= - 3 Ocultar
Escribir contrasefia de modo de restauracion de servicios de directorio (DSRM)

Contrasefia: ssssssse

Confirmar contrasefia: seseenee

Maés informacién sobre opciones del controlador de dominio

nstalar

Rendimiento

Resultados de BPA

Rendimiento

Resultados de BPA

£ Escribe aqui para buscar.

Miauelilla
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Configuramos | nombre NETBIOS

Administrador del servidor * Panel @1

T Asistente para configuracion de Servicios de dominio de Active Directory X

= B o s o SERVIDOR DE DESTINO
B senidd  (Opciones adicionales WIN-KEIMIMGHTPQ

i Todos|
AD DS Configuracion de implem . . . L R .
= Verifique el nombre NetBIOS asignado al dominio y cémbielo si es necesario
e= DNS Opciones del contrclador..
= - Nombre de dominio NetBIOS: MIGUEL
BE Servici

Ocultar

Mas informacién sobre opciones adicionales

nstalar

Rendimiento Rendimiento

Resultados de BPA Resultados de BPA

= B2
Miauelillo & o || B i Bl @ @) Bog Mavus

H P Escribe aqui para buscar.

Clicamos en Instalar

Administrador del servidor * Panel @1 I'A MR GRS LT i
e Asistente para configuracién de Servicios de dominio de Active Directory - O X
- . r I . SERVIDOR DE DESTINO
B Servidg Cowprobac on de requisitos previos WIN-K6IMIMGHTPQ
Todos ||
ADDsS ‘ @ Todas las comprobaciones de requisitos previos se realizaron correctamente. Haga clic en ‘Instalar’ para co... Mostrar mas x
2 DNS Configuracién de implem.. . . . . . . .
= Los requisitos previos deben validarse antes de instalar los servicios de dominio de Active Directory
g Servici contrelador...|  en el equipe

Volver a comprobar requisitos previos

(%) Ver resultados

Los controladores de dominio de Windows Server 2022 tienen un valor predeterminado
para la configuracién de seguridad denominada "Permitir algoritmos de criptografia
compatibles con Windows NT 4.0° que evita el uso de algoritmos de criptografia
débiles al establecer sesiones de canal de seguridad. Ocultar

Para cbtener més informacién acerca de esta opcion de configuracion, censulte el
articulo 942564 de Knowledge Base (http://go.microsoft.com/fwlink/7Linkld=104751).
Mo se puede crear una delegacion para este servidor DNS porgue la zona principal
autoritativa no se encuentra o no ejecuta el servidor DNS de Windows. Si esta

realizando una integracién en una infraestructura DNS existente, debe crear

i, Si hace clic en Instalar, el servidor se reiniciard automaticamente cuando finalice la operacién
de promocién.

Mis informacién sobre requisitos previos

Rendimiento Rendimiento

Resultados de BPA Resultados de BPA

H AP Escribe aqui para buscar.

Miauelillo
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Instalamos los servidores

e Asistente para agregar roles y caracteristicas

Seleccionar roles de servidor

Antes de comenzar
Tipo de instalacién Roles

[] Acceso remoto

[[] Active Directory Lightweight Directory Services
[] Active Directory Rights Management Services
[[] Atestacion de mantenimiento del dispositive
[] Hyper-v

[[] Servicio de proteccién de host

O

(m

Servicios de rol

Servicios de acceso y directivas de redes
Confirmacion

Servicios de Escritario remoto

Servicios de federacion de Active Directory
Servicios de impresion y documentos
Servidor de fax

Servidar DHCP

Servidor DNS (Instalado)

Servidor web (IIS)

Volume Activation Services

[71 Windows Deplovment Services

OORIOOO0o

MIGUEL LILLO ROMERD

SERVIDOR DE DESTINO
WIN-K61MIMGHTPQmiguel sad

Seleccione uno o varios roles para instalarlos en el servidor seleccionado.

Descripcion

Los Servicios de certificados de
Active Diractory (AD CS) <& usan
para crear entidades de certificacion
y servicios de rol relacionadas que
permiten emitir y administrar
certificados que se usan en diversas
aplicaciones,

Ocultar

Servicios

Servicios
Rendimiento

Resultados de BPA

Miauelillo

[ Asistente para agregar roles y caracteristicas

Seleccionar servicios de rol

Servicios de rol

iy 3d de certificacion

[[] Respondedor en linea

[ Servicio de inscripcién de dispositivos de red

[] Servicio web de directiva de inscripeién de certificadd]
[] Servicio web de inscripcién de certificados

Confirmacién

Rendimiento

Resultados de BPA

SERVIDOR DE DESTING
WIN-KETMIMGHTPQ miguel.sad

Seleccione los servicios de rol que desea instalar para Servicios de certificados de Active Directory

Descripeién

La entidad de certificacién (CA) s
usa para emitir y administrar
certificados. Se pueden vincular
varias entidades de certificacién para
formar una infraestructura de clave
pablica,

k@s

Ocultar

Servicios Servicios
Rendimiento

Resultados de BPA

H R Escribe agul para buscar.

Miauelilla

Rendimiento

Resultados de BPA
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Instalamos la entidad certificadora

Administrador del servidor * Panel @1 FA Administrar  Hemamientas  Ver  Ayud;

ADMINISTRADOR DEL SERVIDOR

I Servidor local | e

Todos los servidoreq f Configuracién de AD CS - O =

ADCS
) SERVIDOR DE DESTINO
BDIES Credenciales WIN-K6IMIMGHTPQumiguel.sad
| & ons
i Servicios de archivol Especifique las credenciales para configurar servicios de rol

Servicios de rol
Para instalar los servicios de rol siguientes, debe pertenecer al grupo Administradores local:
* Entidad de certificacion independiente
* Inscripcién web de entidad de certificacién
* Respondedor en linea

Para instalar los servicios de rol siguientes, debe pertenecer al grupo Administradores de Ocultar

organizacion:

* Entidad de certificacién empresarial

* Servicio web de directiva de inscripcion de certificados
* Senicio web de inscripcidn de certificados

* Senicio de inscripcidn de dispasitivos de red

Credenciales: | MIGUEL\Administrador

Mas informacion acerca de los roles de Servidor AD CS

< Anterior Configurar

H L Escribe aqui para buscar.

Seleccionamos los servicios de rol que queremos configurar Entidad de
certificacion

Miauelillo @S ERIE

a

Administrador del servidor * Panel

ADMINISTRADOR DEL SERVIDOR

0 Servidor local I 2020 |

Tados los servidoreq & Configuracion de AD CS - m] x

L. SERVIDOR DE DESTINO
AD DS Servicios de rol WIN-K6TMIMGHTPQ.miguel.sad
2]
& DNS
| W& Senvicios de archivo Seleccionar los servicios de rol que se configuraran

ecrpeion w Tnhgad de certificacion

Respondedor en linea
rivada

A

| Criptografia Servicio web de inscripcién de certificados

Servicio de inscripcién de dispositivos de red
Ccultar

Servicio web de directiva de inscripcion de certificados

| Nombre de CA

Periodo de validez

e datos de certifica

Confirmacién

Mas informacién acerca de los roles de Servidor AD C§

Configurar

Miauelillo o
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MIGUEL LILLO ROMERD

Seleccionamos CA empresarial

Administrador del servidor * Panel

Servidor local

@ Todos los servidores
® ADCS
AD DS
2 DNs

BE Servicios de archivo

|

Fﬁ Configuracion de AD CS

ADMINISTRADOR DEL SERVIDOR

Tipo de instalacién

Credenciales

vicios de rol

Tipo de CA

Clave privada
Criptografia
Nombre de CA

Periodo de validez

Confirmacién

- [m] X

SERVIDOR DE DESTINO
WIN-K6IMIMGHTPQ.miguel.sad

Especifique el tipo de instalacion de la CA

Las entidades de certificacion (CA) empresariales pueden usar Servicios de dominic de Active
Directory (AD DS} para simplificar la administracion de los certificados. Las CA independientes no
usan AD DS para emitir ni administrar certificados.

CA empresarial

Las CA empresariales deben pertenecer al dominio y normalmente estén en linea para emitir
certificados o directivas de certificados.

e certifica.

7 CAindependients
Las CA independientes pueden pertenecer a un grupe de trabajo o a un dominio. No requieren
AD DS y se pueden usar sin conexion a la red (sin conexion).

Mas informacion acerca del tipo de instalacién

Configurar

Ocultar

-i Todos los servidores
AD CS
AD DS
| & DNs

B§ Servicios de archivo

| —

Fﬁ Configuracién de AD CS

Miauelillo g 2

@ | FA Administrar  Herramientas

Ver  Ayuda

Clave privada

Credenciales

Servicios de rol

Tipo de instalacion

Criptografia

Nombre de CA

sal

Confirmacion

e certifica...

- [m] x

SERVIDOR DE DESTINO
WIN-K6TIMIMGHTPQ miguel.sad

Especifique el tipo de la clave privada

Para generar y emitir certificados a clientes, una entidad de certificacion (CA) debe disponer de
una clave privada.

rear una clave privada nueva
una clave privada o desea crear una clave privada nueva.

() Usar clave privada existente

Use esta opcion para asegurar la continuidad con los certificados emitidos previamente al
reinstalar una CA.

Seleccionar un certificado y usar su clave privada asociada

Seleccione esta opcién si tiene un certificado en este equipo o si desea importar un

certificado y usar su clave privada asociada

Seleccionar una clave privada existente en este equipo

Seleccione esta opcidn si conserva las claves privadas de una instalacion anterior o si desea
usar una clave privada de otra procedencia.

Mas informacién acerca de la clave privada

Configurar

Ocultar

H R Escribe aquf para buscar.

Miouelillo

BoREH. B RUGE0ws
Pagina 8|27



RAD3 PRACTICA 03 A3 MIGUEL LILLO ROMERD

Administrador del servidor * Panel ) | I'A Administrar  Hemamientas  Ver  Ayud

m ADMINISTRADOR DEL SERVIDOR

Servidor local . 2020 0 |

[ Todos los servidoreq [ Configuracion de AD €S - m] ®
® ADCS

SERVIDOR DE DESTINO

A s Criptografia para la CA WIN-K6IMJMGHTPQ, miguel.sad

| ®

em DNS

WR Servicios de archivo Credenciales Especifique las opciones criptograficas
: Servicios de rol
| Tino de instalacién Seleccionar un proveedor de servicios criptograficos: Longitud de la clave:
| Tioo de Ca RSA#Microsoft Software Key Storage Provider v || 2048 v
|

Clave privada

Seleccione el algoritmo hash para firmar los certificados emitidos por esta CA:

Ocultar
SHA256
SHA384
Periodo de validez SHA512
Base de datos de certifica.. SHAT
MDS

Confirmacion
[] Permitir interaccién del administrador cuando la CA obtiene acceso a la clave privada.

Mas informacién acerca de la criptografia

Miauelilla o | Bl El®#ecomas

Administrador del servidor * Panel ) | FA Administrar  Hemamientas  Ver  Ayuda

ADMINISTRADOR DEL SERVIDOR

Servidor local . 2020 |

& Todos los servidereg i Cenfiguracién de AD CS - m} x
® ADCS

SERVIDOR DE DESTINO

ADS Nombre de CA WIN-K6IMJMGHTPQ, miguel.sad
| & DNs
HE Servicios de archivo Credenciales Especifigue el nombre de la CA
; Servicios de rol
| Tipo de instalacién Escriba un nombre comn para identificar esta entidad de certificacian (CA). Este nombre se
N agrega a todos los certificados emitidos por la CA. Los valores de sufijo de nombre distintive se
ipodeC

| generan automaticamente, perc se pueden modificar.
Clave privada

Nombre comun para esta entidad de certificacion: Ocultar
‘ miguel-WIN-K6 IMJMGHTPQ-CA

Criptografia

ombre de

Sufijo de nombre distintivo:

datos de certifica... DC=miguel,DC=sad

Confirmacié

N enirmaden Vista previa de nombre distintivo:
CN=miguel-WIN-K&61MJMGHTPQ-CA, DC=miguel DC=sad

Més informacion acerca del nombre de CA

H A Escribe aqui para buscar.

Minuelilla & o EE @ Eacars

Pagina 9] 27
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Administrador del servidor * Panel

i Servidor local

B Todos los servidore
ADCS

I§l AD DS

& DNs

ii Servicios de archivo

| —

MIGUEL LILLO ROMERD

(

- Hemamientas

) | rA Administrar

ADMINISTRADOR DEL SERVIDOR

[ Configuracion de AD C5 [m] *
SERVIDOR DE DESTINO

Periodo de validez WIN-K6IMIMGHTPQ.miguel.sad

Credenciales

Especifique &l periodo de validez

Servicios de rol

Tipo de instalacién Seleccione el periodo de validez para el certificado generado para esta entidad de certificacion
(CA):
Tipo de CA
5 Afios v
privada .
Fecha de expiracién de CA: 26/01/2029 19:32:00 Ocultar
Criptografia
Nombre El periodo de validez configurado para este certificado de CA debe superar el periode de validez

de los certificados que emitira.

Periodo d
Base de datos d

va

certifica...

Confirmacion

Mas informacion acerca del perfodo de validez

Administrador del servidor * Panel

B Servidor local

Todos los servidore:

| & DNS

BE Servicios de archivo

TEo BEgl@

Miauelilla [EXSENES |

@I

- Herramientas Ver

Administrar
rA

ADMINISTRADOR DEL SERVIDOR

——— |

= Configuracion de AD CS

[m] X
SERVIDOR DE DESTINO
WIN-K61IMIMGHTPQ miguel.sad

Base de datos de CA

Credencizles Especifique las ubicaciones de las bases de datos
Servicios de rol
Ubicacion de la base de datos de ceriificados:

[caWindows\system32\CertLog |

Tipo de instalacion
A

Tipe de

Clave privadz Ubicacion del registro de la base de datos de certificados:

CWindowshsystem32\CertLog

Criptografia Ocultar

Nombre de

Confirmacion

Mas informacién acerca de la base de datos de CA

Configurar

i ] @ [#] Bog mavus

Minuelillo
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Administrador del servidor * Panel ) | FA Administrar  Herramientas

ADMINISTRADOR DEL SERVIDOR

| 0 Servidor local | e
| -
& Todos los servidoreg [& Configuracién de AD C5 — O x
| B ADcs
. o SERVIDOR DE DESTINO
AD D5 Confirmacion WIN-K6IMIMGHTPQ.miguel.sad
| & DNs
| -
BE Servicios de archivol Cradenciales Para configurar los roles, servicios de rol o caracteristicas siguientes, haga clic en Configurar,
| @ Servicios de certificados de Active Directory
|
| Entidad de certificacion
Tipo de CA: Raiz de empresa
Proveedor de servicios RSA#Microsoft Software Key Storage Provider
Criptografia criptograficos: Ocultar
Mombre de CA Algoritmo hash: SHAZ236
beriode de vald Longitud de 2 clave: 2048
Sriocoge el Permitir interaccién del Deshabilitado
e certifica...  administrador:
Periodo de validez del 26/01/2029 19:32:00
certificado:
Nombre distintivo: CN=miguel-WIN-K6 IMIMGHTPQ-CA,DC=miguel DC=sad

Ubicacién de |a base de datos ~ C:\Windows'system32\Certlog
de certificados:

Ubicacién del registradela  CAWindows\system32\CertLog
base de datos de certificados:

Siguiente >

H L Escribe aqui para buscar. 024 Ea

W 5B @5l © @acerns
Seleccionamos Entidad de certificacion

Miguelilla

WinServ_SRI (Full Limpia) [Corriendo] - Oracle VM VirtualBox — [m] x

Archivo M&guina Ver Entrada Dispositivos Ayuda
[ Administrador del servidor

Administrador del servidor * Panel ) |V sdwinistrar Hermamientas  ver  ayuca
Administracién de directivas de grupo

Administracién de equipos

ADMINISTRADOR DEL SERVIDOR

Centro de administracién de Active Directory

i Servidor local Configuracién del sistema
s Todos los sevidores Conf p Copias de seguridad de Windows Server
e ONfigurar este Serviq  pasagmentary optimzar uridades
Diagnéstico de memoria de Windows
AD DS INICIO RAPIDO
= YR . Directiva de seguridad local
£ DNS 2 Agregar roles y caracter] _—
g Servicios de archivos y... P 3 Agrega' atros servidore Dominios y confianzas de Active Directory
Editor ADSI
NOVEDADES 4 Crear un grupo de Editor del Registro
| Entidad de certificacion N
5 Conectar este servidor 5 :
OBTEMER MAS Iniciador iSCSI
INFORMACION Liberador de espacio en disco

Médulo de Active Directory para Windows PowerShell
Monitor de recursos

GRUPOS DE SERVIDORES Y ROLES

Monitor de rendimiento

Roles:4 | Grupos de servidores: 1 Servidores en total: 1
ODBC Data Sources (32-bit)
Eﬂ AD CS 1 Iil AD DS Origenes de datos ODBC (64 bits)

Programador de tareas
@ Estado @ Estado Servicios

Senvicios de componentes

Eventos Eventos
. . Servicios de Microsoft Azure
Servicios Servicios - . -
Sitios y servicios de Active Directary
Rendimiento Rendimiento Unidad de recuperacién
Resultados de BPA Resultados de BF Usuarios y equipes de Active Directory

Visor de eventos

A Escribe aqui para buscar. H ™ % gl =
Miauelilla Boid o =i g)@ @ eoqmars
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Clicamos en Pantillas de certificado = Administrar

Administrador del servidor * Panel

m ADMINISTRADOR DEL SERVIDOR

Servidor local

@ Todos los servidores
® ADCS
AD DS
&4 DNS

ii Servicios de archi

Configurar este servidor local
_fj;] certsrv - [Entidad de certificacién (Local)\miguel-WIN-KE1MIMGHTPQ-CA\Plantillas de certificado] — [} e

Archive  Accien  Ver  Ayuda
L AEAN-0EY
L] Entidad de certificacin (Local) || Nombre Propésito planteado
v g miguel-WIN-K6TMIMGHTPQ)

| Certificados revocados
| Certificados emitidos

' Replicacian de directario de correa el... Replicacién de los Servicios de directori...

E Autenticacién de controlador de de..  Autenticacion del cliente, Autenticacio

- L . & Autenticacién Kerberos Autenticacién del cliente, Autenticacid...
1 Solicitudes pendientes i i
< . EAgente de recuperacion de EFS Recuperacidn de archivos
= Planillos de certficade. E . Sistema de cffado de archives . Ocultar
Administrar I o Autenticacién del cliente, Autenticacio..
Autenticacién del servidor
= ’ Autenticacién del cliente, Autenticaci...
Ver > Sistema de cifrado de archivos, Correo ..

nsubordinada  <Todos>

Actualizar Firma de listas de confianza de Microso...

Exportar lista...

Ayuda

< >

Inicia el complemente Plantillas de certificade

T
E L Escribe agui para buscar.

g . o _Miauelilla . BOn&Fol Bl P & eoqrars

Vamos a Equipo Yy duplicamos la plantilla

Full Lim t - o X
! & Consola de plantillas de certificado - O X
Archivo  Accion  Ver Ayuda
e=|m E =
5 Plantillas de certificado (WIN-KE|| Nombre para mostrar plantilla Versién de esquema Version  Propésitos plai * || Acciones
5 Administrader 1 41 Plantillas de certificado (Wl.. «
1] Agente de inscripcion 1 41 Acciones adicionzles ¥
-@Agente de inscripeion (PC) 1 51
{l Agente de inscripcién de Exchange (solic... 1 41 Equipo -
1] Agente de recuperacion de EFS 1 6.1 Acciones adicionales B
15 Autenticacién de controladar de dominio 2 110.0  Autenticacién
| l Autenticacién de estacion de trabajo 2 1010 Autenticacién
& DNs £ Autenticacion Kerberos 2 1100 Autenticacién
3 Seni £ Cifrado CEP 1 41
 Controlader de dominio 1 41
| 1] EFS basica 1 31
| /3 enrutador (solicitud sin conexion) 1 a1
{H Entidad de certificacién cruzada 2 105.0
1] Entidad de certificacion raiz 1 51
Entidad de certificacién subordinada 1

] Firma de cédigo

Plantilla duplicada

L Eicmna e lictasd S— %
T
] Firma de respuesta de OCSP Firma de OCSF
] Inicio de sesign de Tarjeta inteligente Propiedades
Intercambio de CA Archivo de clar
a Ayud
uda
& psec 4
solicitud sin conexion .
-@\FSEC( licitud ién) 1 71
15 Key Recovery Agent 2 1050  Key Recovery /
B Replicacién de directorio de corree electr.. 2 115.0 Replicacién de
ervidor RAS & K utenticacién
] Servidor RAS € 145 2 1010 A i &
ervidor wel :
] Servidor web 1 41
esion autenticada 2
A Sesi6 d 1 31
olo firma de usuario .
& Solo firma d i 1 41
olo |a firma de Exchange : v
15 Solo Ia firma de Exchang 1 6.1
< > ||« >

Con esta plantilla como base, se crea una plantilla compatible con entidades de certificacian de Windows Server 2003 Enterprise

2

I . S _Miauelilla okgoBRE®

BLOQ MAYUS
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RAD3 PRACTICA 03 A3 MIGUEL LILLO ROMERD

Vamos a Compatibilidad Seleccionamos Windows Server 2016

t - [m] X
- [m] x
Archivoe  Accin  Ver  Ayuda
€= EE=2
5 Plantillas de certificado (WIN-KE Nombre par| Propiedades de plantilla nueva X ppésitos pla * || Acciones
& Administ Plantillas de certificado (W... &
Atestacion de la clave Nombre del sujeto Servidor
& Agented A d I 4
T Agented Requistos de emisign  Plantilas resmplazadas ~ Extensionss  Seguridad ceiones adicionzles
Compatibidad G | Tratamiento d |a solictud Criptografi .
| T Agented eneral ratamiento de |a solicitu iptografia Equipo "
| & Agented|  Las opciones de plartilla disponibles estén basadas en las primeras Acciones adicionales 13
{3 Autentic4  versiones del sistema operativa establecidas en Canfiguracin de lkenticacion
| @ Autenti compatibilidad. lenti .
| Autentic enticacion
& Autentic Mostrar cambios resultantes ftenticacion
& Cifrado
@ Controla Configuracién de compatibilidad
- X
| % EFSbisicl  (Eidad de certficacion
Enrutade
Windows Server 2016 v
&l Entidad d
| Windows Server 2003
& Entidad d Windows Server 2003
& Entidad d Vindows Server 2008 R2
Hequino Windows Server 2012
& Firma de
& Firma de
&l Firma de ma de OCSF
& Inicio de
& Intercaml hivo de clan
3l 1pSec Estas opciones no impediran que los sistemas operativos anteriores usen
{0 IPSEC (s0| =tz plantilla.
& Key Reco Recovery /
@Rephcac\ licacién de
&l Servidor ftenticacién
5 Servid
% S::;n”;u Aceptar Cancelar Aplicar Ayuda
& Solo firma de usuarie 1 41
1 5olo la firma de Exchange 1 6.1 ~
< > < >

T
H £ Escribe aqui para buscar.

] T Miguslile @O B&5 S@EIG@acemns

Vamos a Tratamiento de solicitud Permitimos que la clave se pueda
exportar

B win Rl (Fu rtualBo: — O X
R Administ [ ¢ - o x
Archivo  Accién  Ver  Ayuda
=m0
2] Plantillas de certificado (WIN-KE| Normbre par| Propiedades de plantilla nueva X ppésitos plai ™ || Acciones I
13 Administ] Plantillas de certificado (WI... &
Mtestacion de la clave Nombre del sujeto Servidor
= ] &l Agented n dicional ,
B Servi 3 Agente d| Requstos deemsién | Plartlas recmplazadas | Exensiones | Segundad cciones adicionales
i s Todo  Agente d Compatibiidad ~ General ~ Tratamierto delasolictud  Criptografia T "
! Eﬂ AD(C @ABE"tEd Propésito Firma y cifrado ~ Acciones adicionales »
1 Autentic ftenticacién
! Biminar certficados revocados o expirados fno archivar)
&l Autentic fenticacion
& Dns F Autentic [ incluir los algoritmos simétricos que permite el sujsto lkenticacion
|
| &= seni  Cifrado [ Archivar dlave privada de cifrado de suieto
| WE Servi .
&l Controla
= )
s basc [ Autoizar cuentas de servio adcionaes para obtener acceso 3 la
| &l Enrutado clave privada
% Entidad d Permisos de clave...
5 Entidad d
@ Entidad d [A] Pemmitir que |a clave privada se pueda exp:
| Equipo =
T Firma d Para la renovacién automatica de certficados de tareta inteligente, usar
% F"m ; e e e e
irma de
3 Firma de|  Hacerlo siquiente cuando se inscriba ol sujeto y cuando seuse una clave |2 e 0CSE
@ nicio de privada asociada con este cerfficado:
 Intercam Inscribi el sujeto sin exigir ninguna accién por parte del usuario hivo de clan
i IPSec Preguntar al usuario durante la inscripién
3 IPSEC (5o Prequntar al Usuario durante la inscrpcin y requerr |a accion del
usuario cuando se use una clave privada
& Key Reco Recovery ¢
& Replicaci licacion de
&l Servidor ftenticacion
3l Servidor
Aceptar W Aplicar ida
@ sesin | [ conceor | I &
1 Selo firma de usuario 1 4.1
1 Sola la firma de Exchange 1 6.1 v
< 3|« >

H £ Escribe aqui para buscar.

_Miauelille & o B i 316 acomans
Pagina 13|27



RAD3 PRACTICA 03 A3 MIGUEL LILLO ROMERD

Vamos a General y le ponemos un Nombre

Archive  Accién  Ver

@

3 Plantillas de certificado (WIN-KE Mombre par| Propiedades de plantilla nueva X bpésitos plai * || Acciones

& Administ| Plantillas de certificado (Wl... &
a3 Atestacion de Ia clave Nombre del sjeto Servidor

Agente d
5] Aqente g| Pleauistos de emisien | Platilas reemplazadas  Edensiones _ Seguridad
a A:em d Compatiblidad ~ General  Tratamiento de la solictiud ~ Criptografia T .
& Agente d
] Autentic
& Autentic

Autentic ftenticacién
fiz|
& Cifrado  Nombre de plantila:
& Controlad  [Radius
| ] EFS basic
1F] Enrutade
| T Entidad d  Periodo de validez Perioda de renovacién
| & Entidad d v [ 6] semanas ~
| ] Entidad d

uipe
# Equip
| {3 Firma de| [ Publicar cetficado en Active Directory
] Firma de No velver a inscribir autométicamente si ya existe un certiicado
2 Frma d duplicada en Active Directory e OCSH
irma de ma de

&l Inicio de
1] Intercam hive de clay
& 1pSec
1] IPSEC (so
] Key Reco Recovery /
] Replicaci licacion de
& Servidor ftenticacion

5] Servid,
%e"‘ or = foicr | [y

Sesion au

Acciones adicionales 4

illa: Acciones adicionales 4
tenticacion

ftenticacion

] Solo firme de usuario 1 41
1 Solo la firma de Exchange 1 6.1 v

o } ) - Miauslilla I - L) i 5 @ [# ogmavus

X
X
Archivo  Accién  Ver  Ayuda
=0 EE
& Plantillas de certificado (WIN-K¢ Nombre par| Propiedades de plantilla nueva X ppésitos plai ™ | | Acciones
] Administ] Plantillas de certificado (Wl... &
 Agented Atestacion de la clave Nombre del sujeto Servidor . -
| Servi 3 Agenteq| Competbiidad  General  Tistamierto de fa soictud finlogiafi Acciones adicionales b
I Tl 3 Ag ;| Reauistosdeemisin | Plantlas eerplszadss  Exensones E— N
| gente
| ADC {3 Agented|  Nombres de grupos o usuarios: Acciones adicionales b
ADD -@ Autentic s&USuEHﬂS autertificados tenticacién
1 Autentic & Administrador tenticacién
| DNS | Autentic tenticacién
| Sarvi & Cifrado g
& Controla
| 5] EFS basic
| & Enrutado
4 Entided d
Agregar... Quitar
] Entided d
i Entidad d  Pemisos de Eauipos del dominio Pemitr  Denegar
& equipo Control total O O
A Firma de Leer O O
A Firma de Escribir (] [}
& Firma de [~ O ma de OCSE
& Inicie de Ilnscnpmén automética % I O
] Intercam hivo de clar
A 1PSec
] 1PSEC (50
Para especficar permisos especiales o
/7l Key Reco]  confiuraciones avanzadas, haga cic en e oy sodoy Recovery £
T Replicaciy  Opeienes avanzadas. licacisn de
A servidor tenticacién
@ Servid
% S::’énna'u Aceptar Aplicar Ayuda
{5 Solo firma de usuario 1 41
A Sole la firma de Exchange 1 6.1 v
< > < >

E P Escribe aqui para buscar.

BLOQ MAYUS
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RAD3 PRACTICA 03 A3 MIGUEL LILLO ROMERD

Duplicamos la plantilla de Usuario

WinSenv_SRI (Full Limpia) [Cemiende] - Oracle WM VirtualBox - m] X
Archivo M&guina Ver Entrada Dispositivos Ayuda
s Adinisl G Consola de plantillas de certificado - O X
Archivo  Accién  Ver Ayuda
L L Al (N=REY
5] Plantillas de certificado (WIN-KE | Nombre para mostrar plantilla Version de esquema Version  Propasitos plai * || Acciones
] Autenticacion de controlader de dominic 2 100 Autenticacion Plantillas de certificado (Wl... &
i Servi 1] Autenticacién de estacion de trabajo 2 1010  Autenticacion Acciones adicionales »
& Autenticacion Kerberos 2 100 Autenticacion
Todo| & Cifrado CEP 1 41 Usuario -
AD d & Controlador de dominia 1 41 Acciones adicionales b
1 EFS basico 1 31
ADQ .
& Enrutador (solicitud sin conexién) 1 41
DNS 1 Entidad de certificacion cruzada 2 1050
S & Entidad de certificacion raiz 1 5.4
1 Entidad de certificacion subordinada 1 5.4
& Equipo 1 5.1
& Firma de cédigo 1 31
g
& Firma de listas de confianza 1 21
1] Firma de respuesta de OCSP 3 1010 Firma de OCSF
1 Inicio de sesion de Tarjeta inteligente 1 6.1
& Intercambio de CA 2 1060 Archivo de clar
& Ipsec 1 21
] IPSEC (solicitud sin conexién) 1 71
1 Key Recovery Agent 2 1050  KeyRecovery /
& Replicacion de directorio de correo electr.. 2 1150 Replicacion de
{3 Servidor RAS & 1AS 2 101.0 Autenticacion
& Servidor web 1 41
15 Sesi6n autenticada 1 31
& Solo firma de usuario 1 41
& Solo Ia firma de Exchange 1 6.1
&
1] Usuario de Exchange Plantilla duplicada
& Usuarie de tajeta inteligente 1
& Radius 4 enticacién
Propiedades o
< > € >
Ayuda
Con esta plantilla come base, se crea una plantilla compatible con entidades de certificacion us wvuwws seiver cvvs ciapse
T

L Escribe agui para buscar.

- O X
- O X
Archive  Accién  Ver Ayuda
@B
] Plantilles de certificado (WIN-KE | Nombre par| Propiedades de plantilla nueva X ppésitos plai * || Acciones I
1] Autentic ftenticacion Plantillas de certificado (Wl... &
= ] Avtentic Atestacion de la clave Nombre del sujete Servidor | ién
B Seri 7 Cifrado  Pequstos deemision  Plantles reemplazadas | Etensiones  Segurdad Acciones adicionales b
| Jodo) & Control Compatibiidad = Generasl ~ Tratamiento de la solictud ~ Criptografia Usuario "
| ontrela
| ADQ 1G] EFS basic| s opciones de plantila disporibles sstén basadss en las primerss Acciones adicionales b
| T Enrutado|  versiones del sistema operativo establecidas en Configuracién de
ADD Tentidad | omebia
2 DNs 3 Entidad d Mostrar cambios resultantes
| &g senvi 1 Entidad d
3 Equipo Corfiguracién de compatibiidad
|
7]
| I Finms de Ertidad de certficacién
| &l Firma de Windoms Sarvar 2016
| i Firma de ndows Sener hna de OCSF
| Hinicio de Destinatario del certficado
| i Intercam hivo de clar
|  psec Windows 10/Windows Server 2016~
| A3 IPSEC (so)
| Al Key Reco Recovery £
{3 Replicaci licacion de
| &l Servider ltenticacion
i Servidor
| T Sesibn sy pyas opciones no impeditan que los sistemas operativos anteriorss usen
| 13 Solo firm|  esta plantila
| &l Selola fi
| #l Usuario
| &l Usuario d
&l Usuario d
| Aceptar Cancelar licar
| & Radius a2 i fenticacion
| ] Copia Usuarie 2 1003 Sistema de cifr
| v
< < >
|
T

Pagina 15|27



RAD3 PRACTICA 03 A3 MIGUEL LILLO ROMERD

Vamos a Seguridad y damos permisos a Usuarios autentificados.

rt — a >
- o x
Archivo  Accion  Ver Ayuda
=@ EE
5] Plantillas de certificado (WIN-KE|| Nombre par| Propiedades de plantilla nueva X ppésitos plai ~ || Acciones
15 Autentic ltenticacién Plantillas de certificado (Wl... &
) Atestacién de |a clave Nombre del sujeto Servidor -
| ] Autentic ftenticacién Acdi d ! »
] Autenticy  Comeetiidad | General  Trctaniento de lasoliciud henticacién cciones adicionales
| 3 Cifrado d Reqguisttos de emisién ~ Plantillas reemplazadas ~ Extensiones Mo -
&l Controlaq  Nombres de gupos o usuarias: Acciones adicionales b
5] EFS basic SR Usuarios autertificados
& Enrutadol
| T Entidadd | 9 Admins. del doinio (MIGUEL\Adrins. del dorinio)
suarios del dominio lsuarios del dominio)
| Hinidead | 58U del dominio (MIGUEL\L del domirio)
| a E"tf;d 7 | 88 asmiisaderes de amoresas (MIGUEL\Admiisradores de enpres
ntida
& Equipo
| ] Firma de
A Firma de
Agregar.. Quitar
A Firma de na de OCSF
il Inicio de | Pemisos de Usuarios autentiicados Pemitir  Denegar
& Intercom Control total ] hivo de clar
& IPSec Leer O
1 IPSEC (sq Escribir O
1 Key Reco Inseribirse 0 Recovery £
13 Replicaci Insenipeién automatica ] licacién de
& Servidor ftenticacion
& senvidor 4‘ certsrv - [Entidad de certificacion (Local)\miguel-WIN-
1 Sesion au fical K61MIMGHTPQ-CA\Plantillas de certificado]
Para
1 Solo firm|  confiquraciones avanzadas o =
&l Solo la fif || Opciones avarzadns Entidad de certificacié
B Usuario
7 u d
% U;uarln y e .
suanoc
& Radius 3 Autenticacion
v
<€ PAIR ¢ >

T
H J Escribe aqui para buscar.

S _Miauelilla . Bowes B @ @ oq Mavus

Vamos a Herramientas = Administrar directivas de grupos

nServ_SRI (Full Limp rtualBo - u] X
[ Administrador del servidor — >
Ad do do Pane Ad erramienta Ayuda

Administracién de directivas de grupo

4 -

ADMINISTRADOR DEL SERVIDOR _
Centro de administracion de Active Directory
Servidor local Configuracion del sistema

i Todos los servidores . . Copias de seguridad de Windows Server
® ADCS Cowflgurar este servig Desfragmentar y optimizar unidades
| Diagnéstico de memoria de Windows

AD DS INICIO RAPIDO

Directiva de seguridad local

| & Dns 2 Agregar roles y caracter ohs
: ii Servicios de archivos y... 3 Agregar otros servidore Dominios y confianzas de Active Directory
| Editor ADSI
HOVEDARE 4 Crear un grupo de servi Editor del Registro
- Entidad de certificacion
5 Conectar este servidor g Informacién del sistema
OBTENER MAS Iniciador iSCSI
INFORMACION Liberador de espacio en disco

| Médulo de Active Directory para Windows PowerShell

|
GRUPOS DE SERVIDORES Y ROLES Monitar de recursos

Roles:4 | Grupos de servidores: 1 | Servidores en total: 1 Monitor de rendimiento

ODBC Data Sources (32-bit)
AD DS Crigenes de datos ODBC (64 bits)

® ADCS 1

Programador de tareas

@ Estado @ Estado Servicios

Senvicios de componentes

Eventos Eventos
o o Senvicios de Microsoft Azure
Servicios Servicios - . .
Sitios y servicios de Active Directory
Rendimiento Rendimiento Unidad de recuperacién
Resultados de BPA Resultados de BF Usuarios y equipos de Active Directory

Visor de eventos

,,,,, ] _Minuelilla _ BOk#@o BRGI@Eacamws
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RAD3 PRACTICA 03 A3 MIGUEL LILLO ROMERD

Creamos una GPO y le ponemos un nombre

WinServ_SRI {Full Limpia) [Corriendo] - Oracle VM VirtualBox - O X
Archivo Méquina Ver Entrada Disposivos  Ayuda
T Administ

Administrador del servidor * Panel

ADMINISTRADOR DEL SERVIDOR

B Servidor local | & Administracién de directivas de grupo - n} %
il Todos los serv| 5, Archivo Accién  Ver Ventana Ayuda _lalx
ADCS == #m O E6 &=
AD DS |2, Administracion de directivas d | miguel.sad
2 Dns v A Bosque miguelsad Estado | Objetos de directiva de guupo vinculados | Herencia de directivas de anupo | Delegacién
-
P L
Ejceivao=ldel — - lirectory y SYSVOL para este dominio en relacién
Crear un GPO en este dominio y vincularlo agu... I
Ain, wwl:runw ictent, :E
S et e
5 Filtros V
1 GPOde Asistente para modelado de directivas de grupo... Iador de dominia de linea base para &... Cambiar
7 Sitios Nueva unidad organizativa Ocultar
ot Modelado ded 4
 Resultadosde¢  Buscar. emne
Cambiar el controlador de dominio... ntinuacién para recopilar el estado de la
ste dominio.
Quitar
Usuarios y equipes de Active Directory...
Wer >
Nueva ventana desde aqui
Actualizar
Propiedades
< Ayuda
Crear un GPO en este dominie y vincularlo con este conteneder
Resultados de BPA Resultados de BPA

214

A Escribe aqui para buscar. g ¥ 26/01/2024 E2

Miauelilla B &S EilE @ B soqmans

Editamos la GPO creada vemos las propiedades de Cliente de servicios de
servidor de certificados

WinServ_SRI (Full Limpia) [Corriendao] - Oracle VM VirtualBox - u] X

Archiva  Maquina Ver Entrada  Dispositivos  Ayuda

B Ad
Administrador del servidor * Panel

_ I£] Editor de administracién de directivas de grupe - H s

Panel Archivo  Accién  Ver Ayuda

i senidofe = | 21| E 2| H @
Todos Iq |5 Directiva Certificado Equipos [WIN-KETMIME ~ || Tipo de objeto
ADCs |V F°"|;{9“’a"°" del equipo 7| Sistema de cifrado de archivos (EFS)
v [ Directivas I Proteccion de datos
AD DS “| Configuracién de software .
- X - “| Cifrado de unidad BitLocker
o ~ [ Configuracién de Windows - . '
ea DNS | Directiva de resolucién de nor "I Certificado de desbloqueo en red de Cifrado de unidad BitLecker
¥R Senvicio =3 Scripts (inicio o spagado] “| Configuracién de la solicitud de certificados automitica
v G Configuracion de sequridad " Entidades de certificacion raiz de confianza
3= Directivas de cuenta “| Confianza empresarial
5 Directivas locales "I Entidades de certificacion intermedias
3 Registro de eventos "l Editores de confianza
4 Grupos restringidos " Certificados en los que no se confia
4 Servicios del sistema | Personas de confianza Qcultar
A Registro 3] Cliente de Servicios de servidor de certificados - Directiva de inscripcion de cert...
4 Sistema de archivos 1% Configuracién de velidacion de rutas de certificados
Faf Directivas de red cableada < e s - Inscripcion automitica
| Windows Defender Firewal Propiedades
“| Directivas de Administrade [
Zaf Directivas de red inalambri Ayuda
| Directivas de clave piblica
| Directivas de restriccién de
| Directivas de control de ap
& Directivas de sequridad IP ¢
| Configuracién de directiva
< ) >
Abre el cuadro de didloge de propiedades de la seleccion actual.

Resultados de BPA Resultados de BPA

20:20

e g
& o =i G]@ @ eoomans

R Escribe aquf para buscar.
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Habilitamos y marcamos los CheckBox

Archivo  Accién Ver Ayuda | Propiedades; Cliente de Senvicios de senvidor de certifi, 7 X
§ senidoj® = | 2= E 2] Configuracién de directivas de inscripdién

Todos Ig

Directiva Certificadoe Equipos [
ADCS || > & Configuracién del equipe | Inscribir automaticamente certificados de usuario y de equipo
~ [ ] Directivas L

AD DS

7 Configuracién desq  Modelo de configuracién: Habiltada -
| @ ~ [ Configuracion de W
| & DNs - Conhg d BitLocker
= - " Directiva de resq enovar certificados expirades, actualizar certificados pendientes y
B Serviciog quitar certificados revocados ca

=) Scripts (inicio o
~ 3 Configuracién d
4 Directivas de

| Directivaslof  Registrar eventos de expiracion y mostrar notificadiones de expiracin
3 Registroded  cuando el porcentaje restante de vigendia dl certifcado sea

hctuslizar certficados que usan plantilas de certificado

4 Grupos restri
4 Servicios del vE % Ocultar

& Registro N ftiva de inscripcién de cert...
g - P

= Almacenes adicionales. Uise *,” para separar varios almacenes. Por

o Sistemades|  wemplo: “Almacén 1, Almacén2, Almacén3”

1/ Directivas de pcién automatica
~| Directivas dg
Zaf Directivas def
| Directivas de
| Directivas de
] Directivas de
8, Directivas de

| Configuraci
< Cancelar Aplicar

Resultados de BPA Resultados de BPA

H R Escribe aqui para buscar.

Creamos otra GPO para usuarios

Miauelilla P & @] B 3 BLog marus

Administrador del servidor * Panel ) Ver

ADMINISTRADOR DEL SERVIDOR

Servidor local o o - O s
5 Todos los servi/® Archive Accién  Ver Ventana Ayuda =R
ADCS es|nm B 0e|Hm
AD DS &, Administracion de directivas de grupe || miguel.sad
| & bns v £ Bosque miguelsad Estado | Objetos de drectiva de grupo vinculados | Herencia de directivas de guipo  Delegacién
| v [£ Dominios
| W Servicios de ar v 4 miguelsad

| i Esta pagina mussira el estado de la replicacién de Active Directory y SYSVOL (DFRS) para este
i Certificado Equipos dominio en relacién con la directiva de grupo

| ] Default Domair (" «
51 Domain Contr

5} Objetos de dire| pope

| 7 Filtros WhI Cofficado Usuaio | de dominio de linea b... Cambiar
3 GPO de inicio
| Ocultar

@ Sitios GPO de inicio de origen
£ Modelado de directival [ v

| || Resultados de directiv Bcién para recopilar el estado de

nia.

[ Administracién de directivas de grupo

E. Administracién de directivas de...

Resultados de BPA

H R Escribe aqui para buscar.

Miauelillo Bobdo 1BRIE

BLOQ MAYUS
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Repetimos como hemos hecho antes

WinServ_SRI (Full Limpia) [Corriendo] - Oracle VM VirtualBox — [m] x

Archive Maquina Ver Entrada Dispositvos  Ayuda
B Adminis ido — il

DN r Administrar  Herramientas

5 — u] X
NN Archivo  Accién  Ver Ayuda
. Propiedades: Cliente de Servicios de servidor de certifi.. 7 X

i senidon® = | 2 | B 2 |

Todos Iq =/ Directiva Certificade Usuarie [WIN-KEIMIMGHTPC|| Tip de objeto Configuraddn de directivas de inscripcidn
B® apcs | v 1 Configuracion del equipo “| Confianza empresarial

ADEE ﬂ E";‘”"“ | Personas de confianza Inscribir automaticamente certificados de usuario y de equipo
A o CJnnﬁr :::f:;eusua"n ’g_althente de Servicios de servidor de ce|
em DNS - 2 Diimm ) Cliente de Servicios de servidor decel  Modelo de configuracian: Hebilitada v I
= % - . {7 Cliente de Servicios de servidor de c

& Senviciq - Configuracion de software Renovar certificados expirados, achualizar certficados pendientes y
~ [ Configuracién de Windows quitar certificados revocades
[ Scripts (inicie de sesién o cierre de st

v 3 Configuracién de sequridad Actualizar certificados que usan plantilas de certificado

allirec e elclavep iblica Registrar eventos de expiracidn y mostrar notificaciones de expiracion

0 L Direclives de restriccion de softw cuando el porcentaje restante de vigendia del certiicado sea
[ Redireccisn de carpetas
Il QoS basada en directiva 0wl %

| Plantillas administrativas: definicicnes d

| Preferencias Almacenes adicionales. Use *," para separar varios almacenes. Por

ejemplo: “Amacén1, Amacén2, Almacén3”

L ]

[ Mestrar notificaciones al usuario de los certificados que van a expirar
en Mi almacén de la maquina y del usuario

< >
e [

Lg”

Resultados de BPA Resultados de BPA

R Escribe aquf para buscar.

Administrador del servidor * Panel W et s
[ Asistente para agregar roles y caracteristicas - m} X

i Servidor lo:

i Todoslosst  Seleccionar roles de servidor e R T

| B ADCS
AD DS Ant
& DNs Tipo de in:

Seleccione uno o varios roles para instalarlos en el servidor seleccionado.

e comenzar

Roles Descripcién

Servicios de acceso y directivas de
redes properciona Servidor de
directivas de redes (NPS), que ayuda
2 mantener la seguridad de la red.

[] Acceso remoto

[] Active Directory Lightweight Directory Services
[] Active Directory Rights Management Services
[[] Atestacion de mantenimiento del dispositive
[ Hyper-v

| Confirmacién
Ocultar

I [W] Senvicios de certificados de Active Directory (1 de
| V| Servicios de dominio de Active Directory (Instaladc

| [] Servicios de Escritorio remoto

| [ Senvicios de federacion de Active Directory
[ Senvicios de impresién y documentos

[] Servidor de fax

[ Servidor DHC®

| Servidor DNS (Instalado)

[ Servidor web (IIS)

[] Volume Activation Services

["1 Windows Deployment Services

Resultados de BPA Resultados de BPA

L Escribe aqui para buscar.

Miauelilla
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Vamos a Herramientas—> Servidor de directivas de redes

- [m} x
s Administrador del servidor - x

Administrador del servidor * Panel - ( Ver

[ —

Centro de administracidn de Active Directory

ADMINISTRADOR DEL SERVIDOR

Configuracién del sistema

B Servidor local

Todos los servidores

o Configurar este serviq

Copias de seguridad de Windows Server

Desfragmentar y optimizar unidades

AD CS Diagnéstico de memoria de Windows
AD DS INICIO RAPIDO Directiva de sequridad local
| 5 DNS
DNS 2 Agregar roles y caracter
Dominios y confianzas de Active Directory
NPAS I i
3 Agregar otros servidore Edioghis]
Servicios de archivos y... P Editer del Registro
NOVEDADES . .
4 Crear un grupo de servi Entidad de certificacion
Informacién del sistema
5 Conectar este servidor g Iniciador i5CS1
OBTENER MAS Liberador de espacio en disca
INFORMACION

Méadulo de Active Directory para Windows PowerShell

Monitor de recursos

Monitor de rendimiento

ODBC Data Sources (32-bit)
Origenes de datos ODBC (64 bits)

GRUPOS DE SERVIDORES Y ROLES

Roles:5 | Grupos de servidores: 1 | Servidores en total: 1

1 il ADDs Programador de tareas
Senvicios
@ Estado @ Estado Servicios de componentes
Eventos Eventos Senicios de Microsoft Azure
R Sendidios | Servidor de directivas de redes |

s y servicios de Active Directory b

Rendimiento Rendimiente Unidad de recuperacion

Resultados de BPA Resultados de BR Usuarios y equipos de Active Directory

Visor de eventos

H L Escribe aqui para buscar.

Seleccionamos Servidor radius para conexiones cableadas o inalambricas
802.1x

Boegs BRIG

BLOQ MAYUS

Miauelilla

WinServ_SRI (Full Limpia) [Carriendo] - Oracle VM VirtualBox - O X
Archivo Méquina Ver Enfrada Dispositvos  Ayuda

€ Senvidor de directivas de redes — a %

Archive  Accién  Ver Ayuda

Herramientas  Ver

Ayuda

ﬂ

== |

€ NPS (Local)
1 Clientes y servidores RADIL
=] Directivas
B Cuentas
W Administracién de plantilla

ntrod

B Senvidor de directivas de redes (NPS)le pemite crear y aplicar directivas de acceso a redes validas pars
toda a erganizacién para auterticacién de solictudes de conexién y autenizacién de solictudes de conexén
Configuracién estandar -

Seleccione un escenaria de corfiguracién en la lista y haga olic en el vinculo siguiste pars abrir el Asistente
pars escenaras.

Servidor RADIUS para conexiones VPN o de acceso telefénico ~

nico, s crean directivas de

Para conexones vr T 6 0
red que permiten a NPS autenticar y autorizar conexiones desde servidores de acceso @ la red VPN o de acceso
telefonico fambign denominados cientes RADIUS).

Ocultar

B3 Configurar VPN o acceso telefénico

3 Obtener més informacidn

Configuracion avanzada <
Configuracion de plantillas <
< >
I Estado IJ Estado
Eventos Eventos
Servicios Servicios
Rendimiento Rendimiento

Resultados de BPA

Resultados de BPA

L Escribe aqui para buscar. 26/01/2024 Ez

Minuatille 0 @5 B Ol@ @ woaras
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Nos conectamos al router del radius

Host Name : Enter fhe host
name provided by your ISP.

Domain Name : Enter the
domain name provided by your
ISP

IESGP-MIGUEL

Local IP Address : This is the
address of the router.

Subnet Mask : This is the L2TP_IESGP
subnet mask of the router.

DHCP Server : Allows the router
to manage your IP addresses.

Radius_Miguel
t

Starting IP Address : The
address you would like to start
with.

Maximum number of DHCP
Users : You may limit the
number of addresses your router
hands out.

Desconectar

wifiinfantes9217

Time Setting : Choose the time
zone you are in. The router can
also adjust automatically for
daylight savings time.

Repetidor

]

Cisco SysTems
n de red e Inte

icel Changes

N S

Modo avién

i _ y 2048
& 16°C Mayorm. nubla.. A O &3 q) 26/01/2024

Clicamos en Configurar 802.1x

ﬁ ‘WinServ_SRI (Full Limpia) [Cerriende] - Oracle VM VirtualBox - a X

Archivo Méaquina Ver Entrada Dispositivos Ayuda

& Servidor de directivas de redes - m] *
Archivo  Accién  Ver  Ayuda

4 o |
@ NPs (Local) .

itrar  Herramientas

[ Clientes y servidores RADIL
[E] Directivas Introduccién

!E Cuentas El Servidor de directivas de redes (NPS) le pemite crear y aplicar directivas de acceso a redes vélidas para
! Administracién de plantilla toda la organizacion para auterticacion de solicitudes de conexion y autorizacion de solicitudes de conexidn.

Configuracion estandar -

Seleccione un escenario de corfiguracidn en la lista y haga clic en el vinculo siguiente para abrir el Asistente
para escenarios.

Servidor RADIUS para conexion bleadas o inala 802.1X ~

Servidor RADIUS para conexiones cableadas o inalambricas 802.1X

Al corfigurar MPS como servidor RADIUS para conexiones 802.1X, se crean directivas de red que pemmiten a
MPS autenticar y autorizar conexiones desde puntos de acceso inaldmbrico y conmutadares de auterticaciaon
{también denominades clientes RADIUS).

Ccultar
u Configurar 802.1%, n Obtener mas informacidn
Configuracion avanzada -
Configuracion de plantillas -
< >
OJ Estado ) Estado
Eventos Eventos
Servicios Servicios
Rendimiento Rendimiento
Resultados de BPA Resultados de BPA

£ Escribe aquf para buscar.

Miouelillo 0@ &= B @ [ sLoq marus
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Clicamos en Conexiones inalambricas seguras

o Configurar 802.1% X O %
Archive  Accion
&= ||

€ NPS (Local)
“ Clientesy se|

! Seleccionar tipo de conexiones 802.1X trar Herramientas

5] Directivas Tino . RO 1%
| %5 Cuentas (® Conexiones inalambricas seguras pdes validas para
o Administrac udes de conexidn

Alimplementar plajtos de acceso inalambrico 802.1X en la red, NPS puede autenticar y autorizar solictudes
| de conexion relizadas por clientes inaldmbricos que se conecten mediante los puntos de acceso

| (O Conexiones cableadas (Ethemet) sequras -

Alimplementar conmutadores de auterticacién 802.1X en la red. NPS puede autenticar y autorizar solicitudes
| de conexion realizadas por clientes Ethemet que se conecten mediante los conmutadores. el Asistente

Nombre:
Este texto predeterminade se usa como parte del nombre de todas las directivas creadas con este asistente
Puede usar el texto predeterminado o modfficaro.

Conexiones inalambricas seguras

& pemiten a
butenticacién

Ocultar

Aterior Finalizar Cancelar

Eventos Eventos

Servicios Servicios
Rendimiento Rendimiento
Resultados de BPA Resultados de BPA

H 2 Escribe aqui para buscar.

Miauelilla @& =i G]@ @ eogmarns
Clicamos en Agregar...
4 WinServ_SRI (Full Limpie) [Cerriende] - Oracle VM VirtualBox - O ®
Archivo  Mdquina Ver Entrada  Dispositvos  Ayuda
L@ s = direl Configurar 802.1X X o %
Archivo  Accidn E -
specificar conmutadores 802.1X trar Herramientas
=@ * Especifique conmutadores o puntos de acceso inalambrico 802.1X (clientes RADIUS)
€5 NPS (Local)
] Clientes y sef
Directivas Los clientes RADIUS son servidores de acceso a |3 red, como, por sjemplo, conmutadores de
5 Cuentas autenticacién y puntos de acceso inalémbrico. Los clisntes RADIUS na son equipos clisnts e ka sy
My Administrac| o pecificar un cliente RADIUS, haga clic en Agregr. Tl
Clientes RADIUS: F
Radius_Miguel Agregar. -~
Editar el Asistente
Quitar
e pemiten a
uterticacion
Ocultar
<
Anterior Siguiente Finalizar Cancelar
Eventos Eventos
Servicios Servicios
Rendimiento Rendimiento
Resultados de BPA Resultados de BPA

L Escribe aqui para buscar.

Miguelille B oo =l 8@ @soqgmarus
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Configuramos los parametros el nombre la IP y la clave precompartida

| Nuevo cliente RADIUS X

Archivo  Accion

== |mH

€ NPS (Local) Seleccione una plantilla xistente:

O %
| Clientes y se| ’7
=] Directivas | |0 il -
B Cuentas autentiq  Membre v direccion =des vélidas para

o Administraci MNombre descriptivo: tudes de conexién
Para eg
Radius_Miguel 1 |
Cliente; o -
I 192.168.11 i Comprobar. D

trar  Herramientas Ver Ayuda

Configuracidn

rel Asisterte
Secreto compartida
Seleccione una plartilla de secretos compartidos existente: & )v
Ninguno ~
Para escribir un secreto compartide manualmente, haga clic en Manual. Para 1e permiten a
generar un secreto compartido automaticamentte, haga clic en Generar. Debe sutenticacion

corfigurar & clients RADIUS con &l secreto compartido indicado aqui. Los secretos
compartidos distinguen entre mayusculas y minusculas.

Ocultar
(®) Manual (O Generar
Secreto compartido
[sunss \ .
Confirmar secreto compartido
[oeers \ -
<
1 Har
Eventos Eventos
Servicios Servicios
|
Rendimiento Rendimiento
Resultados de BPA Resultados de BPA

Miauslilla

Seleccionamos el método de acceso

@ senido
Archive  Accién
Lk dlicol|

& NPS (Local)
| Clientes y se|

e dird Configurar 802.1X

! Configurar un método de autenticacion btrar Herramientas  Ver

5 Directivas | c) cione el tipo de EAP para esta drectiva
| B Cuentas edes vaélidas para
Ml Administrac{ Tipo (basado en el método de acceso y la configuracién de red): udes de conexion.
Microsaft: EAP protegido (PEAP) | «| | Configurar.

-

el Asistente

I b
& pemmiten a
utenticacion
Ocultar
<€

Anterior Finalizar Cancelar

Eventos Eventos

Servicios Servicios
Rendimiento Rendimiento
Resultados de BPA Resultados de BPA

Miauelille @o EBiEge@
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Clicamos en Finalizar

Configurar 802.1%

o

Archivo
@
€ NPS (Local)

| Clientes y se
=/ Directivas
B Cuentas
o Administrac

Accién

Finalizacion de los nuevos clientes RADIUS y
conexiones cableadas e inalambricas seguras IEEE
802.1X

Cred las siguientes directivas y configurd los siguientes clientes RADIUS comectamente.

+ Para ver los detalles de configuracion en el explorador predeterminado, haga dlic en Detalles de configuracion
+ Para cambiar la configuracién. haga clic en Anterior.

| + Para quardar la configuracién y cemrar el asistente, haga clic en Finalizar.

Clientes RADIUS:

Directiva de
Conexiones inalambricas
Directivas de red:

Conexiones inalémbricas

Radius_Miguel (192.168.1.1)
solicitud

de conexion:
seguras

sequras

Detalles de corfiguracién

Antterior

Siguiente

Cancelar

H L Escribe aqui para buscar.

Evenios
Servicios

Rendimiento

Resultados de BPA

Microsoft Edge

Eventos

Servicios
Rendimiento

Resultados de BPA

auelillo

trar  Hemamientas ~ Ver

bdes validas para
udes de conexidn.

el Asistente

& pemiten @
uterticacion

Ocultar

20:54
= T s 607204

TR ECEES

Ayuda

B

MAYUS

Vamos a Usuarios y equipos de Active Directory y creamos un usuario para

autenticarnos en

el radius

Archivo
[

Ver Entrada

Maquina

Dispositivos

WinServ_SRI (Full Limpia) [Corriendo] - Oracle VM VirtualBox

Ayuda

Ayuda

Ver
] Usuarios y equipos de Active Directory — m] X
I o Accion Ver Ayuda
0 Servidor - = = ~ = | "3 %
e nHB|Baz BElS
Todos log—
i ] Usuarios y equipos de Active Dif]| Nombre Descripeion ~
e 3
W ADCS — [”"‘“:“‘f”a"’““ 2 Administrad... Grupo de segu... Los miembros de este gr...
ADDs |V # ”"gr‘;al‘t“ 8 Administrad... Grupo de segu... Administradores design..
~| Builtin Delegar control.
B Dns ~ Computers H2 Administrad... Grupo de segu.. Administradores design.
83 Adminc. del .. Grupo de segu.. Administradores design... Buscar...
P NPAS =1 Domain Controllers
A 2, Controlador... Grupo de segu.! )
B cenic | ForeignSecurityPrincipal: B ot o d Equipo
ErvIiCIos)| ontrelador.. rupe de segu..
. —| Managed Service Accour 8, Controlador.. G " p J Contacto Todas las tareas >
| Users ontrolador... Grupo de segu..
2 Dnshdmins  Grupo de segu.. EpD SRy
2 DnsUpdateP... Grupe de segu.. InetOrgPerson Exportar lista...
82 Enterprise D... Grupo de segu.. msDS-KeyCredential
#2 Equipos del .. Grupo de sequ., msDS-ResourcePropertyList Ver > Pouttar
8, Grupo dere.. Grupo de segu. msDS-ShadowPrincipalContainer Organizar iconos 4
2 Grupo dere..  Grupo de segu..
mslmaging-PSPs Alinear iconos
&, invitado Usuario *
88, Invitados del.. Grupo de sequ. Alias de cola de MSMQ: Propiedades
2 Propietarios ... Grupo de segu.. Impresora Ayuda
2 Protected Us... Grupo de segu Usuario 1
H2 publicadore... Grupo de segu.. ca,pmcompa%da
83 Servidores R.. Grupo de segu.. Los serviaores e este gr...
H2, Usuzrios del ... Grupo desequ.. Todos los usuarios del d...
< > v
Crear un nueve ohjeto...
EIVICIOS ErvICIOs
Rendimiento Rendimiento

2 Escribe aqui para buscar.

Resultados de BPA

Resultados de BPA

Pag
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Introducimos el nombre

Ver  Ayuda
4 Nuevo objeto: Usuario *
r
4
: Todos lo T; ‘»E' Crearen:  miguel sad/Users o "
AP mbros de este gr...
ADDS | ™ Nombre depia miguel aceace® radores design...
9
<] radores design...
& DNs Apelidos [ ‘ d
" radores design...
BRAS Nombre completo: ‘m\gue\ ‘ controladores ...
BE Servicios n clonar los mi...
Nombre de inicio de sesitn de usuario: mbros de este gr...
DNS quetienen...
Nombre de inicio de sesién de usuario (anterior a Windows 2000):
mbros de este gr...
|M\GLIEL\ Hm\gua\ ‘ servidores y es... Ocultar
mbros de este gr...
mbros de este gr..
<uts Cancear | tegrade paro .
invitados del d...
%Pmpletanos .. Grupodesegu.. Losmiembros de este gr..
8 Protected Us... Grupo desegu.. Los miembros de este gr..
8% Publicadore... Grupe desegu.. Les miembros de este gr..
B Servidores R.. Grupo desegu... Los servidores de este gr...
8 Usuarios del .. Grupe desegu.. Todos los usuarios del d...
< > v
Senvicios Senvicios
Rendimiento Rendimiento
Resultados de BPA Resultados de BPA

H £ Escribe aqui para buscar.
7

La contraseia

Miauelillo & @ B Bl E 3 sogmans

r] Administrar  Herramientas Ver

Nuevo objeto: Usuario X

L o oo
) i6n “

mbros de este gr...
‘ radores design...
‘ radores design...

Contrasefia

(-]
em DNS Confimar contrasefia:

radores design..

. NPas
trolad
| £ o [] 8 usuario debe cambiar la cortrasefia en el siguiente inicio de sesion controfadores
| Mg Servicios n clonar los mi...
| [ & usuario ne puede cambiarls contrasefia bros de este ar..
] La contrasefia nunca xpira E administrador...
[[] La cuenta est4 deshabiltada DNS quetienen...

mbros de este gr...

servidores y es...
mbros de este gr...
mbros de este gr...

< Mrie Tl ntegrada para el...

invitados del d...

Ocultar

¥ Propietarios ... Grupo desegu... Los miembros de este gr...
%Protectad Us.. Grupe desegu.. Losmiembros de este gr..
B publicadore... Grupo de segu... Los miembros de este gr...
8 Servidores R... Grupe de segu... Los servidores de este gr..
%Usuanos del.. Grupo desegu.. Todos los usuarios del d...

Servicios Sernvicios

Rendimiento Rendimiento

Resultados de BPA

Resultados de BPA

Miauelilla
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Ahora vamos al Router >Wireless > Wireless Security y lo configuramos
seleccionando WPA2 Enterprise, Algoritmo de autenticacion AES
introduciendo la IP del servidor, el puerto para el Radius y la clave
precompartida.

% Telegam Web (@ New chat Bard |l Ofertasextemas  § ;VirtualBox Lento?.. .* RegExrUntitled 7alfv  «# Wallpaper Engine OpenAl APl o SteamWo

Linksys®

A Division of Cisco Systems, Inc.

Fitmware Version: v4.30.7
Wireless-G Broadband Router WRT54GL

Wireless Security  Access Restrictions cations Administration

| Wirsless Security 1

Wireless Security

st o Drsable, WP, WPR
Security Mode: WPA2 Enterprise v p,e_g,,:\;" K;ﬂwpn RADIUS,
or RADIUS_ All devices on your
WPA Algorthms network must use the same:
security mode in order o
RADIUS Server Address ] communicate
RADIUS Port

Key Renewal Timeout: 3600 seconds

Miauelille
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Probamos a acceder desde un teléfono

22380 2 B & & - = = &=

X v

-
4

i

Wi-Fi |Radius_Miguel |
detalles de red

r
(8

Radius_Miguel
Conectar automaticam... @D
miguel
[Clave123 O] © % .
Estado Velocidad d...
Sin Internet 54Mbps
.ll" @
Opciones avanzadas Intensidad... | Seguridad
Excelente WPA-Enterprise
1T 2 3 4 5§ 6 7 8 9 0 =
qlwle|r|t|yluli]olp Direccién IP  Mascara de...
. . fe80::8b76:9434: 255.255.255.0
a s d f g h j k | A  2e191bff

2.'] 68.1.103
[oere)

Router

71123 | | , 192.168.1.1
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