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Parte 2 

Usuarios y Privilegios 
Si vamos a la base de datos mysql y vamos a la tabla user podemos ver en 

las columnas el nombre en la columna User y en la columna Host desde qué 

ubicación (host) pueden conectarse, las demás columnas son referentes a 

permisos de esos usuarios teniendo un valor Y o N 

 

Si creamos un usuario sin especificar desde donde se puede conectarse  

 

Si vemos la tabla de users nuevamente podemos ver que en hosts pone % que 

significa que se pude conectar por cualquier dirección IP 
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Socket UNIX 
El uso del un socket UNIX permite que el cliente de MySQL se conecte al 

servidor de MySQL sin necesidad de utilizar la red. Esto se traduce en una 

conexión más rápida y eficiente cuando tanto el cliente como el servidor se 

ejecutan en la misma máquina. 

El cliente de MySQL se conecta al servidor a través del socket UNIX 

especificado, lo que permite ejecutar consultas y gestionar bases de datos de 

manera eficiente. 

 

Añadir un usuario a la tabla user directamente 
Con root dentro de mysql creamos el usuario y lo añadimos directamente: 

Sin contraseña 

Con contraseña 
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Si vemos se han añadido los usuarios y el pepe que lo hemos añadido sin 

contraseña el campo de contraseña se queda como NULL y antonio vemos us 

contraseña pero en texto plano inves 

  

Agregar un nuevo usuario que solo tiene permisos para ejecutar consultas 

SELECT 
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Permisos globales 
Permisos más comunes en Mysql: 

o ALL PRIVILEGES: Otorga todos los permisos posibles a nivel global. Esto 

incluye permisos sobre todas las bases de datos, tablas y objetos en el 

servidor.  

o CREATE: Permite crear nuevas bases de datos.  

o DROP: Permite eliminar bases de datos.  

o SUPER: Permite realizar operaciones de administración del servidor, como 

matar procesos, cambiar configuraciones globales, etc.  

o RELOAD: Permite recargar las tablas de privilegios y reiniciar el servidor 

MySQL.  

o SHUTDOWN: Permite apagar el servidor MySQL.  

o PROCESS: Permite ver los procesos que están corriendo en el servidor.  

o FILE: Permite leer y escribir archivos en el sistema de archivos del 

servidor.  

o GRANT OPTION: Permite otorgar permisos a otros usuarios.  

o REFERENCES: Permite crear claves foráneas a nivel global.  

o SHOW DATABASES: Permite ver todas las bases de datos en el servidor.  

o REPLICATION CLIENT: Permite ver los eventos de la replicación.  

o REPLICATION SLAVE: Permite configurar y controlar la replicación de 

MySQL.  

o LOCK TABLES: Permite bloquear tablas en el servidor 

Usando la opción grant 
GRANT se usa para otorgar permisos a un usuario en una base de datos. Este 

comando  permite asignar permisos específicos (como SELECT, INSERT, 

UPDATE, etc.) sobre una o más  tablas, bases de datos completas, o el 

servidor en general. 

Otorgar permisos →   (le 

damos todos los permisos) 
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Usando la opción revoke 
REVOKE se usa para retirar permisos previamente otorgados a un usuario en 

una base de datos o tabla específica. El comando REVOKE funciona de 

manera similar al comando GRANT, pero en lugar de asignar permisos, los 

quita 

Quitar permisos →  
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Otorgar permisos con permiso grant 
 

Este comando otorga al usuario pepe en el host localhost el permiso especial 

GRANT OPTION en todas las bases de datos y tablas (*.*).  

El GRANT OPTION permite que el usuario pepe otorgue a otros usuarios 

permisos que él mismo tiene.  

En otras palabras, este comando le permite a pepe compartir sus propios 

permisos con otros usuarios sin necesidad de intervención del administrador 

 

Otorgar permisos y opción delete 
DELETE: elimina filas según condiciones y puede incluir la cláusula WHERE. 

Es una operación más lenta porque elimina fila por fila y registra cada 

eliminación. 

 

Para conceder esos mismos privilegios que tiene un usuario a otros usuarios. 
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Permisos a nivel de base de datos 
ALL PRIVILEGES: Otorga todos los permisos disponibles sobre la base de 

datos (incluidos permisos de CREATE, DROP, ALTER, SELECT, INSERT, 

UPDATE, etc.). 

CREATE: Permite crear nuevas tablas, vistas, procedimientos almacenados, 

etc., en la base de datos. 

DROP: Permite eliminar tablas, vistas, procedimientos almacenados, etc., de la 

base de datos. 

DELETE: Permite eliminar registros de las tablas dentro de la base de datos. 

INSERT: Permite insertar nuevos registros en las tablas de la base de datos. 

SELECT: Permite realizar consultas SELECT en todas las tablas de la base de 

datos. 

UPDATE: Permite actualizar los registros existentes en las tablas de la base de 

datos. 

INDEX: Permite crear y eliminar índices en las tablas de la base de datos. 

ALTER: Permite modificar la estructura de las tablas (como añadir columnas o 

cambiar tipos de datos). 

GRANT OPTION: Permite otorgar o revocar permisos a otros usuarios. 

REFERENCES: Permite crear claves foráneas que hagan referencia a las 

tablas de la base de datos. 

 

Le otorgamos un permisos a pepe de select 

 

Si vamos a la tabla db dentro de la base de datos mysql podemos ver como se 

le han asignado los permisos 
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Quitamos todos los permisos a todas las bases de datos:  

 

Ya no aparece el usuario pepe 

 

Si queremos quitarle un pemiso en especifico en una sola base de datos: 
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Permisos a nivel de tabla 
Permisos comunes a nivel de tabla en MySQL: 

SELECT: Permite leer (consultar) los datos de una tabla. 

INSERT: Permite insertar nuevos registros en una tabla. 

UPDATE: Permite actualizar registros existentes en una tabla. 

DELETE: Permite eliminar registros de una tabla. 

CREATE: Permite crear nuevas tablas en la base de datos. 

DROP: Permite eliminar una tabla de la base de datos. 

ALTER: Permite modificar la estructura de una tabla (por ejemplo, agregar o 

eliminar columnas). 

INDEX: Permite crear y eliminar índices en una tabla. 

REFERENCES: Permite crear claves foráneas que hagan referencia a las 

columnas de esta tabla. 

 

 

 

 

 

Le damos permisos a pepe en la tabla clientes de la base de datos taller 

 

En la tabla tables_priv podemos ver como se ha registrado los permisos  
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Si queremos añadir permisos con update manteniendo los permisos que ya 

teníamos establecidos, tendremos que usar la siguiente sentencia: ➔ 
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Permisos a nivel de columna 
Permisos disponibles a nivel de columna: 

SELECT: Permite que un usuario realice consultas sobre columnas 

específicas. 

INSERT: Permite que un usuario inserte datos en columnas específicas. 

UPDATE: Permite que un usuario actualice valores en columnas específicas. 

Otorgar SELECT sobre una columna específica:  
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Recursos 
Los recursos son configuraciones que controlan el uso de ciertos elementos del 

sistema para cada usuario o sesión, y ayudan a gestionar el rendimiento, 

seguridad y estabilidad del 

servidor, especialmente en entornos con múltiples usuarios o aplicaciones. 

Algunos de los recursos más comunes que se pueden limitar son: 

MAX_QUERIES_PER_HOUR: Limita el número de consultas que un usuario 

puede ejecutar por hora. 

MAX_UPDATES_PER_HOUR: Controla la cantidad de consultas de 

actualización (INSERT, UPDATE, DELETE, etc.) que un usuario puede ejecutar 

por hora. 

MAX_CONNECTIONS_PER_HOUR: Restringe la cantidad de conexiones que 

un usuario puede abrir en una hora. 

MAX_USER_CONNECTIONS: Establece el número máximo de conexiones 

simultáneas que un usuario puede mantener en un momento dado. 

 

 

Probamos a acceder varias sesiones a la vez  

 

Probamos a acceder al max queries 

 



 

P á g i n a  15 | 19 

 

TRABAJO ASGB                                                 MIGUEL LILLO ROMERO 

Para modificar las consultas que podemos hacer 

 

Para que sean ilimitadas  
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Roles 
Los roles en MySQL nos sirven para dar un conjunto de permisos 

predeterminados para los usuarios. Esto nos permite aplicar el mismo rol con 

los mismos permisos a varios usuarios. 

Creamos el rol: 

 

Damos los permisos al rol creado: 

 

Aplicamos el rol a un usuario o varios: 

 

Activamos los roles por defecto: 
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Comprobamos de que los roles existen:  

 

La tabla default_roles muestra a cada usuario (como lectura, escritura o 

administración) y están relacionados con los privilegios de acceso→ se puede 

centralizar la gestión de estos roles para asignarlos fácilmente a nuevos 

usuarios. 

 

La tabla mysql.roles_edges forma parte del sistema de gestión de roles 

introducido en MySQL. Esta tabla está relacionada con la jerarquía de roles y 

se utiliza para definir las relaciones entre roles, es decir, qué roles pueden 

heredar otros roles. 

 

Quitar un rol a un usuario 
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Cambiar contraseña 
Creo un usuario sin contraseña 

 

Accedo a mysql con el y le asigno la contraseña 

 

Para cambiar la contraseña sin iniciar sesión 
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Conexión a la base de datos remotamente 
Modificamos el archivo de configuración de mysql para permitir las conexiones 

remotas 

 

Creamos un usuario para conectarnos de manera remota  

 

 

 

 

 


