MIGUEL LILLO ROMERO

PERMISOS




TRABAJD ASGE MIGUEL LILLO ROMERD

Indice:

Pagina 2]19




4~ information_schema
I}
mysal
-4 user
-l opencar i

;+— performance_schema
- phpmyadmin
- sys

TRABAJD ASGE MIGUEL LILLO ROMERD

Parte 2

Usuarios y Privilegios
Si vamos a la base de datos mysqgl y vamos a la tabla user podemos ver en
las columnas el nombre en la columna User y en la columna Host desde qué

ubicacion (host) pueden conectarse, las demas columnas son referentes a
permisos de esos usuarios teniendo un valor Y o N

() Perfilando [ Editar en linea ] [ Editar ] [ Explicar SQL ] [ Crear cédigo PHP ][ Actualizar ]
[ Mostrartodo | Némerodefilas: (25 v|  Fitrar filas: Sort by key: |Ninguna .

+ Opciones

“T= ~fHost  User Select priv _Insert_priv Update_priv  Delete_priv  Create priv  Drop_priv  Reload priv  Shutdown_priv  Process priv _ File priv  Grant priv  References_priv  Index priv

& Editar 3 Copiar @ Borrar] localhost debian-sys-maint Y

7 Editar ¢ Copiar @ Borrar] localhost miguel

& Editar 3 Copiar @ Borrar] localhost mysql.infoschema

7 Editar 3é Copiar @ Borrar] localhost mysql.sys

7 Editar 3 Copiar @ Borrar] localhost opencart

& Editar 3 Copiar @ Borrar] localhost phpmyadmin

.
Y
Y
o7 Editar 3+ Copiar @ Borrar] localhost mysql.session N
N
N
N
Y
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7 Editar 3 Copiar @ Borrar localhost root

Y

<z =z =z =z =z =

-

() Seleccionar todo Para los elementos que estdn marcados: 7 Editar 3 Copiar @ Borrar &=} Exportar

Si creamos un usuario sin especificar desde donde se puede conectarse

lcreate user paco;|

=, PR r - - — I I~
AW-Ubuntu (Instantanea 3) [Comiendo] - Oracle VM VirtualBox

-] Terminal

Actividades

miguel@miguelillo-5RI: ~

mysql= create user paco;
Query 0K, 0 rows affected (0,01 sec)

Si vemos la tabla de users nuevamente podemos ver que en hosts pone % que
significa que se pude conectar por cualquier direccion IP

+ Opciones

— + Host User Select priv Insert priv Update priv Delete priv
[0 7 Editar % Copiar @ Borray % paco N N N N

[0 7 Editar 3 Copiar @ Borrar localhost debian-sys-maint Y Y Y Y

[ 7 Editar 3% Copiar @ Borrar localhost migue Y Y Y M
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Socket UNIX

El uso del un socket UNIX permite que el cliente de MySQL se conecte al
servidor de MySQL sin necesidad de utilizar la red. Esto se traduce en una
conexion mas rapida y eficiente cuando tanto el cliente como el servidor se
ejecutan en la misma maquina.

mysql --socket=/var/run/mysqld/mysqld.sock -u paco|

El cliente de MySQL se conecta al servidor a traves del socket UNIX
especificado, lo que permite ejecutar consultas y gestionar bases de datos de
manera eficiente.

Actividades ] Terminal

miguel@miguelillo-SRI: ~

miguel@miguelillo-SRI:~$ mysql --socket=/var/run/mysqld/mysqld.sock -u paco
Welcome to the MysQL monitor. Commands end with ; or \g.

Your MySQL connection id is 37

Server version: 8.0.39-0ubuntu@.22.04.1 (Ubuntu)

Copyright (c) 2008, 2024, Oracle and/or its affiliates.

Oracle is a registered trademark of Oracle Corporation and/or its
affiliates. Other names may be trademarks of their respective

owners.

Type 'help;' or '\h' for help. Type '\c' to clear the current input statement.

mysq].> Aigratifte

Anadir un usuario a la tabla user directamente
Con root dentro de mysgl creamos el usuario y lo afiadimos directamente:

Sin contrasena
linsert into mysql.user (Host, User, ssl_cipher, x569_issuer, x509=subject)|

|va1ues ("localhost", "pGPE", uu, uu, uu);l

Con contrasefa
insert into mysql.user (Host, User, ssl_cipher, x5@9_issuer, x5@9_subject,|

|authent:lcat:lon=str:l.ng) values ("localhost", "Antonio", "", "", "", "inves");|

AW-Ubuntu (Instantanea 3) [Corriendo] - Oracle VM VirtualBox

Actividades (] Terminal

miguel@miguelillo-SRI: ~

mysql> insert into mysql.user (Host, User, ssl_cipher, x509_issuer, x509 subject
) values ("localhost", "pepe”, "", "", "");
Query OK, 1 row affected (8,01 sec)

mysql> insert into mysql.user (Host, User, ssl_cipher, x509_issuer, x509 subject
, authentication_string) values ("localhest", "Antonio", "", "", "", "inves");
Query OK, 1 row affected (0,01 sec)
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Si vemos se han afadido los usuarios y el pepe que lo hemos afiadido sin
contrasefa el campo de contrasefia se queda como NULL y antonio vemos us
contrasefa pero en texto plano inves

arI localhost Antonio I N N inves

ar localhost debian-sys-maint Y Y " £A%0055%7 Y6rDbmvd2 K@ IE'VbmQoASSrcaAcTORIrSmSkn. ..

ar localhost miguel Y Y " $AS0055u3=Yog0l_t;=-=q!5DAL4QEGeOIUwNIYlywGaSzU...

ar localhost mysqgl.infoschema Y N $AS0055THISISACOMBINATIONOFINVALIDSALTANDPASSWORDT. ..
ar localhost mysqgl.session N N $AS0055THISISACOMBINATIONOFINVALIDSALTANDPASSWORDT. ..
ar localhost mysqgl.sys N N $AS0055THISISACOMBINATIONOFINVALIDSALTANDPASSWORDT...
ar localhost opencart N N $A3005%53BI1vB <f@;=dIX0j1VxRWVuG.fOIluTXRvvHrNgam...
arllocalhost pepe I N N NULL Migustitdo

Agregar un nuevo usuario que solo tiene permisos para ejecutar consultas
SELECT

linsert into mysql.user (Host, User, ssl_cipher, x509_issuer, x509=subject,|
lselect _priv) values ("localhost", "javier", "", "", "", "Y") 3|

IFLUSH PRIVILEGES;|

AW-Ubuntu (Instantanea 3) [Corriendo] - Oracle VM VirtualBox - [m] X

25denov 13:55 0O

miguel@miguelillo-SRI: ~

miguel@miguelillo-SRI:~$ sudo mysql
[sudo] contrasefia para miguel:
Welcome to the MySQL monitor. Commands end with ; or \g.
a [Your MySQL connection id is 8

Server version: 8.0.39-8ubuntu®.22.84.1 (Ubuntu)

Copyright (c) 2000, 2024, Oracle and/or its affiliates.

| ﬁ
oracle is a registered trademark of Oracle Corporation and/or its
affiliates. Other names may be trademarks of their respective

p Wowners.
e

Type 'help;' or '\h' for help. Type '\c' to clear the current input statement.

ysql> insert into mysql.user (Host, User, ssl_cipher, x509_issuer, x509_subject, select_priv) values ("localhost", "javier", "", ™", "", "v");
Query OK, 1 row affected (0,00 sec)

‘ mysql> FLUSH PRIVILEGES;
& Query OK, © rows affected (0,01 sec)
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Permisos globales

Permisos mas comunes en Mysq|l:

o : Otorga todos los permisos posibles a nivel global. Esto
incluye permisos sobre todas las bases de datos, tablas y objetos en el
servidor.

o : Permite crear nuevas bases de datos.

o . Permite eliminar bases de datos.

o : Permite realizar operaciones de administracion del servidor, como
matar procesos, cambiar configuraciones globales, etc.

o : Permite recargar las tablas de privilegios y reiniciar el servidor
MySQL.

o : Permite apagar el servidor MySQL.

o : Permite ver los procesos que estan corriendo en el servidor.

o : Permite leer y escribir archivos en el sistema de archivos del
servidor.

o : Permite otorgar permisos a otros usuarios.

o : Permite crear claves foraneas a nivel global.

o : Permite ver todas las bases de datos en el servidor.

o : Permite ver los eventos de la replicacion.

o : Permite configurar y controlar la replicacion de
MySQL.

o : Permite bloquear tablas en el servidor

Usando la opcién grant

GRANT se usa para otorgar permisos a un usuario en una base de datos. Este
comando permite asignar permisos especificos (como SELECT, INSERT,
UPDATE, etc.) sobre una o mas tablas, bases de datos completas, o el
servidor en general.

Otorgar permisos — [grant_select on *.* to pepe@localhost;| (I
damos todos los permisos)
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Actividades (] Terminal 25denov 13:58 0

miguel@miguelillo-SRI: ~

Actividades (] Terminal 25denov 14:00 0

miguel@miguelillo-SRI: ~

W1 row in set (@,00 sec) Migrabidio

Usando la opcidn revoke

REVOKE se usa para retirar permisos previamente otorgados a un usuario en
una base de datos o tabla especifica. EIl comando REVOKE funciona de
manera similar al comando GRANT, pero en lugar de asignar permisos, los
quita

Quitar permisos — |revoke select on *.* from pepe@localhost;|

AW-Ubuntu (Instanténea 3) [Corriendo] - Oracle VM VirtualBox

Actividades (-] Terminal 25denov 14:02 1d

miguel@miguelillo-SRI: ~

1 row in set (0,00 sec)
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Otorgar permisos con permiso grant
jgrant_grant option on *.* to pepefilocalhost;|

Este comando otorga al usuario pepe en el host localhost el permiso especial
GRANT OPTION en todas las bases de datos y tablas (*.*).

El GRANT OPTION permite que el usuario pepe otorgue a otros usuarios
permisos que €l mismo tiene.

En otras palabras, este comando le permite a pepe compartir sus propios
permisos con otros usuarios sin necesidad de intervencién del administrador

AW-Ubuntu (Instantanea 3) [Comiendo] - Oracle VM VirtualBox

Actividades (=] Terminal 25denov 14:09 1

miguel@miguelillo-SRI: ~

Otorgar permisos y opcion delete

DELETE: elimina filas segun condiciones y puede incluir la clausula WHERE.
Es una operacion mas lenta porque elimina fila por fila y registra cada
eliminacion.

igrant_delete on *.* to pepe@localhost;|

AW-Ubuntu (Instantanea 3) [Corriendo] - Oracle VM VirtualBox

Actividades (-] Terminal 25denov 1413 1

miguel@miguelillo-SRI: ~

*.* to pepe@localhost;
0,01 sec)

mysql= SHOW GRANTS FOR 'pepe'@'localhost';

GRANT SELECT, DELETE ON *.* TO “pepe '@ localhost™ WITH GRANT OPTION

1 row in set (0,00 sec) Aigeadidle

Para conceder esos mismos privilegios que tiene un usuario a otros usuarios.

|§rant select on *.* to pepe@localhost, javier@localhost with grant option;|

Actividades B Terminal 25denov 1416 00

miguel@miguelillo-SRI: ~
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Permisos a nivel de base de datos

ALL PRIVILEGES: Otorga todos los permisos disponibles sobre la base de
datos (incluidos permisos de CREATE, DROP, ALTER, SELECT, INSERT,
UPDATE, etc.).

CREATE: Permite crear nuevas tablas, vistas, procedimientos almacenados,
etc., en la base de datos.

DROP: Permite eliminar tablas, vistas, procedimientos almacenados, etc., de la
base de datos.

DELETE: Permite eliminar registros de las tablas dentro de la base de datos.
INSERT: Permite insertar nuevos registros en las tablas de la base de datos.

SELECT: Permite realizar consultas SELECT en todas las tablas de |la base de
datos.

UPDATE: Permite actualizar los registros existentes en las tablas de la base de
datos.

INDEX: Permite crear y eliminar indices en las tablas de la base de datos.

ALTER: Permite modificar la estructura de las tablas (como afadir columnas o
cambiar tipos de datos).

GRANT OPTION: Permite otorgar o revocar permisos a otros usuarios.

REFERENCES: Permite crear claves foraneas que hagan referencia a las
tablas de la base de datos.

Le otorgamos un permisos a pepe de select

igrant_select, insert on taller.* to pepe@localhost;|

mysql> grant select, insert on taller.* to pepe@localhost; Migeaditde

Si vamos a la tabla db dentro de la base de datos mysqgl podemos ver como se
le han asignado los permisos

* | mediawiki LJ Pertilando | kditar en linea | | kditar J | Explicar SQL ] L Crear codigo PHP ] L Actualizar |

=4 mysql
—)

x [J Meostrar todo Nimero de filas: 25 w Filtrar filas: Sort by key: | Ninguna
) Nueva
N + Opciones
+-J# columns_priv ) ~ .
[ — T —+ + Host Db User Select_priv Insert_priv Update_priv
++ component
O 7 Editar 3¢ Copiar @ Borrar localhost mediawiki mediawiki Y Y Y
+-4 default_roles [0 47 Editar ¥t Copiar @ Borrar localhost performance_schema mysgl.session Y N N
i |
""’}1 engine_cost [0 & Editar 3¢ Copiar @ Borrar localhost sys mysql.sys N N N
+4 func
| Editar 3¢ Copiar Borrar localhost opencart_db opencart Y Y Y
+-)s general_log o &2 0P e P - P
“"'}1 global_grants [0 ¢ Editar Ji Copiar @ Borrar localhost opencart_db2 opencart Y Y Y
[
T’}t gtid_executed [0 47 Editar % Copiar @ Borrar localhost colamdo pepe Y Y N
T_‘k =L ey | O 7 editar 3 Copiar @ Borrar localhost taller pepe Y y | N
+-)# help_keyword —
[ = I B
%134 help_relation O 47 Editar #:t Copiar (@ Borrar localhost phpmyadmin phpmyadmin Y Y Y
BBLELE bl $anin Miguatitto
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Quitamos todos los permisos a todas las bases de datos:

Irevoke all on *.* from pepe@localhost;|

\W-Ubuntu (Instantan

2 dedic 12:4¢
miguel@miguelillo-SRI: ~

mysql> revoke all on *.* from pepe@localhost;
Query OK, © rows affected (0,01 sec)

= Examinar 34 Estructura [] sQL \ Buscar ¥ Insertar =} Exportar [& Importar @57 Privilegi I i g guimi 55 Disparad¢
«” Mostrando filas 0 - 5 (total de 6, La consulta tardé 0.0006 segundos.)

SELECT * FROM “db”

O Perfilando [ Editar en linea ] [ Editar ][ Explicar SQL 1[ Crear cédigo PHP ][ Actualizar ]

[J Meostrar todo | Namero de filas: |25 v Filtrar filas: Sort by key: | Ninguna v

+ Opciones

Py = + Host Db User Select priv Insert_priv Update priv Delete priv Create priv Drop priv  Grant priv |
O 7 Editar 3¢ Copiar @ Borrar localhost mediawiki mediawiki Y Y Y Y Y Y N

O &7 Editar 3¢ Copiar @ Borrar localhost performance schemd mysql.sessior] Y N N N N N N I
O 7 Editar 3¢ Copiar @ Borrar localhost sys mysql.sys N N N N N N N 1
[0 7 Editar % Copiar @ Borrar localhost opencart_db opencart Y Y Y Y Y Y N

O 7 Editar 3¢ Copiar @ Borrar localhost opencart_db2 opencart Y Y Y Y Y Y N

O .7 Editar 3¢ Copiar @ Borrar localhost phpmyadmin phpmyadmin] Y Y Y Y Y Y N

Miguatidbo

Si gueremos quitarle un pemiso en especifico en una sola base de datos:

Irevoke select on taller.* from pepe@localhost;|

Actividades =] Terminal 2dedic 1253 00

$* I+ miguel@miguelillo-SRI: ~

mysql> grant select, insert on taller.* to pepe@localhost;
Query OK, 0 rows affected (0,02 sec)

a mysql> revoke select on taller.* from pepe@localhost;
Query OK, 0 rows affected (0,01 sec)
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Permisos a nivel de tabla

Permisos comunes a nivel de tabla en MySQL.:

SELECT: Permite leer (consultar) los datos de una tabla.
INSERT: Permite insertar nuevos registros en una tabla.
UPDATE: Permite actualizar registros existentes en una tabla.
DELETE: Permite eliminar registros de una tabla.

CREATE: Permite crear nuevas tablas en la base de datos.
DROP: Permite eliminar una tabla de la base de datos.

ALTER: Permite modificar la estructura de una tabla (por ejemplo, agregar o
eliminar columnas).

INDEX: Permite crear y eliminar indices en una tabla.

REFERENCES: Permite crear claves foraneas que hagan referencia a las
columnas de esta tabla.

Le damos permisos a pepe en la tabla clientes de la base de datos taller

Igrant drop,select on taller.clientes to pepeelocalhostsl

AW-Ubuntu (Instantdnea 3) [Corriendo] - Oracle VM VirtualBox

[ Terminal 2dedic 12:59 7

miguel@miguelillo-S5RI: ~

mysql> grant drop,select on taller.clientes to pepe@localhost;
lQuery OK, ©® rows affected (0,01 sec) Migeaditio

En la tabla tables_priv podemos ver como se ha registrado los permisos

41 innodb_table_stats T ~ Host Db  User Table_ name Grantor Timestamp Table_priv  Column_priv
7? plass‘wcrd_hlstcry 0O ¢ editar 3¢ Copiar @ Borrar localhost mysgl mysgl.session user boot@ 2024-10-29 10:55:14 Select
4 plugin
Vo4 procs priv [ 7 Editar ¥¢ Copiar @ Borrar localhost sys  mysql.sys sys_config root@localhost 2024-10-29 10:55:14 Select
~b% proxies_priv ID &7 Editar ¥ Copiar @ Borrar localhost taller pepe clientes root@localhost 2024-12-02 12:58:08 Select,Drop I
- replication_asynchronous |
%1} replication_asynchronous | [0 Seleccionar todo Para los elementos que estan marcados: 47 Editar F¢ Copiar @ Borrar |=} Exportar
I
%134 replication_group_configul
I
14 replication_group_membe [J Mostrar todo | Numero de filas: 25 Filtrar filas: Sort by key: | Ninguna ~
¥t role_edges
4 servers Operaciones sobre los resultados de la consulta

bt server_cost

i slave_master_info {5y Imprimir 3¢ Copiar al portapapeles &} Exportar gl Mostrar gréfico [ Crear vista
+4t slave_relay log_info
1% slave_worker_info

i slow o Guardar esta consulta en favoritos

-+ tables_priv |

M Parmitir aue tado usuario nueda accader a esta favorite
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Si gueremos afadir permisos con update manteniendo los permisos que ya
teniamos establecidos, tendremos que usar la siguiente sentencia: =

UPDATE mysql.tables_priv SET table priv = CONCAT(table priv, ',INSERT') WHERE user]
l= 'pepe' AND host = 'localhost' AND db = 'taller' AND table_name = ‘clientes’;

AW-Ubuntu (Instantanea 3) [Corriendo] - Oracle VM VirtualBox

] Terminal

miguel@miguelillo-SRI: ~

mysql> UPDATE mysql.tables_priv SET table_priv = CONCAT(table_priv, ',INSERT') WHERE user = 'pepe' AND host = 'localhost' AND db = 'taller' AND table_name = 'clientes';
Query OK, 1 row affected (@8,01 sec)

Rows matched: 1 Changed: 1 Warnings: ©

Miguodidéo
+ Opciones
— ¥ Host Db User Table_name Grantor Timestamp Table_priv Column_priv
O g7 Editar #c Copiar @ Borrar localhost mysql mysqgl.session user boot@ 2024-10-29 10:55:14 Select
— = e B e E = W = TN P | == i m“in\ s PRIt T NI PN P e T B B Mo 1o e W L I BTN 923
[0 47 Editar % Copiar @ Borrar localhost taller pepe clientes root@localhost 2024-12-02 13:05:41I Select.Insert,Drop I

Seleccionar todo Para los elementos que estan marcados: Editar % Copiar @ Borrar Exportar

q & * p =t Exp! HMiguatidio
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Permisos a nivel de columna

Permisos disponibles a nivel de columna:

SELECT: Permite que un usuario realice consultas sobre columnas
especificas.

INSERT: Permite que un usuario inserte datos en columnas especificas.
UPDATE: Permite que un usuario actualice valores en columnas especificas.

Otorgar SELECT sobre una columna especifica:

IGRANT SELECT (NOMBRE,DNI) ON taller.clientes TO ‘pepe'@'localhost’ ;

AW-Ubuntu (Instantanea 3) [Corriendo] - Oracle VM VirtualBox

Actividades (] Terminal

mysql> GRANT SELECT (NOMBRE,DNI) ON taller.clientes TO 'pepe'@'localhost’;
Query OK, 0 rows affected (0,01 sec) Miguaditéo

l— - Nueva
I -i--y columns_priv I

+ Opciones

. — T + Host Db User Table name Column_name Timestamp Column_priv
+t component =

_I'__y_ db O 7 Editar #¢ Copiar @ Borrar localhost taller pepe clientes DHI 2024-12-02 13:11:40 Select
| n o . p .
+-b default_roles [0 /7 Editar %t Copiar @ Borrar localhost taller pepe clientes NOMBRE 2024-12-02 13:11:40 Select

|
+¥ engine_cost

REVOKE SELECT (DNI) ON taller.clientes FROM 'pepe'@'localhost’;

AW-Ubuntu (Instantanea 3) [Corriendo] - Oracle VM VirtualBox

(] Terminal 2dedic 13:30 0O

miguel@miguelillo-SRI: ~

mysql> REVOKE SELECT (DNI) ON taller.clientes FROM 'pepe'@'localhost’;
Query OK, @ rows affected (0,01 sec) Migueitdo

Pagina 13]19



TRABAJD ASGE MIGUEL LILLO ROMERD

Recursos

Los recursos son configuraciones que controlan el uso de ciertos elementos del
sistema para cada usuario o sesion, y ayudan a gestionar el rendimiento,
seguridad y estabilidad del

servidor, especialmente en entornos con multiples usuarios o aplicaciones.
Algunos de los recursos mas comunes que se pueden limitar son:

MAX_QUERIES_PER_HOUR: Limita el nimero de consultas que un usuario
puede ejecutar por hora.

MAX_ UPDATES PER_HOUR: Controla la cantidad de consultas de
actualizacion (INSERT, UPDATE, DELETE, etc.) que un usuario puede ejecutar
por hora.

MAX_CONNECTIONS_ PER_HOUR: Restringe la cantidad de conexiones que
un usuario puede abrir en una hora.

MAX_USER_CONNECTIONS: Establece el nimero maximo de conexiones
simultdneas que un usuario puede mantener en un momento dado.

lcreate user miguelillol@localhost identified by “inves” with|
MAX_QUERIES_PER_HOUR 5 MAX_USER_CONNECTIONS 1;|

AW-Ubuntu (Instantdnea 3) [Corriendo] - Oracle VM VirtualBox

Actividades (] Terminal 2dedic 13:45 [

miguel@miguelillo-SRI: ~

mysql> create user miguelillol@localhost identified by 'inves' with MAX_QUERIES_PER_HOUR 5 MAX_USER_CONNECTIONS 1;
Query OK, © rows affected (0,02 sec)

miguel@miguelillo-SRI: ~ miguel@miguelillo-SRI: ~

miguel@miguelillo-SRI:~$[mysql -u miguelillol -p miguel@miguelillo-SRI:~$mysql -u miguelillol -p
Enter password: nter _password:
Welcome to the MysSQL monitor. cCommands end with ; or \g. ERROR 1226 (42000): User 'miguelillol’ has exceeded the 'max_user_connections' r

[Your MySQL connection id is 87 lesource (current value: 1)
Server version: 8.0.40-8ubuntu6.22.04.1 (Ubuntu) Mrgoe T gue Tt tto-SRE - ~5 I

Copyright (c) 2e00@, 2024, Oracle andfor its affiliates.

oracle is a registered trademark of Oracle Corporation and/or its
affiliates. Other names may be trademarks of their respective
owners.

Type 'help;' or '\h' for help. Type '\c' to clear the current input statement.

mysql> [] Miguadidéo

Probamos a acceder al max queries

mysql> show databases;

----------------------

----------------------
| information_schema |
| performance_schema |
----------------------

2 rows in set (8,00 sec)

mysql> show databases;

----------------------

----------------------
| information_schema |
| performance_schena |
----------------------

2 rows in set (8,80 sec)

mysql> show databases;
[ERROR 1226 (42000): User 'miguelillol’ has exceeded the 'max_questions' resource (current valve: 5)

e T
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Para modificar las consultas que podemos hacer

ALTER USER miguelillol@localhost WITH MAX_QUERIES_PER_HOUR 30;|

AW-Ubuntu (Instantinea 3) [Corriendo] - Oracle VM VirtualBox

Actividades (] Terminal

ER USER miguelillol@localhost WITH MAX_QUERIES PER_HOUR 30
G TOWS arTected (0,01 Sec)

Para que sean ilimitadas

ALTER USER miguelillol@localhost WITH MAX_QUERIES_PER_HOUR 0;|

AW-Ubuntu (Instantanea 3) [Corriendo] - Oracle VM VirtualBox

Actividades (=) Terminal 2dedic 13:52

miguel@miguelillo-SRI: ~

mysql> ALTER USER miguelillol@localhost WITH MAX_QUERIES_PER_HOUR 0;
Query OK, © rows affected (0,01 sec)
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Roles

Los roles en MySQL nos sirven para dar un conjunto de permisos
predeterminados para los usuarios. Esto nos permite aplicar el mismo rol con
los mismos permisos a varios usuarios.

Creamos el rol:

lcreate role administrador;|

Actividades ] Terminal 2dedic 1355 0

miguel@miguelillo-SRI: ~

mysql> create role administrador;
Query OK, © rows affected (8,02 sec)

Damos los permisos al rol creado:

igrant all on taller.* to administrador;|

Actividades (-] Terminal

mysql= grant all on taller.* to administrador;
Query OK, 0 rows affected (0,00 sec)

Aplicamos el rol a un usuario o varios:

lgrant administrador to pepe@localhost, miguelillol@localhost A

Actividades (-] Terminal

*.s "

mysql> grant administrador to pepe@localhost, miguelillol@localhost;
Query OK, © rows affected (0,02 sec)

Miguadiddo

Activamos los roles por defecto:

lset default role all to pepe@localhost, miguelillol@localhost 3|

Actividades (=] Terminal

mysql> set default role all to pepe@localhost, miguelillol@localhost;
Query OK, © rows affected (0,00 sec)

Miguadido
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Comprobamos de que los roles existen:

|shou grants for pepeglocalhost ;I

ishow grants for miguelillol@localhost i

AW-Ubuntu (Instantanea 3) [Corriendo] - Oracle VM VirtualBox

2dedic 1400 10

miguel@miguelillo-SRI: ~

| GRANT USAGE ON *.* TO “pepe’@ localhost’ |
A~ | GRANT INSERT ON “taller .* TO 'pepe @ localhost’ |

W | _GRANT SEIFCT__SFIECT ( "NOMBRE') _TNSFRT N “taller’ . clientes’ TO “pepe @ localhost’ |
|| GRANT “administrador '@ %" TO 'pepe'@‘localhosti |

| GR ‘miguelillol @ localhost” |
Il GRANT “administrador @ % TO miguelillol @ Localhost

La tabla default_roles muestra a cada usuario (como lectura, escritura o
administracion) y estan relacionados con los privilegios de acceso— se puede
centralizar la gestion de estos roles para asignarlos facilmente a nuevos
usuarios.

= | mysql
x [] Mostrartodo | Namero de filas: |25 ~ Filtrar filas:
[ Nueva
. + Opciones
+bt columns_priv
+— T -+ HOST USER DEFAULT ROLE HOST DEFAULT ROLE USER
+- component
_L_yf db I [0 47 Editar ¥t Copiar @ Borrar localhost pepe % administrador I
+- b default_roles ) ) . .
e 1+ [ Seleccionar todo Para los elementos que estdn marcados: 7 Editar %i Copiar Mighe@iédosr

La tabla mysql.roles_edges forma parte del sistema de gestion de roles
introducido en MySQL. Esta tabla esta relacionada con la jerarquia de roles y
se utiliza para definir las relaciones entre roles, es decir, qué roles pueden
heredar otros roles.

| '
+i4 procs_priv +— = + FROM_HOST FROM USER TO HOST TO USER WITH ADMIN OPTION

[

T’J‘Ff proxies_priv | ] 7 Editar % Copiar @ Borrar % administrador localhost pepe N I
-‘l-*jf_ replication_asynchronous_

""'-V- replication_asynchronous_ + [] Seleccionar todo Para los elementos que estan marcados: g7 Editar ¥t Copiar @ Borrar =} Ex

-‘l-—yi replication_group_configur

rphmﬂannummha‘ [J Mostrartodo | Namero de filas: 25 Filtrar filas:
+-44 role_edges
_ Jf’- = Miguetitto

Quitar un rol a un usuario

Irevoke administrador from miguelillol@localhost fi|

AW-Ubuntu (Instantanea 3) [Cormendo] - Oracle VM VirtualBox

Actividades (-] Terminal

mysql> revoke administrador from miguelillol@localhost;

Query OK, @ rows affected (0,01 sec) Aigueditlo
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Cambiar contrasena

Creo un usuario sin contrasefa

create user sin@localhost;|

AW-Ubuntu (Instantdnea 3) [Cormendo] - Oracle VM VirtualBox

(-] Terminal

create user sin@localhost;

Accedo a mysql con el y le asigno la contrasefia

mysql -u sin -p|

lset password = 'inves';
AW-Ubuntu (Instantanea 3) [Corriendo] - Oracle VM VirtualBox

Actividades (=] Terminal

miguel@miguelillo-SRI:~S|mysql -u sin -p
Enter password:
Welcome to the MySQL monitor.
'Your MySQL connectien id is 99

Server version: 8.08.40-0ubuntu®.22.04.1 (Ubuntu)

Commands end with ; or \g.

Copyright (c) 2000, 2024, Oracle and/or its affiliates.
Oracle is a registered trademark of Oracle Corpeoration and/or its
affiliates. Other names may be trademarks of their respective

] OwWners.

Type 'help;' or '\h' for help. Type '\c¢' to clear the current input statement.

>|set password = 'i_nves'_:l
3 7 sec) Miguatitéo

Para cambiar la contrasefa sin iniciar sesion

lset password for 'sin’'@'localhost’ = ‘inves’;

AW-Ubuntu (Instantanea 3) [Corriendo] - Oracle VM VirtualBox

Actividades (-] Terminal

mysql> set password for 'sin'@'localhost' = 'inves';
Query 0K, @ rows affected (0,01 sec)
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Conexion a la base de datos remotamente

Modificamos el archivo de configuracion de mysql para permitir las conexiones
remotas

sudo_nano /etc/mysql/mysql.conf.d/mysqld.cnf|

bind-address = 0.0.0.0|

Actividades () Terminal 2dedic 18140 0

miguel@miguelillo-SRI: ~

/etc/mysql/mysgl.conf.d/mysqld.cnf

Creamos un usuario para conectarnos de manera remota

lcreate user miguelr@192.168.60.160 identified by ‘inves’;

Actividades (-] Terminal

mysql> create user miguelr@l92.168.60.100 identified by 'inves';
Query OK, ® rows affected (0,83 sec) Migradiblo

Actividades =] Terminal

$‘ [+1 miguelillo@miguelilloSRI: ~

9 sudo mysql -u miguelr -h 192.168.60.55 -pinves
mysql: [Warning] Using a pdsswacd_on_tbe _comman ddipas dofacfare cao bhe dncadire.
Welcome to the MySQL menitor. Commands end with ; or \g.

Your MySQL connection id is 11
Server version: 8.0.40-0ubuntu®.22.04.1 (Ubuntu)

Oracle is a registered trademark of Oracle Corporation and/or its
affiliates. Other names may be trademarks of their respective
owners.

3 Copyright (c) 2000, 2024, Oracle and/or its affiliates.

Type 'help;' or '\h' for help. Type '\c' to clear the current input statement.

mysql>
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