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TEMA D3 PRACTICA Of MIGUEL LILLO ROMERD

AE 1
a) Instalacion de OpenLDAP

Solucion:
Cambiamos el nombre del equipo con

sudo hostnamectl set-hostname ldapserver.miguel.lab

Actividades B-] Terminal 10de ene 10:10

$s M~ miguel@miguelASO: ~ Q = _

udo hostnamectl set-hostname ldapserver.miguel.lab
B ostname
ldapserver.miguel.

Configuramos le archivo /etc/hosts para asignarle el nombre a la IP
E
Actividades (-] Terminal 10de ene 10:24

> ' [+ miguel@ldapserver: ~

GNU nano 6.2 etc/hosts *

127.0.0,1 localhost

a i T e ldapserver.miguel.lab
192.168.1.1 ldapserver.miguel.lab

Configuro una tarjeta de red interna y una NAT

Actividades @ onfiguracion 10de ene 10:19

$s _ Configuracién

| Red — al x

+
Cancelar Cableada
Detalles Identidad IPv4 IPv6 Seguridad [ o ‘
Método IPv4 Automatico (DHCP) Sdlo enlace local 4
© Manual Desactivar
Compartida con otros equipos )} |
Direcciones
+
152.168.1.1 255.255.255.0 192.168.1.1| 0]
Miauelillo




TEMA D3 PRACTICA Of MIGUEL LILLO ROMERD

Actualizamos los repositorios con la opcion -y le dird yes cuando le pregunte

sudo apt update -y && sudo apt upgrade -y && sudo apt dist-upgrade
Actividades F-] Terminal 11de ene 12:44
$* 1 miguel@ldapserver: ~ Q

:~S sudo apt update -y && sudo apt upgrade -y && sudo apt dist-upgradel

Instalo el paquete Idap

sudo apt install slapd ldap-utils -y

|8
Actividades F-] Terminal 11de ene 13:05 o ) W 100%

" 1 miguel@ldapserver: ~
q;s guel@ldap

:~S sudo apt install slapd ldap-utils -y

Le asiganamos una contrasefia
| Pd
Actividades (] Terminal 11 de ene 13:10 &) W 93%

" =1 miguel@ldapserver: ~
S guel@ldap

Configuracién de paquetes

{ Configuracién de slapd |
Introduzca la contrasefia para la entrada de administrador de su directorio LDAP.

Contrasena del administrador:

<Aceptar>

Para configurar el dominio LDAP

sudo dpkg-reconfigure slapd

[/}
Actividades (=] Terminal 11deene 13:15

*‘ [+ miguel@ldapserver: ~

:- S sudo dpkg-reconfigure slapd
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Le damos a NO para poder configurar LDAP

Terminal 11 13:18

M~ miguel@ldapserver: ~

Configuracion de paquetes

| Configuracién de slapd |

No se crearad la configuracién ni la base de datos inicial si habilita esta opcién.

:;Desea omitir la configuracion del servidor OpenLDAP?

<S>

11 13119

miguel@ldapserver: ~

Configuracioén de paquetes

| Configuracién de slapd i
El nombre de dominio DNS se utiliza para construir el DN base del directorio LDAP. Por
ejemplo, si introduce «foo.example.orgr el directorio se creard con un DN base de
«dc=foo, dc=example, dc=org».

Introduzca el nombre de dominio DNS:

<Aceptar>

Miguetil
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Introducimos le nombre de la organizacion
Ubuntud . 1 A Vo

[Corriendo] - Cracle VM Virtual Box

miguel@ldapserver: ~

Configuracién de paquetes

| Configuracién de slapd |
Introduzca el nombre de la organizacién a utilizar en el DN base del directorio LDAP.

Nombre de la organizacién:
miguel]

<Aceptar=

Miauelillo

Le ponemos el nombre del administrador

- o o x

11deene 1

“‘“ nl miguel@ldapserver: ~

Configuracién de paquetes

{ Configuracién de slapd |
Introduzca la contrasefia para la entrada de administrador de su directorio LDAP.

Contrasena del administrador:

<Aceptar>

Miauelilla
Borramos la base de datos

UbuntuASO [Corriendo] - Oracle VM VirtualBox — ] X
Archive Maguina Ver Entrada Dispositves  Ayuda
EJ Terminal 11deene 13

miguel@ldapserver: ~

Configuracién de paquetes

{ Configuracién de slapd |

:;Desea que se borre la base de datos cuando se purgue el paquete slapd?

m <No=
Miauelillo
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Movemos la base de datos antigua
P
Actividades (-] Terminal 11deene 13:24

$s 1 miguel@ldapserver: ~

Configuracién de paquetes
P . W

|£ Ubuntu Software

Configuracién de slapd
Existen ficheros en «/var/lib/ldap» que probablemente interrumpan el proceso de
configuracién. Si activa esta opcién, se moveran los ficheros de las bases de datos
antiguas antes de crear una nueva base de datos.

i;Desea mover la base de datos antigua?

Miauelille
Vemos que se ha configurado correctamente
Pz
Actividades =] Terminal 11 deene 13:25

*‘ [+ miguel@ldapserver: ~

:-$ sudo dpkg-reconfigure slapd
Backing up fetc/ldap/slapd.d in fvar/backups/slapd-2.5.16+dfsg-6ubuntu®.22.04.1... done.
Moving old database directory to /var/backups:
- directory unknown... done.
Creating initial configuration... done.
Creating LDAP directory... done.
16

Para ver la informacion del dominio usamos

sudo slapcat

> ] Terminal 11de ene 13:26
miguel@ldapserver: ~

;5% sudo slapcat
dn: dc=miguel,dc=1ab
objectClass: top
objectClass: dcObject
objectClass: organization

o: miguel

dc: miguel

structuralObjectClass: organization

entryUUID: 4b94b7e0-44c8-103e-8b06-71385c5b09ad
creatorsMName: cn=admin,dc=miguel,dc=1lab
createTimestamp: 20240111122548Z

entryCSN: 20240111122548.3245427#000000#000#000000
modifiersName: cn=admin,dc=miguel,dc=1ab
modifyTimestamp: 20240111122548Z
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o Para administrarlo modo grafico
Cambiamos la configuracién de Idap.conf

sudo nano /etc/ldap/ldap.conf

ﬁ UbuntuASO [Corriendo] - Oracle VM VirtualBox — O =

Archiva Mé&quina Ver Entrada

Actividades (] Terminal 16deene 11:13 S @ 52%

Dispositives ~ Ayuda

$ " I+ miguel@ldapserver: ~ Q = - ol X

GNU_nano 6.2 SRFATE] Ldap . con I

BASE dc=miguel,dc=1lab
URI ldap://192.168.1.1:80

TLS_CACERT Jetc/ssl/certs/ca-certificates.crt

Configuramos el switch conf
sudo nano /etc/nsswitch.conf
P4
Actividades B Terminal 16de ene 11:14 & @s51%

* . -1 miguel@ldapserver: ~ Q = - a

GNU nano 6.2 etc/nsswitch.conf

3 passwd:

group:
= |[shadow:
2| gshadow:

Instalamos phpldapadmin
sudo apt install phpldapadmin
[
Actividades ) Terminal 16 de ene 11:11 Sl @ s2%

$s -1 miguel@ldapserver: ~ Q a

B $ sudo apt install phpldapadmin

Leyendo lista de paquetes... Hecho
Creando arbol de dependencias... Hecho
- Leyendo la informacidén de estado... Hecho
El paquete indicado a continuacién se instalé de forma automatica y ya no es necesario.
linux-hwe-6.2-headers-6.2.0-26

7126
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Configuramos el config.php

sudo nano /etc/phpldapadmin/config.php

16 de ene 11:53 S W) 4D a9%
miguel@ldapserver: ~

GNU nano 6.2

Instalamos libpam-Idap

sudo apt install Llibnss-ldap Libpam-ldap
a.:_.-:_.i:::: endo] - Oracle VM VirtualBox — m}

Actividades (=] Terminal 16 de ene 12:03
miguel@ldapserver: ~

:~$|sudo apt install libnss-ldap libpam-ldap

. OeCno

ctividades (=] Terminal 16 de ene 11:59 #lal 55 %
[+ miguel@ldapserver: ~ Q o

Configuracion de paquetes

| Configuracién de ldap-auth-config i
Please enter the URI of the LDAP server to use. This is a string in the form of

ldap://<hostname or IP>:<port=/. ldaps:// or ldapi:// can also be used. The port number
is optional.

Note: Tt is usually a good idea to use an IP address because it reduces risks of
failure in the event name service problems.

LDAP server Uniform Resource Identifier:

ldapi://192.168.1.1
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El nombre de la cuenta

UbuntuaS0 [Corriendo] - Oracle VM VirtualBox — m] *

16¢ ne
miguel@ldapserver: ~

Configuracioén de paquetes

Configuracién de ldap-auth-config
This account will be used when root changes a password.

Note: This account has to be a privileged account.

LDAP account for root:

Icn:admin,dc:mi-uel

bt
Y la contrasefia de root
UbuntudSO [Corriendo] - Oracle VM VirtualBox — m] *

16de ene 1

miguel@ldapserver: ~

| Configuracién de ldap-auth-config |
Please enter the password to use when ldap-auth-config tries te login to
the LDAP directory using the LDAP account for root.

The password will be stored in a separate file fetc/ldap.secret which
will be made readable to root only.

Entering an empty password will re-use the old password.

LDAP root account password:

<Aceptar=>
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Ya podemos acceder, pero aparecen unos errores que voy a solucionar.

7

Actividades #» Navegador web Firefox

&« © O & 192.168.1.1/phpldapadmin/ w 8 =

=P AP
 admin 2 9 ¥Q@

Inicio | Borrar cachés

Error
'5 MY LDAP Server Numero de error no reconocido: 8192: trim(): Passing null to parameter #1 ($string)
- of type string is deprecated

@ T conectar
Memory Limit low.
Your php memory limit is low - currently 128M, you should increase it to atleast 24.
é This is normally controlled in jetc/php.ini.
T
A

PHP Debug Backtrace
Fichero | /usr/share/phpldapadmin/lib/functions.php (191)
Funcion | error (a:5:{i:0;5:113:"Ndmero de error no reconccido: 81...)
Fichero | (usr/share/phpldapadmin/lib/ffunctions.php ()
ZH Funcion | app_error_handler (a:4:{i:0;i:8192;i:1;5:75:"trim(): Passing null to ...)
? | Fichero | /usr/share/phpldapadmin/htdocs/cmd.php (44)
.:..-""': Funcion | trim (a:1:{i:0;N;})
Fichero | fusr/share/phpldapadmin/htdocs/index.php (153)

- Funcion | include (a:1:{i:0;5:38:"fusr/sharefphpldapadmin/htdocs/cmd....}

Miauelillo 1.2.6.3
Vemos la version con

/usr/sbin/slapd -W

[ Terminal

miguel@ldapserver: ~

1% fus bin/slapd -wvv
@(#) SOpenLDAP: slapd 2.5.16+dfsg-Gubuntu@.22.84.1 (Jul 31 2023 22:13:10) $
Ubuntu Developers <ubuntu-devel-discuss@lists.ubuntu.com>

Vamos a /usr/share/phpldapadmin y sustituimos las carpeta htdocs y Lib por
unas que estén correctamente

ﬂ UbuntuASO [Corriendo] - Oracle VM VirtualBox — m] *

Archivo Maguina Ver Entrada Dispositivos Avuda

B3 Archivos
$\ { [&| Equipo / usr / share / phpldapadmin H Q =~ | = - g x
D) Recientes
el

a * Favoritos config doc hooks htdocs lang locale queries
= {4t Carpeta personal . > w3 )
‘ﬁ L Descargas templates tools index.php INSTALL. README. VERSION

md md
— 3 Documentos

Miauelillo
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b) Creaciéon de Unidades Organizativas
Solucion:

Para crear una unidad organizativa crearemos una plantilla para hacer una
unidad organizativa

¥
Actividades (] Terminal 11de ene 13:35

‘ . 1 miguel@ldapserver: ~ Q =

GNU nano 6.2 ou.ldif

dn: ou=informatica,dc=miguel,dc=1ab
& objectClass: top
- objectClass: organizationalUnit
ou: informatica

Para afadir la unidad organizativa
sudo ldapadd -x -D cn=admin,dc=miguel,dc=Lab -W -f ou.ldif
(/]

Actividades =] Terminal 11 deene 13:43

$s +1 miguel@ldapserver: ~

:~S$ sudo ldapadd -x -D cn=admin,dc=miguel,dc=1lab -W -f ou.ldif
Enter LDAP Password:
- adding new entry "ou=informatica,dc=miguel,dc=1lab"

b

Miramos que se ha creado correctamente

(]
Actividades * ] Terminal 11deene 13:45

*‘ +1 miguel@ldapserver: ~

:~$ sudo slapcat
dn: dc=miguel,dc=1lab
objectClass: top
objectClass: dcObject
objectClass: organization
o: miguel
dc: miguel
structuralObjectClass: organization
entryUuID: 4b94b7e0-44c8-103e-8b06-71385c5bB9ad
creatorsName: cn=admin,dc=miguel,dc=1ab
createTimestamp: 20240111122548Z
entryCSN: 20240111122548.324542Z#000000#000#000000
modifiersName: cn=admin,dc=miquel,dc=1ab
modifyTimestamp: 20240111122548Z

dn: ou=informatica,dc=miguel,dc=1ab
objectClass: top

objectClass: organizationalunit

ou: informatica

structuralObjectClass: organizationalUnit
entryUUID: caBdaafa-44ca-1083e-8e34-dd92cdaec33c
creatorsName: cn=admin,dc=miguel,dc=1ab
createTimestamp: 20240111124340Z

entryCsN: 20240111124340.342475Z#000000#000#000000
modifiersName: cn=admin,dc=miquel,dc=1ab
modifyTimestamp: 20240111124340Z
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c) Creacion de Gurpos
Creamos una plantilla para el grupo

Actividades Terminal 11de ene 13:51
miguel@ldapserver: ~

GNU nano 6.2 rup.ld
dn: cn=asir,ou=informatica,dc=miguel,dc=1lab
objectClass: top
objectClass: posixGroup
gidNumber: 10000
cn: asir

Anadimos el grupo

sudo ldapadd -x -D cn=admin,dc=miguel,dc=Lab -W -f grp.ldif

Terminal 11de ene 13:55
miguel@ldapserver: ~ =

:-5% sudo ldapadd -x -D cn=admin,dc=miguel,dc=1lab -W -f grup.ldif
Enter LDAP Password:
adding new entry "cn=asir,ou=informatica,dc=miguel,dc=1ab"

Terminal 11deene 13:56
miguel@ldapserver: ~

:-$ sudo ldapadd -x -D cn=admin,dc=miguel,dc=lab -W -f grup.ldif
Enter LDAP Password:
adding new entry "cn=asir,ou=informatica,dc=miguel,dc b"

:-$ sudo slapcat
dn: dc=miguel,dc=1lab
objectClass: top
objectClass: dcObject
objectClass: organization
o: miguel
dc: miguel
structuralobjectClass: organization
entryuuID: 4b94b7e8-44c8-103e-8b06-71385c5b09ad
creatorsName: cn=admin,dc=miguel,dc=1lab
createTimestamp: 202401111225487
entrycCs 20240111122548.3245427#000000#000#000000
admin,dc=miguel,dc=1ab
modifyTimestamp: 202401111225487

dn: ou=informatica,dc=miguel,dc=1ab
objectClass: top

objectClass: organizationalUnit

ou: informatica

structuralObjectClass: organizationalUnit
entryUUID: ca8daafa-44ca-103e-8e34-dd92cdaec33c
creatorsName: cn=admin,dc=miguel,dc=1ab
createTimestamp: 20240111124340Z

entryCSN: 20240111124340.342475Z#000000#000#000000
modifiersName: cn=admin,dc=miguel,dc=1lab
modifyTimestamp: 20240111124340Z

dn: cn=asir,ou=informatica,dc=miguel,dc=1ab
objectClass: top

objectClass: posixGroup

gidNumber: 10000

cn: asir

structuralObjectClass: posixGroup

entryUuID: 7cll42cc-44cc-103e-8e35-dd92cdaec33c
creatorsName: cn=admin,dc=miguel,dc=1lab
createTimestamp: 20240111125547Z

entryC 20240111125547.658375Z#000000#000#000000
modifiersName: cn=admin,dc=miguel,dc=1lab
modifyTimestamp: 20240111125547Z
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d) Creacion de Usuarios
Creamos la plantilla para crear usuarios

[/}
Actividades (] Terminal 11deene 14:21
$ " [+ miguel@ldapserver: ~

GNU nano 6.2 usu.ldif
dn: uid=miguelillo,ou=informatica,dc=miguel,dc=1ab
objectClass: top
objectClass: posixAccount
objectClass: inetOrgPerson
objectClass: person
cn: miguelillo
uid: miguelillo
ou: informatica
uidNumber: 2000
gidNumber: 10000
homeDirectory: [home/miguelillo
loginshell: /bin/bash
userPassword: inves
sn: Lillo
mail: miguel@cosa.com

ivenName: miguelillo

Para cifrar la contrasefia usaremos el comando slappasswd para que nos
encripte la contrasefia que le introduzcamos para poder meterla en el fichero de
creacion de usuarios

Actividades (=] Terminal 11de ene 14:10
$~ I+ miguel@ldapserver: ~

:-$ sudo slappasswd
New password:
Re-enter new password:
{SSHA}e4bt1int+Ro61rMGBp/c51io0PBAqtquhBa

La copiamos y pegamos

Actividades (-] Terminal 11 deene 14:12
[+1 miguel@ldapserver: ~

GNU nano 6.2 usu.ldif *
dn: uid=miguelillo,ou=informatica,dc=miguel,dc=1ab
objectClass: top
objectClass: posixAccount
objectClass: inetOrgPerson
objectClass: person
cn: miguelillo
uid: miguelillo
ou: informatica
uidNumber: 2008
gildNumber: 100860
homeDirectory: /home/miguelillo
loginShell: /bin/bash
eserPassword: ed4btint+Ro61rMGBp/c5ioPBAgtquhBa
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Anadimos el usuario
sudo ldapadd -x -D cn=admin,dc=miguel,dc=Lab -W -f usu.ldif
[

Actividades (] Terminal 11deene 14:25

*‘ 1 miguel@ldapserver: ~

:-S sudo ldapadd -x -D cn=admin,dc=miguel,dc=1lab -W -f usu.ldif
Enter LDAP Password:
- adding new entry "uid=miguelillo,ou=informatica,dc=miguel,dc=1ab"

Verificamos que se ha creado

ades (=] Terminal 11deene 14:25

*‘ 1 miguel@ldapserver: ~

entryCsN: 20240111125547.658375Z#000000#000#000000
modifiersName: cn=admin,dc=miguel,dc=1ab
modifyTimestamp: 20240111125547Z

dn: uid=miguelillo,ou=informatica,dc=miguel,dc=1ab
objectClass: top

objectClass: posixAccount

objectClass: inetOrgPerson

objectClass: person

cn: miguelillo

uid: miguelillo

ou: informatica

uidNumber: 2600

gidNumber: 16000

homeDirectory: fhome/miguelilleo

loginshell: /bin/bash

userPassword:: aW52ZXM=

sn: Lille

mail: miguel@cosa.com

givenName: miguelillo

structuralOobjectClass: inetOrgPerson

entryUUID: 8bc28792-44d0-103e-8e36-dd92cdaec33c
creatorsName: cn=admin,dc=miguel,dc=1ab
createTimestamp: 202401111324517

entryCSN: 20240111132451.973069Z#000000#000#000000
modifiersName: cn=admin,dc=miguel,dc=1ab
modifyTimestamp: 202401111324517

i~5

Miauelilleo @& & B B]@ & eoomars

o Buscar usuarios u o objetos

Utilizamos el siguiente comando indicando el uid y los parametros que queremos
buscar del objeto indicado. En vez de hacer un sladapcat que nos muestra todos
los objetos obtenemos una busqueda méas depurada.

sudo ldapsearch -xLL -b "dc=miguel,dc=Lab" uid=miguelillo sn giveName cn

ﬂ A50-5RY-Ubuntu2? (Funcional) [Corriendo] - Oracle VM VirtualBox - O >

Archivo Maquina Ver Enfrada Dispesitivos

Actividades (=] Terminal 24 de ene 09:50

Ayuda

*3 1 miguel@ldapserver: ~ Q =

:-S$ sudo ldapsearch -xLL -b "dc=miguel,dc=1lab" uid=miguelillo sn giveName cn
version: 1

dn: uid=miguelillo,ou=informatica,dc=miguel,dc=1ab
cn: miguelillo
sn: Lillo
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o Modificaciéon de usuarios u objetos
Copiamos la plantilla del usuario y le llamamos cambios
| Ed

Actividades (=] Terminal 24 deene 09:10
$s I+ miguel@ldapserver: ~

cp usu.ldif cambios.ldif

Lo modificamos a cambios con lo que queremos cambiar del usuario en este
caso el mail, para ello borramos todo el contenido menos el dn: y mail, afladimos
las lineas de chage type y replace y le indicamos lo que le queremos modificar.
[}

Actividades C-] Terminal 24 deene 09:14

* ' 1 miguel@ldapserver: ~ Q =

GNU nano 6.2 cambios.ldif *

dn: uid=miguelillo,ou=informatica,dc=miguel,dc=1ab

changetype: modify
- replace: mail
mail: mtguelcambto@cosa.com

Para aplicar los cambios ponemos el siguiente comando
sudo Lldapmodify -x -D cn=admin,dc=miguel,dc=Lab -W -f cambios.ldif
(/]

Actividades F-] Terminal 24deene 09:23

$~ 1 miguel@ldapserver: ~

:- S sudo ldapmodify -x -D cn=admin,dc=miguel,dc=1lab -W -f cambilos.ldif
Enter LDAP Password:
modifying entry "uid=miguelillo,ocu=informatica,dc=miguel,dc=1ab"

Hacemos un

sudo slapcat

dn: uid=miguelilleo,ou=informatica,dc=miguel,dc=1ab
objectClass: top

objectClass: posixAccount

objectClass: inetOrgPerson

objectClass: person

cn: miguelillo

uid: miguelillo

ou: informatica

uidNumber: 2000

gidNumber: 10000

homeDirectory: fhome/miguelillo

loginShell: /bin/bash

userPassword:: al52ZXM=

sn: Lillo

givenName: miguelillo

structuralObjectClass: inetOrgPerson

entryUuID: 8f34ee56-4e6f-103e-856e-1bbo06660csd
creatorsName: cn=admin,dc=miguel,dc=1ab
createTimestamp: 202401231915487

mail: miguelcambilo@cosa.com

entryCSN: 20240124082353.280365/#000000#000#000000
modifiersName: cn=admin,dc=miguel,dc=1lab
modifyTimestamp: 202401240823537
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o Eliminacién de usuarios u objetos

He creado un usuario llamado eliminado para probar, lo eliminadmos con el
siguiente comando, con Idapdelete indicamos el usuario de administrador con
comillas simple y el eliminado con comillas dobles

sudo ldapdelete -x -W -D 'cn=admin,dc=miguel,dc=Lab’' "uid=eliminar,ou=informatica,dc=miguel,dc=Lab"

ﬂ ASO-SRV-Ubuntu22 (Funcional) [Corriendo] - Oracle VM VirtualBox — O x

Archivo Maguina Ver Entrada Ayuda

Actividades (-] Terminal 24deene 09:36

Dispositivos

miguel@ldapserver: ~

: eliminado
uid: eliminado
uid: eliminar
ou: informatica
ulanNumper: o0l
gidNumber: 10001
homeDirectory: /home/eliminado
loginShell: /bin/bash
userPassword:: aW52ZXM=
sn: eliminado
mail: eliminado@cosa.com
givenName: eliminado
structuralOobjectClass: inetOrgPerson
entryUUID: 86c62ac2-4ede-103e-885c-3525cc53e636
creatorsName: cn=admin,dc=miquel,dc=1ab
createTimestamp: 20240124083008Z
entryCsN: 20240124083008.190054Z#000000#000#000000
modifiersName: cn=admin,dc=miguel,dc=Lab
modiTylimestamp: 202401240830087

:-5 sudo ldapdelete -x -W -D 'cn=admin,dc=miguel,dc=1lab' "uid=eliminar,ou=inf

ormatica,dc=miguel,dc=1ab"
Enter LDAP Password:

(] Terminal 2 ne 09:54

miguel@ldapserver: ~

S sudo ldapsearch -xLL -b "dc=miguel,dc=1lab" uid=eliminado sn giveName cn

version: 1

sudo slapcat | grep eliminado
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e) Uso cliente modo grafico y modo terminal
Solucién:

Instalamos el paquete

sudo apt-get install Llibnss-ldap Libpam-ldap ldap-utils -y

miguelcli@ASO-CLI-Ubuntu22: ~

:-$ sudo apt-get install libnss-ldap libpam-ldap ldap-utils -yl

Actividades (] Terminal 23 deene 20:30
*‘ [+l miguelcli@ASO-CLI-Ubuntu22: ~

Configuracién de paquetes

| Configuracién de ldap-auth-config i
Please enter the URI of the LDAP server to use. This is a string in the
form of ldap://<hostname or IP>:<port>/. ldaps:// or ldapi:// can also
be used. The port number is optional.

Note: It is usually a good idea to use an IP address because it reduces
risks of failure in the event name service problems.

LDAP server Uniform Resource Identifier:

Ildal: 192.168.1.1

<Aceptar>

ades (-] Terminal 23deene 20:32

*s 1 miguelcli@ASO-CLI-Ubuntu22: ~

Configuracién de paquetes

{ Configuracién de ldap-auth-config i
Please enter the distinguished name of the LDAP search base. Many sites
use the components of their domain names for this purpose. For example,
the domain "example.net" would use "dc=example,dc=net" as the
distinguished name of the search base.

Distinguished name of the search base:

dc=miguel,dc=1ab|

<Aceptar=
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TEMA D3 PRACTICA Of MIGUEL LILLO ROMERD

Para poder reconfigurar lo anterior(en caso de cometer un error de configuracion)

sudo dpkg-reconfigure

udo dpkg-reconfigure ldap-auth-config

Configuramos el nsswitch.conf
sudo nano nsswitch.conf

ﬂ ASO-CLI-Ubuntu22 (Limpia) [Corriende] - Qracle VM VirtualBox

Archiva Maquina Ver Entrada Dispositivos  Ayuda

Actividades [ Terminal 23 deene 20:47

$s =1 miguelcli@ASO-CLI-Ubuntu22: ~

GNU nano 6.2 etc/nsswitch.conf

passwd:
group:
shadow:
gshadow:

Vemos que tenemos el usuario del LDAP junto a los usuarios locales

sudo gtent passwd

: S sudo getent passwd
root:x:0:0:root:/root: /bin/pesh

miguelillo:*:2000:10000:miguelillo: /home/miguelillo: /bin/bash
N |

Configuramos el fichero common sesion
sudo nano /etc/pam.d/common-session
[/
Actividades -] Terminal 23deene 20:49

"'s =1 miguelcli@ASO-CLI-Ubuntu22: ~

:$ sudo nano fetcfpam.d;common—sessionl
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TEMA D3 PRACTICA Of MIGLEL LILLD ROMERD

Configuramos los permisos

E ASO-CLI-Ubuntu22 (Limpia) [Corriende] - Oracle VM VirtualBox

Archive Maguina Ver Entrada Dispositivos  Ayuda

-] Terminal 23deene 20:51
miguelcli@ASO-CLI-Ubuntu
GNU nano 6.2

session requisite pam_deny.so

session required pam_permit.so

session optional pam_umask.so

session required pam_unix.so

session optional pam_sSss.so

session optional pam_ldap.so

session _optional pam_svstemd.so

session optional pam_mkhomedir.so skel=/etc/skel umask=077

Para consultar el servidor LDAP

ldapsearch -x -H ldap://192.168.1.1 -b "dc=miguel,dc=Lab"

Pa ASO-CLI-Ubuntu22 (Limpia) [Corriende] - Oracle VM VirtualBox - a X

Archiva  Miquina Ver Entrada Dispositivos  Ayuda

Actividades (=) Terminal 23 deene 20:55

$ M miguelcli@ASO-CLI-Ubuntu22: ~

# informatica, miguel.lab

dn: ou=informatica,dc=miguel,dc=1ab
objectClass: top

objectClass: organizationaluUnit
ou: informatica

# asir, informatica, miguel.lab

dn: cn=asir,ou=informatica,dc=miguel,dc=1ab
objectClass: top

objectClass: posixGroup

gidNumber: 10000

cn: asir

# miguelillo, informatica, miguel.lab
dn: uid=miguelillo,ou=informatica,dc=miguel,dc=1ab
objectClass: top
objectClass: posixAccount
objectClass: inetOrgPerson
objectClass: person
cn: miguelillo
uid: miguelillo
3 ou: informatica
uidNumber: 2000
gidNumber: 10000
homeDirectory: fhome/miguelillo
) loginshell: /bin/bash
sn: Lillo
mail: miguel@cosa.com
givenName: miguelillo

# search result
search: 2
result: @ Success

# numResponses: 5
# numEntries: 4

Miguelillo B OIS Bl gl@meoqmaus
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TEMA D3 PRACTICA Of MIGUEL LILLD ROMERD

Probamos a iniciar sesion con el usuario del dominio vemos que se crea
automaticamente el /nome que le indicamos a la hora de crear el usuario

sudo su -miguelillo

:-S$ sudo su - miguelillo
Creando directorio «/home/miguelillo=.

Instalamos un paquete para poder acceder de manera grafica

sudo apt 1install nslcd

miguelcli@ASO-CLI-Ub

S sudo apt install nslcdl

Configuracién de paquetes

{ Configuracién de nslcd
Introduzca el URI («Uniform Resource Identifier») del servidor LDAP.
Este debe tener el formato «ldap://<maquina-o-direccién-ip>:<puerto>/»,
también se pueden utilizar «ldaps://» o «ldapi://». EL nimero de puerto
es opcional.

Cuando utilice los esquemas ldap o ldaps es siempre una buena idea
especificar una direccién IP para evitar fallos en caso de que el
servicio de nombres de dominio (DNS) no esté disponible.

Puede separar miltiples URI con espacios.

URI del servidor LDAP:

. ldapi://192.168.1.1
L]

<Cancelar=

Configuracién de paquetes

{ Configuracién de nslcd
Introduzca el nombre distintivo (DN) de la base de bisquedas de LDAP. En
muchos sitios se utilizan las componentes del nombre de dominio con este
propoésito. Por ejemplo, el dominio «example.net» utilizaria
«dc=example,dc=net» como nombre distintivo de la base de bulsquedas.

Base de blsqueda en el servidor LDAP:

dc=miguel,dc=1lab

<Cancelar=
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Reiniciamos y probamos a acceder a través de interfaz grafica
sudo reboot
[

Actividades =] Terminal 23 deene 21:06

$~ 1 miguel@ldapserver: ~

1S sudo rebr)r)tl

Introducimos le nombre del usuario

P4 50-CLI-Ubuntu22 (Limpia) [Corriendo] - Oracle VM VirtualBox - o x|

Archiva  Miquna Ver Entrada Dispositivos  Ayuda

{ | miguelillel T

Miauelilla B ol& s Bl b @ @eoqmaus

La contrasefa

]

<3 Ubuntu

Miauelillo

Qud o Bl gGlE@ @aoqmars
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TEMA D3 PRACTICA Of MIGUEL LILLO ROMERD

Salta la configuracion inicial

a AS0-CLI-Ubuntu22 (Limpia) [Corriende] - Oracle VM VirtualBox — O x

Archivo Maquina Ver Entrada Dispositvos Ayuda

Actividades & Le damos la bienvenida a Ubuntu 23deene 21:17

Cuentas en linea omitir

Conectar a sus cuentas en linea

Conecte sus cuentas para acceder facilmente a su calendario, documentos, fotos y mas.

m Cuenta gnica de Ubuntu

Google

~
&
E Nextcloud

Microsoft

LA Se puedenanadir o quitar cuentas en cualquier momento desde la aplicacion de Configuracion

Miguelillo Bohds Bl @R -eoqmars

miguelillo@ASO-CLI-Ubuntu22;: ~

;S sudo getent passwd

[sudo] contrasefia para miguelillo:

miguelillo no esta en el archiveo sudoers. Se informara de este incidente.
:~$ suU
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f) Creacion de carpetas para usarios moviles
Instalamos NFS

sudo apt 1install nfs-kernel-server
[/

Actividades (-] Terminal 24 de ene 09:04

$, [+ miguel@ldapserver: ~

:S§ sudo apt install nfs-kernel-server
[sudo] contrasena para miguel:

Creamos la carpeta compartida y le cambiamos el propietario a nobody no group

(&
Actividades ] Terminal 27deene 13:50

$~ 1 miguel@ldapserver: ~

;S sudo mkdir /moviles
sudo chown nobody:nogroup /moviles

Compartimos el contenido de la carpeta que tendra los perfiles moéviles editamos
letc/exports
¥

Actividades (-] Terminal 27 deene 13:44

$ 1 miguel@ldapserver: ~ @]

GNU nano 6.2 etc/exports *

/moviles *(rw,sync,no_root_squash,no_subtree_check)ll

Reiniciamos el servicio

sudo /etc/init.d/nfs-kernel-server restart

Actividades ] Terminal 27deene 13:46

$s =1 miguel@ldapserver: ~

:§ sudo fetc/init.d/nfs-kernel-server restart
Restarting nfs-kernel-server (via systemctl): nfs-kernel-server.service.

- ::;'
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TEMA D3 PRACTICA Of MIGLEL LILLD ROMERD

Vamos a modificar el usuario miguelillo como hemos explicado anteriormente.
En este caso cambiaremos el directorio de inicio de sesion.

E
Actividades (] Terminal 27 deene 13:49 PP DI |

$ " [+ miguel@ldapserver: ~ o] = — a
GNU nano 6.2 cambios.ldif

dn: uid=miguelillo,ou=informatica,dc=miguel,dc=1ab
changetype: modify

replace: homeDirectory

homeDirectory: /moviles/miguelillo

Aplacamos los cambios

ﬂ AS0-SRV-Ubuntu2?2 (Funcional) [Corriende] - Oracle VM VirtualBox — O x

Archiva Maquina Ver FEntrada Dispositvos  Ayuda

Actividades (] Terminal 27 deene 13:52

*’ 1 miguel@ldapserver: ~

:~$ sudo ldapmodify -x -D cn=admin,dc=miguel,dc=1lab -W -f cambios.ldif

Enter LDAP Password:

- modifying entry "uid=miguelillo,ou=informatica,dc=miguel,dc=1ab"

Y |

Nos aseguramos que se ha modificado

Actividades (] Terminal 27deene 13:54

miguel@ldapserver: ~

;-5 sudo slapcat | grep miguelillo
,ou=informatica,dc=miguel,dc=1ab

gilvenName:
homeDirectory: [moviles/
=5

En el cliente haremos una capeta para montar las carpetas de los cientes en este
caso la llamaré /moviles pero no es estrictamente necesario que se llame igual
gue en el servidor y le daré permisos 777

Actividades (-] Terminal

$~ [+1 miguelcli@ASO-CLI-Ubuntu22: ~
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TEMA D3 PRACTICA Of MIGLEL LILLD ROMERD

Editamos para que se monte cada vez que iniciemos el equipo /etc/fstab y
montaremos la carpeta que hemos compartido en el servidor.

192.168.1.10:/moviles /moviles nfs auto,noatime,nolock,bg,nfsvers=3,intr,tcp,actimeo=1800 0 ©

VA ASO-CLI-Ubuntu2? (Cliente LDAP grafico y terminal (funcienal)) [Coriende] - Oracle VM VirtualBox - (] X

Archivo Mdquina  Ver Entrada Dispositivos  Ayuda

Actividades (] Terminal 27deene 13:59
* ol miguelcli@ASO-CLI-Ubuntu22: ~

GNU nano 6.2 etgffstab > |

UUID=4e6895dc-3509-4e1b-8bd7-3585f1427e2b [ ext4 errors=remount-ro @

UUID=DFAD-95F7 /boot/efi vfat umask=0877 ] 1

[swapfile none swap swW 0
.1.11:/mnt/nfs/turnos /media/turnos nfs aute 0 @

=92.15&.1.11:/mnt,t‘nfs,’formacion /media/formacion nfs auto @ @

192.168.1.1: /moviles [moviles nfs auto,noatime,nolock,bg,nfsvers=3,intr,tcp,actimeo=1800 @ @

Actividades (] Terminal

$~ { + Otras ubicaciones

miguelillo@ASO-CLI-Ubuntu22: ~

$ sudo su - miguelillo
[sudo] contrasena para miguelcli:

- i

Comprobamos que se ha creado también en el servidor

Actividades (-] Terminal 27 deene 14:11

$~ =1 miguel@ldapserver: ~

1s fmoviles/

1s /moviles/
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TEMA D3 PRACTICA Of MIGUEL LILLO ROMERD

La carpeta que crea tiene permisos 700 con el usuario y grupo administrador
miguelillo y grupo asir

Actividades (] Terminal 27 deene 14:14
miguel@ldapserver: ~

:$ 1s -1 /moviles

2 2000 10000 4096 ene 27 14:
~5
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