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Ejercicio 1 
a) Resolución de Laboratorio 10.3.11 del curso CISCO 

Network Security en Packet Tracer – Configuración ZPF 
Solución: 

Escenario 

 

Parte 1: Verificar Conectividad Básica de la Red 

Paso 1 Desde el símbolo del sistema de PC-A, realiza un ping a PC-C en 

192.168.3.3. 

 

Paso 2 Accede a R2 usando SSH desde el símbolo del sistema de PC-C. 
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Paso 3 de PC-C, abre un navegador web a PC-A server 

 

Parte 2: Crear las Zonas de Firewall en R3 

Paso 1: Crea una zona interna (IN-ZONE). 

 

Paso 2: Crea una zona externa (OUT-ZONE). 

 

Parte 3: Identificar Tráfico con un Class-Map 

Paso 1: Crea una ACL que defina el tráfico interno. 
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Paso 2: Crea un class map referenciando la ACL de tráfico interno. 

 

Parte 4: Especificar Políticas del Firewall 

Paso 1: Crea un policy map para determinar qué hacer con el tráfico coincidente. 

Paso 2: Especifica una clase de tipo inspect y referencia class map IN-NET-

CLASS-MAP. 

Paso 3: Especifica la acción de inspect para este policy map. 

 

Paso 4: Sal del modo de configuración de clase y de policy map. 

 

Parte 5: Aplicar Políticas del Firewall 

Paso 1: Crea un par de zonas. 

 

Paso 2: Especifica el policy map para manejar el tráfico entre las dos zonas. 
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Paso 3: Asigna interfaces a las zonas de seguridad correspondientes. 

 

Paso 4: Guarda la configuración en la memoria 

 

Parte 6: Probar la Funcionalidad del Firewall de IN-ZONE a OUT-ZONE 

Paso 1: Desde PC-C, realiza un ping al servidor externo PC-A. 

 

Paso 2: Desde PC-C, SSH a la interfaz S0/0/1 de R2 
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Mientras la sesión de SSH esté activa, emite el comando show policy-map type 

inspect zone-pair sessions en R3 para ver las sesiones establecidas. 

 

Paso 3: Desde PC-C, sal de la sesión SSH en R2 y cierra la ventana del símbolo 

del sistema. 
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Paso 4: Desde PC-C, abre un navegador web en la página del servidor PC-A. 

 

Mientras la sesión HTTP esté activa, emite el comando show policy-map type 

inspect zone-pair sessions en R3 para ver las sesiones establecidas. 
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Parte 7: Probar la Funcionalidad del Firewall de OUT-ZONE a IN-ZONE 

Paso 1: Desde el símbolo del sistema del servidor PC-A, realiza un ping a PC-C. 

(Este ping debería fallar) 

 

Paso 2: Desde R2, realiza un ping a PC-C. (Este ping debería fallar) 

 

 

 

 

 

 

 

 


