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Ejercicio 1
a) Instalacidn y configuracion del servidor Proxy “Squid” en
GNU/Linux, en modo proxy directo, realizando algunas

funcionalidades
Solucién:
Escenario
192.168.13.0/ 24 Win10_viejo-1
A0 [
NAT1 Ubuntul8-1 IQ.

Switchl

]

100
Proxy

Miguelillo

50 Ubuntu2204-1

Instalamos el squid

Actividades [] Terminal = lun 09:30

miguel@miguel-SRI: ~

Archivo Editar Ver Buscar Terminal Ayuda
dmiguel-SRI:~$ sudo apt install squid
] contrasefia para miguel:

5 e guetes

Instalamos las net tools

Ubuntul18 [Corriendo] - Oracle YW VirtualBox
Archivo Maguina Ver Entrada Dispositivos  Ayuda
Actividades [ Terminal = lun 09:43
miguel@miguel-SRI: ~
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Con este comando buscamos conexiones de red asociadas al servicio Squid y
vemos los puertos que utiliza

ﬂ Ubuntulg [Corriendo] - Oracle VM VirtualBox

Archivo M3quina Ver Entrada Dispositivos Ayuda

Actividades Pl Terminal lun 09:41
s miguel@miguel-SRE: ~
. Archivo Editar Ver Buscar Terminal fwmida

miguel@miguel-SRI:~%|sudo_netstat -apn | arep sauid

[sudo] contrasena para miguel:

tepb (5] ¢ ESCUCHAR

udp 0 0 9.0. 6 i

udpé 0 : 624/ (

udp6 ] @ ::1:52516 1527 ESTABLECIDO 1624/(

unix 3 [ 1] FLUJO 6 1624/ ( -1)

unix 2 [ 1] DGRAM 6916 1622/

miguel@miguel-SRI:~$

En el archivo de configuracion del squid también podemos ver que utiliza el
puerto 3128

& |
[l Actividades ™ Terminal ~ lun 09:42

&

s Archivo Editar Ver Buscar Terminal Ayuda

GNU nano 2.9.3 etc/squid/squid.conf

miguel@miguel-SRI: ~

http_port 3128

Configuramos la ACL en el archivo de configuracion
| P@ Ubuntu18 [Corriendo] - Oracle VM VirtualBox
Archivo Maquina Ver Entrada Dispositivos  Ayuda
Actividades [=] Terminal = lun 09:53
“.s miguel@miguel-SRI: ~
. Archivo Editar Ver Buscar Terminal Ayuda

GNU nano 2.9.3 squid/squid.conf

http_access allow localhost

acl paginas url_regex "/etc/squid/paginas”
http_access deny paginas

http_access allow all

Reiniciamos el servicio
P4

Actividades [ Terminal = lun 09:54
" miguel@miguel-5RI: ~

$s Archivo Editar Ver Buscat.Tecminal fumda

miguel@miguel-SRI:~S$|sudo systemctl restart squid.service

miguel@miguel-SRI sudo systemctl status squid.service
® squid.service - T Squld HIIP Proxy version 3.X
Loaded: loaded (/etc/init.d/squid; generated)
Activel: active (running) [since Mon 2024-03-04 09:54:47 CET; 65 ago
Docs: man:systemd-sysv-generator(8)

Pagina 3|10



RA O PRACTICA OI MIGUEL LILLO ROMERD

Creamos el archivo

Actividades [=] Terminal = lun 10:31

miguel@miguel-SRI: ~
Archivo Editar Ver Buscar Terminal Ayuda
GNU nano 2.9.3

youtube
888sport.es
codere.es

Establecemos reglas iptables para permitir el acceso a internet de nuestro equipo
cliente.

‘ &

Actividades [ Terminal = lun 10:03
. miguel@miguel-SRI: ~

$* Archivo Editar Ver Busgar Terminal Aunda

iptables -A FORWARD -i enp@s8 enp@s3 -j ACCEPT

iptables -A FORWARD -1 enp® enp@s3 -m state --state ESTABLISHED,RELATED -Jj ACCEPT
sudo iptables -t nat -A POSTROUTING -o enp@s3 -j MASQUERADE

Actividades [ Terminal lun 10:05
miguel@miguel-SRI: ~

$$ Archivo Editar Ver Buscar Terminal Ayuda

GNU nano 2.9.3 etc/sysctl.conf

net.ipv4.ip_forward=1
| |
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Ponemos este comando para aplicar los cambios
(]

Actividades [ Terminal ~ lun 10:16
** miguel@miguel-SRI: ~
Archivo Editar Ver Buscar Terminal Ayuda

miguel@miguel-SRI:~5$ sudo sysctl -p
== net.ipv4.ip_forward = 1

Una vez configurado probamos la conectividad a internet de los clientes

Actividades (-] Terminal 4demar 10:15
r

$s I+ sri@asir13: ~ Q o

:$ ping 8.8.8.8
PING 8.8.8.8 (8.8.8.8) 56(84) bytes of data.
64 bytes from 8. .B: icmp seqg=1 ttl=127 time=419 ms
64 bytes from 8. .B: i i
64 bytes from 8. 8:
64 bytes from 8 8
Ac
--- 8.8.8.8 ping statistics ---
4 packets transmitted, 4 received, 0% packet loss, time 3005ms
rtt min}avg;mai}mdev = 14.313/253.075/561.717/242.455 ms

H-Y

B icmp:seq:-’l ttl=127 tim

onfiguracion 4demar 10:19

Configuracién

Cableado +

Fondo de escritorio Proxy de la red x

Bluetooth

Apariencia Automadtico

© Manual

L0 Notificaciones
Desactivado

Q Buscar

+

o ) 192.168.13.100 3128 - + S

= Multitarea Manual | e ‘
192.168.13.100] 3128 - + -

i Aplicaciones )

& Privacidad )

<> Cuentas en linea
localhost, 127.0.0.0/8, ::1
Compartir

Miguelill
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En Windows

n10_viejo [Corriendo] - O — [m] x|
|
| € Configuracién — x

fr  Inicio Proxy

| Buscar una configuracién o | Usar script de configuracién
@ Desactivado

Direccidn de script

Red e Internet

@ Estado
%= Ethernet Guardar

Acceso telefénico »
Configuracion manual del proxy

VPN Usa un servidor proxy para conexiones Ethernet o Wi-Fi. Esta
configuracidn no se aplica a conexiones VPN,

Modao avién

Usar servidor proxy
F @ Proxy Q Activado

Direccidn Puerto
| 192.168.13.100 | | 3128 |

siguientes entradas. Usa el punto y coma () para separar las entradas.

‘ TUsar el servidar proxy excepio para direccionas que empiecen con las

£ Buscar “

Miauelillo
Lo probamos

Bloquea la conexién a youtube que la teniamos blogueada

4demar 10:26

& | @ problemaalcargar |- % | @ Problemaalcargar |- x (@ Problemaal cargar |- x W wikipedia, la enciclo; X 8 Amazon.es:compra X + v B O

<« (@] @ ht

v.youtube.com w ® 5 =

Elservidor proxy esté rechazando las conexiones

= Ccompruebe |a configuracién de proxy para asegurarse de que es correcta.

= Contacte con su administrador de red para asegurarse de que el servidor proxy esté funcionando.

A

>

Ha ocurrido un error al conectar con www.youtube.com.
— Reintentar

o Miauelillo
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Nos permite acceder a Wikipedia que no esta bloqueada

(]

Actividades ® Navegador web Firefox 4demar 10:31

,“s © | @ problemaalcargar|- x (@ Problemaalcargar - X (D Problemaalcargar | X | W Wikipedia, la enciclo, X | @ Amazon.es:compra X + Vv - g X

<« C O B https://es.wikipedia.org/wiki/Wikipedia:Portada B % ® ® & =
B = 18 WIKIPE_DIA Q_ Buscar en Wikipedia Buscar Crear una cuenta Acceder eee
2 Laenciclopedia libre
N
A

cultura local, ayuda a
Wikipedia y gana!

ﬁ'ﬂ Vi Loves A . & g , :_A: F : ; iHaz fotografias sobre tu
o : i

= Portada Discusion Leer Ver cddigo fuente Ver historial Herramientas v

Miauelillo S
DESDE WINDOWS

No podemos acceder a codere ya que la hemos bloqueado

i :‘ . [ &) wwweoderees ) ¥ | [ Linkedin: inicio de sesién o regis' X ‘ =+ = a X
I « O B httpsy//www.codere.es f AN O m = B - o
eee
Vaya... no se puede obtener acceso a esta
pagina
Parece que la pagina web de https://www.codere.es/ podria tener problemas o que se haya
movido de forma permanente a una nueva direccion web.
Miauelillo
Podemos acceder a linkedin ya que no esta bloqueado
. .-.‘:_‘;_:__;?lf.‘_::::'-: EZE-‘ .‘:..-"-5:' T ) o T - - - ) - ) ) _- D_ X |
2. D | a M.;od;;a X | [ Linkedin: inicio de sesién o regis: X | = a X
&~ G % https://es.linkedin.com A iy = % Q
Linked m JEL :jjﬂ LJ;LI Eﬂ?le:-s Unirse ahora /\ Inicia sesidn ’:} I

i le damos la
bienvenida a tu
comunidad

~r~faciAnall Miauelillo (.’ I
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Con autenticacion

Vamos al archivo de configuracion y configuramos los parametros para
autenticar

E Ubuntul8 [Corriendo] - Oracle VM VirtualBox

Archivoe M&guina Ver Entrada Dispositivos Ayuda

Actividades [ Terminal = lun 10:40
miguel@miguel-SRI: ~

* Archivo Editar Ver Buscar Terminal Ayuda
GNU nano 2.9.3

http access _allow localhost

auth_param basic program fusr/lib/squid/basic_ncsa_auth fetc/squid/users

auth_param basic children 1@

auth_param basic realm PROXY Miguel

acl idennt proxy_auth REQUIRED

—l

Instalamos apache2-utils para crear usuarios

Actividades Terminal = lun 10:43
*‘ miguel@miguel-SRI: ~
Archivo Editar Ver Busrar. Terminal fwuda

miguel@miguel-SRI:~S) sudo apt install apache2-utils
Leyendo lista de paquUetes... Heciio
= Creando arbol de dependencias

Creamos los usuarios
7]

Actividades [ Terminal = lun 10:45
*‘ miguel@miguel-SRI: ~
e Archivo Editar Ver Buscar Terminal Ayuda

miguel@miguel-SRI:~$ sudo htpasswd -c [etc/squid/users miguelillo

New password:

Re-type new password:

Adding password for user miguelillo

miguel@miguel-SRI:~$ sudo htpasswd -c /etc/squid/users miguel2

-”- New password:
A

||

_—

Re-type new password:
Adding password for user miguel2

miguel@miguel-SRI:~5 I
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Reinciamos el servicio de squid

Probamos

Jbuntu2204 [

4demar 10:52
B | @ problemaalcargar | * (@ Problemaalcargar | x (@ Problemaalcargar | x & wikipedia, la enciclo; * = 8 Amazon.es: compra « X+
« 5 X O B https://es.wikipedia.org/wiki/wikipedia:Portada B
@ es.wikipedia.org
El proxy moz-proxy://192.168.13.1 00:3128 solicita un nombre de
usuario y una contrasefa. El sitio dice:['Autenticate en PROXY Miguel”

Nombre de usuario

| miguel2

Contrasefa

Cancelar Iniciar sesion

Ibuntu2204 [Corriendo] - Oracle VM VirtualBox

4demar 10:53

3 @ Problemaalcargar|- X (@ Problemaalcargar |- X (D Problema alcargar |- X | W wikipedia, la enciclo X | @ Amazon.es: compra « X +
« > C O O o https://es.wikipedia.org/wiki/wikipedia:Portada B %
— o WIKIPEDIA iGuardar la contrasefia para moz-proxy:// j
—_— Y La enciclopedia libr 192.168.13.100:31287 Buscar Crear una cuet

Nombre de usuario

‘ miguelz jHaz fotografias sol
Wikl Loves
FOLKLORE _ - 4 cultura local, ayuda
b Contrasefia Wikipedia y gana!
Portada Discus [7] Mostrar contrasena © Ver codigo fuente Ver historial Herramientas

Ahorano - Guardar

1 936 064 articulos en espaiiol.

3 Bienvenidos a Wikipedia, =
Miauelille

Cuando accedemos en windows nos pide usuario y contrasefia nos sigue
bloqueando las paginas prohibidas pero las otras nos las muestra

ﬁ Win10_vigjo [Corriendo] - Oracle VM VirtualBox

£ Apuestas Deportivas y el Mejor © X m LinkedIn: inicio de sesién o regist X | S

[ https//www.codere.es Ay ] e

Inicie sesién para obtener acceso a este sitio

El proxy http://192.168.13.100:3128 reguiere un nombre de usuario y una
contrasefia.
Su conexidn con este sitio no es segura

Nombre de usuario | miguel2

Contrasefia | sees

Iniciar sesion Cancelar

Miauelillo
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Win10_vigjo [Corriendo] - Oracle VM VirtualBox

8. 1w | @) www.coderees % [ Unkedin: inicio de sesitn o regi= X | =
& @] 5 https://es.linkedin.com ATy o 5
- = -0 = ] a - . "
Aa I =  Unirse ahora Inici
L I n ked m Articulos Personas Learning Empleos 3;;[:;%;;_6 -

“jle damos la
bienvenida a tu

Miauelillo
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