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RA 04 PRACTICA DaB

MIGUEL LILLO ROMERD

Ejercicio 1
a) Instalacion y configuracion del cortafuegos “Kerio Control Firewall”
Solucién:

Descargamos la ISO version prueba

Revise el correo electrénico asociado a su cuenta para obtener su clave de activacion de prueba y los recursos de instalacion de GFI
KerioControl

Instale GFI KerioCantrol, abra la version de prueba e introduzca los datos de su cuenta o la clave de activacion. Listo.

GFI KerioControl incluye software de cddigo abierto. Los paquetes completos de cédigo abierto de estos componentes estén disponibles en
el archivo de software de Kerio en hitps//cdn ke m/archive

Dispositivo de software

Obtenga GFI KerioControl y un sistema operativo basado en Linux; instélelo en un PC sin sistema operativo.

Descargar instalador

Prueba del dispositivo virtual

Kerio Control Virtual Appliance es la edicién del dispositivo de software preinstalado en un host virtual para el hipervisor particular.

VMware Virtual Appliance (VMX)

Miauelillo M

Creamos la maquina virtual

[=| General =] previsua

MNombre: Kerio Control

Sistema operativo:  Other Linux (64-bit)

IE‘ Sistema

[™] pantana

Memoria de video: 9MB

Controlader grafico: VBoxVGA

Servidor de escritorio remoto;  Inhabilitado

Grabacidn: Inhabilitado

Almacenamiento

Controlador: IDE
Dispasitivo IDE primario 0:
Dispositive IDE secundario 0:

{p Audio

Controlador de anfitrion: Predeterminad
ICH ACS7

Controlador:

= Red

Adaptador 1:  PCnet-FAST III (NAT)

(5 use

Controlador USB:

|:| Carpetas compartidas
Ninguno
@ Descripcidn

Minguno

OHCI, EHCI
Filtros de dispositivos: 0 (0 active)

Kerio Control.vdi {Normal, 64,00 GB)

[Unidad dptica] kerio-control-nstaller-9.4.3-8388.iso0 (545,00 MB)

@ Kerio Contro

Sistema

|§_| Pantalla
Almacenamiento
(D] Audio

@ Red

@ Puertos serie

ﬁ USB

I___l Carpetas compartidas

lfl Interfaz de usuario

] cores

General

Bésico  Avanzado Descripcidn

Nombre: |Kerio Control

Tipa: | Linux

Wersién: | Other Linux {(64-bit)

Configuracidn invélida detectada

Miguelillo

Aceptar Cancelar

Ayuda
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Seleccionamos el idioma

E] Kerio Control [Corriendo] - Oracle VM VirtualBox — O *

Kerio Control 9.4.3 build 8388

Please select installation language:

Cestina
Deutsch
English
Espafiol

Francgais
Hrvatski
Hagyar

[taliano

<{Enter> Continue

Miauelille E O &S B H]  [#sogmarus

Aceptamos la licencia de uso

E] Kerio Control [Corriende] - Oracle VM VirtualBox - O X

Archivo Maquina Ver Entrada Dispositivos Ayuda

Kerio Control 9.4.3 build 8388

Licencia del uso

Se debe aceptar la Licencia del uso para poder continuar en la instalacion:

END USER LICENSE AGREEMENT

This is a legal and binding agreement between you (either an individual or
a legal entity) and Kerio Technologies Inc., its affiliates, subsidiaries,
or licensors (hereinafter, “Kerio”) and governs the use of the Softuare
(as defined below) including, without limitation all associated
Documentation (as defined below). Please read this End User License
Agreement (”Agreement™) carefully before using any Kerio products,
including all software, associated media, and documentation (printed,
electronic or referred to on Kerio’s various websites and collectively,
“"Documentation™) provided to you with such products (individually and
collectively, the "Software™). The term "Software’ currently includes: our

<F8> 5i, estoy de acuerdo
<{Esc>» Volver <Enter> Ho, no estoy de acuerdo

Miguelille @ Q@R &S E @] @eogmars

Pagina 3|25



RA 04 PRACTICA 0aB MIGUEL LILLO ROMERD

Confirmamos que pueda sobreescribir el disco

E] Kerio Control [Corriendo] - Oracle VM VirtualBox — O .

Dispositivos

m

Kerio Control 9.4.3 build 8383

Pronto para instalar

El programa de instalacidm ha allegado todas las informaciones necesarias.
Ahora, Kerio Control se instalara en su disco duro.

Todos los datos en el disco duro se perderan. Ho es posible a instalar Kerio
Control juntos con un otro sistema operativo en la misma computadora.

Para confirmar de gue ha leido éstas condiciones cuidadosamente, teclee 135"
en la casilla debajo:

Confirmar: [ 135

<F8> Continuar (Soporte UEFI)
<Esc>» Volver <{Enter> Continuar

Miauelille @ @& &S E# ] @soqmars

Vemos el estado de la instalacion que se complete

E] Kerio Control [Corriende] - Cracle VM VirtualBox — O *

Archivo Maguina Ver Entrada Disposiivos Ayuda

Kerio Control 9.4.3 build 8388

Instalacidn de Kerio Control estad en proceso.

Particionando el disco duro...

Miguelille SO0 &S Bl G @soqmarus
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Una vez completado le damos intro para reiniciar

E] Kerio Control [Corriende] - Oracle VM VirtualBox — O >

Archivo Maquina Ver Entrada Dispositivos Ayuda

Kerio Control 9.4.3 build 8388

Instalacion conpleta
Congratulaciones. Kerio Control se ha instalado en esta computadora.
La instalacion continuarada después de reinicio del sistemna.

Remnueva el CD y pulse Enter para reiniciar el sistema.

<Enter> Reiniciar

Miauelilla OueP @ B8] @ eoqmayus

Una vez lo iniciamos podemos configurar las interfaces

E] Kerio Control [Corriende] - Oracle VM VirtualBox - O X

Archivo Maquina Ver Entrada Dispositivos Ayuda

Configuracidn de red Kerio Control 9.4.3 build 8388

Configuracion de la interfaz de red de
Ethernet 2 *Ethernet 2°

(o) Asignar direccion IP dinamicamente (DHCP)
( ) Asignar una direccidon IP statica
( ) Asignar milltiples direcciones IP
( ) Configurar la interfaz como PPPoE

<Barra espaciadora’> Seleccionar
<Esc> Uolver
<F8>» Aplicar

Miguelille B &S EiE Gl ®soomawus
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Nos muestra la IP configurada y por el puerto que tenemos que acceder para la
administracion remota

E] Kerio Control [Corriendeo] - Oracle VM VirtualBox — O >

Archivo Maquina Ver Entrada Dispositivos Ayuda

Kerio Control 9.4.3 build 8388

iTodavia no han sido establecidas licencia ¥ contrasefia?
Para esteblecerlas, dirija su navegador a:

https:/710.10_.10.1:4081/adnin

k <FB8> Cambiar idioma
<Enter> Consola de acceso

Miauelillo @ & B 8] @ sogmavus

Accedemos seleccionamos el idioma

B8 Win10H22 [Corriendo] - Oracle VM VirtualBox — ] x
z. 1w} B contral - Kerio Contral - Asistens X | = = (m} >
& O © Noseguo | hetes//10.10.10.1:4081/zdminy | A Py M 1 z - O
Asistente de Activacion
Kerio Control
Seguridad de pusrta de enlace, observacidn de red v solucidn de productividad en
uno.
Este asistente serd su guia a través de la activacion v configuracidn inicial del
producte,
KerioControl
B Espafiol |V|
Siguiente >
] martes, 6 de febrero de 2024
= . 36
£ Buscar - N B O WD) s A
Miauelillo Bok8 0= gl@ @ aoqmas
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Aceptamos la licencia de uso

Win10H22 [Corriendo] - Oracle YM VirtuzlBox
Archivo M&quina Ver Entrada Dispositivos Ayuda
. - .
g (im} ﬂ cantrol - Kerio Contrel - Asisten: X | -

“~ ] © Noseguro | hitpsy,

0.10.10.1:4081/admin/ A9y f =

Asistente de Activacion

Aceptar la Licencia del uso

Se debe aceptar la Licencia del uso para poder continuar en la activacidn:

END USER LICENSE AGREEMENT

This is a legal and binding agreement between you (either an individual or a legal entity) and Kerio
Technolegies Inc, its affiliates, subsidiaries, or licensors (hereinafter, "Kerio”) and governs the use of the
Software (as defined below) induding, without limitation all assodiated Documentation {as defined below).
Please read this End User License Agresment {"Agreement"} carefully before using any Kerio products,
including all software, associated media, and documentation (printed, electronic or referred to on Kerio's
wvarious websites and collectively, "Documentation”) provided to you with such products (individually and
collectively, the "Software”™). The term * Software’ currently includes: our email service ("Kerio Connect™);
firewall product ("Kerio Control™); and voice over Internat Protocol service ("Kerie Operator”); and such
products and accompanying services, the "Services,”

If you purchased the Software from Kerio or an authorized reseller, your Quote {as defined below) will include
the Software title(s) and the Services purchased. "Quote” means the written or electronic order document,
form or invoice issued by or accepted by Kerio or its authorized representative that provides pricing for the
Software.

Notwithstanding any affirmative acceptance of this Agreemant made during the installation or registration of a
particular Software, by acquiring a license to use andfor using the Software you (including your agents,
representatives and/or end users) and any entity that you represent {collectively “you," “your™ or related
terms), are each agreeing to be bound by the terms of this Agreement and to be fully responsible for the use
of the Software by any of your authorized users. If you do not agree to all the terms and conditions of this
Agreement or if you are not authorized by the entity intended to use the Software to enter this Agresment on
its behalf, do not use the Software and if you have previously licensed the Software, seek a refund immediately.
TERMS AND CONDITIONS

1. LICENSE GRANT

Subject to your compliance with all the terms and conditions of this Agreement and payment of all applicable ™

Acepto la Licencia del uso

-

< Atras | | Siguien| _wj> |

£ Buscar

Win10H22 [Cerriendo] - Oracle VM VirtualBox

Archivo Maquina Ver Entrada Dispositivos Ayuda

cantrol - Kerio Control - Asisten: X |

«~ O @ Noseguro | hips//10.10.10.1:4081/admin/ APy m =

Asistente de Activacion

Configuracion de conexion

Kerio Contral requiere conectividad a Internet para ejecutar la activacién en linea.

Interfaz conectada a Internet: &4 Ethernat 7
Modo: 1P estatica a7
Direccidn IP: 10.10.10.1
Mascara:

Puerta de enlace:

Servidor DNS:

iEste es la interfaz cual Usted esta utilizando para conectarse a Kerio Controll
Cambio de interfaz puede causar pérdida de conectividad. En este caso establezca conexidn a la nueva
direccién IP.

Si continue con esta configuracion, se creara una nueva regla de trafico para permitir acceso a la
administracién del Internet.

Eegistrarse fusra de linea mediante archive de licencia

istrade

[ <arss [ sguene> ]
https://10.10.10.1:4081/admin/*

£ Buscar
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Clicamos en siguiente

Win10H22 [Corriendo] - Oracle VM VirtualBox - [m] X
Archiva Maguina Ver Entrada Dispositvos  Ayuda
. N .
z im} control - Kerio Control - Asistent X | - = a X
< G @ Noseguro | Hps//10.10.10.1:4081/admin/# A Ty m = A o
Asistente de Activacion
-1= - =
Utilizar version de prueba no registrada
En version de prueba no registrada, no serdn disponibles las siguientes funciones:
- Kerio Antivirus integrada
- Sistema de prevencion de intrusiones
- Kerio Control Web Filter (categorizacién de sitios web)
- Reconccimiente de aplicacicnes
- soporte técnica
Si desea evaluar las funciones anteriores, haga clic en Obtener nimero de licencia de prueba v, a continuacidn,
haga clic en Atrds e introduzca el nimero de licencia. Si prosigue en modo no registrade, podra registrarse mas
adelante desde |a seccién Kerio Control Administration.
Obtener un nimero de licencia de pruebs
‘ Sig| ﬁ nte > ‘
5 Buscar

BLOQ MAYUS

| . g
| z im] a contral - Kerio Control - Asistent X | =

/

L &} © Noseguro | hps;//10.10.10.1:4081/admin/#

k-
ok
a
P

- 0O X
- o X
® @ - O

Asistente de Activacion

Cuenta de administrador

Defina una contrasefiz para la cuenta de usuario de administrador:

Nombre de usuario: Admin

Contrasefia: aeeee
| Confirmar seese o
contrasefia:

| [C] éDesea recibir alertas?

Direccién de correo
electrénico:

Open AppManager and register this appliance after you finish

) Puede cambiar los ajustes en cualquier momento en Servicios remotos.

< Atras I Siguiente >

| martes, 6 de febrero de 2024

Miauelilla

@0 & &0 E i )@ @ sogmarus
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Clicamos en Finaizar

Win10H22 [Cerriende] - Oracle VM VirtualBox — [m] x
Archive Maguina Ver Entrada Dispositivos Ayuda
g. im} control - Kerio Control - Asistent X | = = o *®
&« G @ Noseguro | kitps//10.10.10.1:4081/admin/# ATy M = A B o

Asistente de Activacién

Ha finalizado la configuracién inicial de Kerio Control correctamente.

Haga clic en el botdn Finalizar para iniciar sesién en la seccion Kerio Control Administration.

= 06, 24 El
@& SOEE @ [ soqmars

F £ Buscar

Accedemos con el usuario y la contrasefia

| z' (m} a Pagina de inicio de sesién - Keric X | = = o X
(= C © Noseguro | hitps;//10.10.10.1:4081/login/ A ¥ m = R o

’ a KerioControl

‘ Admin

| eeed I ‘

| ———

Miauelillo Ol @ 505 & 8l® &noamns
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Unicamente nos deja monitorizar el trafico no deja cerar reglas de firewall en la
version trial por eso voy a utilizar Firewall IpCop

L]
2 O [ KerioContot Sutictis x 4+ S0 %
€ O © Nosguo | hips/10.10.10.1:4081/# o= 8 % - O
atal Trifico de usuarios Sitios visitados Categoriss web Aphcaciones
por 05 princ.
zzzzz s u
Sabente:
ms
(= PR .

inuslil H0uSo0ERUG B roqms
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b) Instalacion y configuracion del cortafuegos “Firewall IpCop”
Creamos una maquina virtual como antes con la ISO que nos descargamos

€« 5> C M 2% ipcop.org/download.html
© WhatsAppWeb  » @ & ts3host|Sesioninici.. @ TelegramWeb (@ Newchat 4, Bard M Ofertasexternas g ;VirtualBox Lento?.. .* RegExt:Untitled 7al7v |

- THE BAD PACKETS STOP HERE -

Download Documentation Support Development

Download

The latest stable IPCop version is 2.1.9, released on 2015-02-23. There are no installation files for 2.1.9, you need to install 2.1.8 and then upgrade to 2.1.9.

« Latest update (1486 2.1.9)

« Latest installation CD (1486 2.1.5

« Latest USE flash drive installatiod "le (HDD format, i486 2.1.8)
« Latest USB flash drive installationile (FDD format, 1486 2.1.8)
« All installation files for 2.1.8

source - ([0 1PCop.org @ 2001-2016 The IPCop Team

Miauelillo

Seleccionamos el idioma

£ Firewall IpCop [Corriendo] - Oracle VM VirtualBox — O *

Archivo Maquina Ver Entrada Dispositivos  Ayuda

| Language selection |
Select the language you wish to use for the I[FPCop.

Italian T
Noruegian

Polish

Portuguese

Russian

Somali
[

Spanizh Latino

Miguelille B O & F G G] @ sogmarus
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Seleccionamos en Aceptar

£ Firewall IpCop [Corriendo] - Oracle VM VirtualBox % - O *

Archive Magquina WVer Entrada Dispositivos Ayuda
IPCop v2.1.8 for i486 - The Bad Packets Stop Here

IPCop v2.1.8 for i486 - The Bad Packets Stop Here

Bienvenido al programa de instalacion
de IPCop . 5i selecciona Cancelar en
alguna de las siguientes pantallas =e
reiniciara la magquina.

<Tab>-{Alt-Tab> entre elementos | <{Space’> para seleccionar

Miauelilla Bl Qe Bl @ eogmarus

Seleccionamos el mapa del teclado espaiiol

£ Firewall IpCop [Corriende] - Oracle VM VirtualBox - O x

Archivo Maquina Ver Entrada Dispositivos  Ayuda
IPCop vZ.1.8 for i486 - The Bad Packet=s 3top Here

Mapa de teclado |

Elija el tipo de teclado que estd utilizando
de la lista =siguiente.

dvorak-r
dvorak-ru
EMAcs
Emacssd

es—cpd5a

{Tab>-<Alt-Tab> entre elementos | <{Space> para seleccionar

Miguelile @ Q0 &5 B ] Beoomars
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Seleccionamos la zona horaria

£ Firewall IpCop [Corriendo] - Oracle VM VirtualBox — O *

Archivo Ver Entrada Dispositivos Ayuda

IPCop v2.1.8 for i486 - The Bad Packets Stop Here

Maquina

| Z2ona horaria |

Elija la zona horaria en la gue se encuentre
de la siguiente lista.

EuropesLisbon

Europe-L jubl jana

Europe-London

EuropesLuxenbouryg 7]

g
1

Europe-Malta

{Tab>-<{fAlt-Tab> entre elementos | <{Space> para seleccionar

Miguelille B ©0 & & Bk @] @ soqmMarus

Seleccionamos la fecha y hora

£ Firewall IpCop [Carrienda] - Oracle VM VirtualBox — O *

Archiva Maguina Ver Entrada Dispositvos Ayuda

IPCop vZ2.1.8 for Eﬂﬁﬁ - The Bad Packets 3top Here

{ Fecha - Hora |
Introduzca fecha y hora, o 'Saltar’ si no desea hacer cambios.

Fecha wikG S iradila
Hora

{Tab>-<Alt-Tab> entre elementos | <Space> para seleccionar

Beomd s =i 3] @soqmarus
Bl E - —F—+ 150%
1923

06/02/2024

ﬂ 12°C Prac. despejado §iy o

13 | 25



RA D4 PRACTICA Oab MIGUEL LILLD ROMERD

Seleccionamos el disco duro de la instalacion

£ Firewall IpCop [Corriendo] - Oracle VM VirtualBox — O *

Archivo Maquina Ver Entrada Dispositivos Ayuda

IPCop v2.1.8 for i486 - The Bad Packets Stop Here

Instalacion en disco |
Seleccione el disco para instalar IFCop. El programa de instalacion
particionara el disco, creara sistemas de archivos y copiara archivos
en ellos. j3e eliminard TODA la informacidn existente en el disco!?

=da: UBOX HARDDISK (48 GiB)

Cancelar

{Tab>-<{fAlt-Tab> entre elementos | <{Space> para seleccionar

Miguelille B ©0 & & Bk @] @ soqmMarus

Seleccionamos aceptar

£ Firewall IpCop [Corrienda] - Oracle VM VirtualBox — O *

Archivo  Maquina  Ver Entrad.i:? Dispositives  Ayuda
IPCop v2.1.8 for i486 - The Bad Packets Stop Here

Instalacidn en disco

i3egquro de continuar? Perdera TODA
la informacidn de su disco duro.

{Tab>-<nAlt-Tab> entre elementos | <{Space> para seleccionar

Miguelille @ Q@0 & o B Gl @®soomars
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Seleccionamos Disco duro

£ Firewall IpCop [Corriendo] - Oracle VM VirtualBox — O *

Archivo Ver Entrada Dispositivos Ayuda

IPCop v2.1.8 for i486 - The Bad Packets Stop Here

Maquina

Instalacidn en disco

iInstalaciom en disco duro o en memoria
flash?. La instalacion en flash conlleva
varias modificaciones gque minimizan la
escritura en disco, prolongando la wvida
ittil de la memoria flash.

{Tab>-<{fAlt-Tab> entre elementos | <{Space> para seleccionar

Miauelille B O &5 39 @ @ sLogmavus

Saltamos este paso

£ Firewall IpCop [Corrienda] - Oracle VM VirtualBox — O *

Archivo Maquina Ver Entrada Dispositivos Ayuda

IPCop v2.1.8 for i486 - The Bad Packets Stop Here

Restablecer |

8i tiene un respaldo de la configuracion del sistema IPCop,
seleccione el medio, y presione el botdn Aceptar. De lo contrario
seleccione Saltar.

(=) Disquete

( ) Llave USB
Nombre de host ipcop.localdomain
Contrasefia de usuario

-

{Tab>-<nAlt-Tab> entre elementos | <{Space> para seleccionar

Miguelille @ Q@0 & o B Gl @®soomars

15 | 25



RA D4 PRACTICA Oab MIGUEL LILLD ROMERD

Finalizamos la instalacion

£ Firewall IpCop [Corriendo] - Oracle VM VirtualBox — O *

Archivo Maquina Ver Entrada Dispositivos Ayuda
IPCop v2.1.8 for i486 - The Bad Packets Stop Here
[PCop vZ2.1.8 for 1486 - The Bad Packets Stop Here

IPCop ha sido instalado con éxito. Por favor, gquite el
disquete o CD que pueda tener em su PC. 53i su =sistema no
arranca correctamente, intente arrancar desde un disguete
con DOS y e jecute °fdisk -mbr’ para voluer a crear el MER.
Se iniciara el Setup, donde podra configurar RDSI,

tar jetas de red, y contrasefias del sistema. Después de
finalizado el Setup, podra apuntar su navegador web a
https:--192.168.1.1:8443 o https:- -ipcop:8443 (o como
nombrdo su ipcopl), y configurar los accesos telefdnicos (=i

es necesario) y los accesos remotos. Recuerde asignar una
contrasefia para el usuario 'dial’ en su IPCop, si desea
gue usuarios no ‘admin’ puedan controlar la conexidn.

{Tab>-<{fAlt-Tab> entre elementos | <{Space> para seleccionar

Miguelilla B ©0 & & Bk @] @ soqmMarus

Configuramos el nombre

£ Firewall IpCop [Corrienda] - Oracle VM VirtualBox — O *

Archivo Maquina Ver Entrada Dispositivos Ayuda

IPCop v2.1.8 for i486 - The Bad Packets Stop Here

Nombre de host |

Introduzca el nombre de host de la maguina.

{Tab>-<nAlt-Tab> entre elementos | <{Space> para seleccionar

Miguelilla @0 & o B Gl @®soomars
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Introducimos el nombre del dominio en este caos no hay ninguno

IPCop v2.1.8 for i486 - The Bad Packets Stop Here

| Hombre de dominio
Introduzca el nombre del dominio

localdomain_

{Tab>-<{fAlt-Tab> entre elementos | <{Space> para seleccionar

Miauelillo e B g @ eoqmarus

Seleccionamos la configuracion estatica

0

IPCop v2.1.8 for i486 - The Bad Packets Stop Here

| Interfaz RED |

Introduzca la configuraciom para la interfaz ROJA

{Tab>-<nAlt-Tab> entre elementos | <{Space> para seleccionar

Miguelille @ W& S B G @eoomavs
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Configuramos las tarjetas de redes segun nuestra necesidad con los colores

(WAN, LAN,
WIFI, DMZ).

Divide las diferentes zonas por colores, siendo:

- Roja = zona de Internet,

- Verde = Red de Area Local (LAN) cableada,

- Naranja = zona desmilitarizada (DMZ, para la granja de servidores),

- Azul = zona inalambrica (wireless).

) Firewall IpCop [Corriendo] - Oracle VM VirtualBox — m} s

Entrada Dispositivos  Ayuda
IPCop v2.1.8 for i486 - The Bad Packets Stop Here

Archive Maguina Ver

| Asignacion de tar jetas |
Seleccione una tar jeta de red y asignele un color (political: consulte
el manual para mas detalles acerca de las politicas. Es posible
mantener tar jetas ’Sin asignar’, seran indicadas con '----".

Intel Corporation 82548BEM Gigabit Ethernet Controller

{Tab>sr<Alt-Tab> entre elementos | <{Space> para seleccionar

Miauelilla © 0 & & B[ @eoomans

Clicamos en Hecho

L] Firewall IpCop [Corriendo] - Oracle VM VirtualBox — m| s

Entrada Dispositivos  Ayuda IA\S
IPCop vZ.1.8 for i486 - The Bad Packets Stop Here

Archive  Maguina  Ver

| Asignacidon de tar jetas |
Seleccione una tar jeta de red y asignele un color (politica): consulte
el manual para mas detalles acerca de las politicas. Es posible
mantener tar jetas 'Sin asignar’, seran indicadas con '-——-".

Intel Corporation B8Z254BEM Gigabit Ethernet Controller (GREEN)

—

<Tab>-<Alt-Tab> entre elementos | <{Space> para seleccionar

Miauelilla &S Ei g @eoqmars
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Como solo le he puesto una interfaz y no tiene una interfaz de salida nos li
indica

£ Firewall IpCop [Corriendo] - Oracle VM VirtualBox I}, — O .

Archivo Maguing Ver Entrada Dispositivos  Ayuda

IPCop v2.1.8 for i486 — The Bad Packets Stop Here

Instalacion en disco

No se ha asignado interfaz ROJA.
iDesea cambiar el tipo de interfaz
a modenm analdgico?

{Tab>-<{Alt-Tab> entre elementos | <{Space> para seleccionar

Miauelilla &S Bl g @eogmars

Configuramos la ineterfaz

] Firewall IpCop [Corrienda] - Oracle VM VirtualBox — O *

Archivo Maquina Ver Entrada Dispositivos Ayuda

IPCop v2.1.8 for i486 - The Bad Packets Stop Here

| Interfaz GREEN |
Introduzca la direccidn IP para la interfaz GREEN.

Direccion IP 192.168.1.1
Mascara de red ?55.255.255.08

{Tab>-<nAlt-Tab> entre elementos | <{Space> para seleccionar

Miguelilla @0 & o B Gl @soomars
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Configuramos el servidor DHCP
B8

IPCop v2.1.8 for i486 - The Bad Packets Stop Here

Configuracion del servidor DHCP

Introduzca la configuracidon para el servidor DHCP.

[+] Activado

Direccidn inicial:
Direccidn final:
Concesion por defecto (min):

{Tab>-<{fAlt-Tab> entre elementos | <{Space> para seleccionar

Miauelillo e B g @eoqmarus

Ponemos las contrasefia de root y el administrador

0

IPCop v2.1.8 for i486 - The Bad Packets Stop Here

| Definir contrasefias |

Introduzca la contrasefia para el usuario 'root’. Este es el nombre
de usuario para acceder a la consola de comandos.

Contrasefia

{Tab>-<nAlt-Tab> entre elementos | <{Space> para seleccionar

Miguelille @ W& & B G @eogmavs
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Se termina de instalar

£ Firewall IpCop [Corriendo] - Oracle VM VirtualBox — O *

Archivo Maquina Ver Entrada Dispositivos Ayuda

IPCop v2.1.8 for i486 - The Bad Packets Stop Here

[PCop vZ2.1.8 for 1486 — The Bad Packets Stop Here

iFelicidades?

» (]

Miauelillo o B g] - @eoqmars

Iniciamos sesidn con root y la contrasefa que hemos configurado antes

@

Rotate and dump boot messages
[Starting ntpd (if enabled)
[Starting fcrond

[Starting httpd ...

Starting dhcpd (if enabled)
[Starting sshd (if enabled)
[btarting sguid (if enabled) ...
[Starting OpenUPN (if enabled)
Betting post-init kernel settings
unning rc.event

INIT: Entering runlevel: 3

IPCop vZ2.1.8 for i486 - The Bad Packets Stop Here (ttyl)
i i admin

Login incorrect
ipcop.localdomain login:

Password:
Login incorrect

ipcop.localdomain login:

21125
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Vamos al navegador de un cliente y accedemos por el puerto 8443 con la
credenciales anteriormente configuradas

8 Win10H22 [Corrienda] - Oracle VM VirtualBox - O

(]

" M g 192188.1.1:8443/cgi-binfindexc X | — ] X

=

< C (D https://192.168.1.1:8.. A 1% 5 % - 0y
Inicie sesidn para obtener acceso a este
sitio

Autorizacidn reguerida por https://192,168.1.1:8443 |

MNombre de usuario | admin

Contrasefia | -------- |

Iniciar sesion Cancelar |
|

Reunirse ahora

Miauelilla @ 1 & & 05 @& G] @ # sLoqmavus

Vemos el interfaz de configuraciéon

8 win10H22 [Corriendo] - Oracle VM VirtualBox — m] X
. - L _

: im} IPCop - Pégina principal x |+ a X
« ¢ © Noseguro | ketps://192.168.1.1:8443/cgi-bin/index.cgi Ay m = H 9

- THE BAD PACKETS STOP HERE -

Servicios Cortafuegos VPNs Registros

ipcop.localdomain

Perfil actual: None
El perfil contiene errores

d actualice

1. Su fichero de actualizacién es 329 dias desfasado. Le rec:
su si: visitando la pagi i >Actualizaciones.

(@)

Inactivo - None
| sourcefarge 2024-02-06 19:56:13

IPCop v2.1.8 & 2001-2015 The IPCop Team

H L Buscar H ﬂ 10C A~ O w9

Miauelilla B ok&# /0= E )@ @eoqms
Pagina 22|25



RA 04 PRACTICA DaB

MIGUEL LILLO ROMERD

Para crear una regla vamos a Cortafuegos — Reglas de cortafuegos.

@ Win10H22 [Corriendo] - Oracle VM VirtualBox

Archivo  Maguina Ver Entrada

- m} Es

Dispositivos  Ayuda
z. im] IPCop - Pagina principal x |+ = ] X
“~ G © Noseguro | hips//192.168.1.1:8 i-bin/index PR 9= G 9

- THE BAD PACKETS STOP HERE -
Sistema [{>  Inicio
Sistema Estado Red

Servicios Cortafuegos | VPNs

Configuracion del
cortafuegos

ipcop.localdomain Servicios

Grupos de servicio
Perfil act Direcdiones
El perfil con Grupos de direcciones
Interfaces

1. Sufichere de actualizacién es 329

A\

Inactivo - None
sourcefarge

2024-02-06 19:56:13

IPCop w2.1.8 & 2001-2015 The IPCop Team

5 Buscar

O @ﬁDU@BOQMAYus

Crearemos una regla para no permitir que los equipos de la LAN hagan ping al
servidor firewall. Pulsamos en Acceso IPCop.
=

z’ im} IPCop - Configuracién del cortaf. X +

< C

© Noseguro | kitps//192.168.1.1:8

/cgi-bin/fwrules.cgi

Cortafuegos [

- THE BAD PACKETS STOFP HERE -

Reglas del cortafuegos

Sistema Estado Red

Servicios Cortafuegos VPNs Registros
Aiiadir una nueva regla: Acceso IPCop
-
Origen
Interfaces por defecto: |VERDE v
) Redes por defecto: | Green Network A
(") Formato de la direccién: Direccién de origen (MAC o IP o red):
Destino
Acceso IPCop
Usar Servicio
Servicios por defecto: ‘ Ping (-} v
Adicional

Regla habilitada
J Regla de registro
DESCARTAR (DROP) ]

Observacion: 0

O Este campo puede quedar vacio.

Miauelillo
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Probamos la regla

&

BN Simbole del sistema - [m] X - Q

Observacién Accién
Observacion Accion
1 VERDE Green Network > 1PCop : Ping X 7 @o I
Reenvio de puertos:
# s Origen ed Destino interna Observacién Accién

Miauelillo

Podremos editar la regla, duplicarla, eliminarla habilitarla o deshabilitarla

b |

:. (im} IPCop - Configuracién del cortaf X | = = o X

<~ O @ Mo seguro o/

- THE BAD PACKETS STOFP HERE - -
Cortafuegos [ eglas del cortafuego

Servicios Cortafuegos VPNs Registros

Ve
Aifiadir una nueva regla:
[ | Trafico de salida || Acceso IPCop || Reenvio de puertos || Acceso externo a IPCop | (i)
S
.
Reglas actuales:
-

Trafico de salida:

Red Red

# e Origen == Destino Observacién Accion

Acceso IPCop:
Red

# Ifaz Origen Destino Observacion Accion
1 VERDE Green Network » IPCop : Ping =7 @0
o . Miauelillo
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Entre otras funciones también podemos configurar un proxym Filtros URL, el
servidor DHCP que integra ver el trafico configurar un servidor NTP etc..

Win10H22 [Corriendo] - Oracle VM VirtuzlBox - m] x

Archivo Maquina Ver Entrada Dispositivos Ayuda

:’ im] IPCop - Configuracién del filtro © % | 4+ — & x
& O €@ Noseguro | hetps//192.168.1.1:8443/cgi-bin/urlfilter.cgi A ¥y M iz - O
- THE BaD PACKETS STOP HERE - rY

EE Servicios [I> _Filtro de URL
2 Sistema Estado Red Servicios Cortafuegos VPNs Registros

Proxy

Fitrodev®L , e

Ajustes: p—— P,
DNS dinamico

Filtro de URL: Editar hosts

Servidor horario

Opciones generales

Control de trafico

Miauelillo. . —

Activo:

10
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