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RA 04 PRACTICA OI MIGUEL LILLO ROMERD

Ejercicio 1
a) Instalacion y configuracion de un servidor FTP (vsftpd )

en Linux
Solucioén:

Instalamos el paquete

Actividades [ Terminal 24 de ene 12:07

miguel@debian-SRI: ~ Q = X |

miguel@debian-SRI:~1 sudo apt-get install vsftpd |
[sudo] contrasefia pa uel.

Leyendo lista de paquetes... Hecho

Creando arbol de dependencias... Hecho

Leyendo la informacion de estado... Hecho

Se instalaran los siguientes paquetes NUEVOS:
vsftod Miauelillo

Vamos al archivo de configuracion que se encuentra en /etc/vsftpd.conf y
activamos el acceso a los usuarios anénimos y los usuarios locales. También
damos permisos de escritura.

i Debian12_2 (Apached Limpia) [Corriende] - Oracle VM VirtualBox — O >

Archivo Maguina Ver Enfrada Dispositivos  Ayuda
Actividades [ Terminal 24 deene 12:38

miguel@debian-SRI: ~ Q = x

GNU nano 7.2 /etc/vsftpd.conf *
E Allow anonymous FTP? (Disabled by default).

nonymous_enable=YES |

+t

Uncomment this to allow local users to log in.
local_enable=YES

s

# Uncomment this to enable any form of FTP write command.
hrlte_enahle=YES|

rm

" Miguelillo -
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Para permitir la subida ftp con un usuario anonimo, para permitir la creacion de
directorios y para mostrar mensajes a los usuarios remotos acereca de la
creacion de nuevos directorios.

Actividades [ Terminal 24 deene 12:42

miguel@debian-SRI: ~ Q = x

GNU nano 7.2 /etc/vsTtpd.conf *

# obviously need to create a directory writable by the FTP user.

[anon_upload_enable=VES]

# Uncomment this if you want the anonymous FTP user to be able to :IH
# new directories.

anon_mkdir_write_enable=YES

# Activate directorxry messages - messages C;i'x-"i%" To remote users Wnen H

# go dpto o certaip directory.
dirmessage_enable=YES

# Miguelillo

Para personalizar un baner a la hora de indicar sesion el servidor FTP

ﬁ Debkian12_2 (Apache2 Limpia) [Corriende] - Oracle VM VirtualBox — Od 4

Archivo Maguina Ver Entrada Dispositivos Ayuda k
Actividades [ Terminal 24 deene 13:04

miguel@debian-SRI: ~ Q = x

GNU nano 7.2

# You may Tully customise the login banner string:
ftpd_banner= Servidor FTP de Miguel.
" iauelillo

Anadimos una linea al final para configurar el directorio para el usuario anénimo

Actividades [ Terminal 24 deene 12:18 a Y B
miguel@debian-SRI: ~ Q = x
GNU nano 7.2 /etc/vsTtpd.conf *

# Uncomment this to indicate that vsfTtpd use a utfd8 filesystem.

#gutf8 filesystem=YES

anon_root=/var/ftp

Miguelillo
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Creamos el directorio

i Debian12_2 {Apachel Limpiza) [Corriendo] - Oracle VM VirtuzlBox

Archive  Maguina Ver Entrada Dispositivos  Ayuda

Actividades Terminal 24 deene 13:35

miguel@debian-SRI: ~ Q = x
miguel@debian-SRI:~$ sudo mkdir /vax/ftp Miauelillo
Reiniciamos y miramos el status del ftp
i Debian12_2 (Apache2 Limpia) [Corriendo] - Oracle VM VirtualBox — O *

Archive Maguina Ver Entrada Dispositivos  Ayuda

Actividades Terminal 24 deene 13:36
miguel@debian-SRI: ~ Q = x
miguel@debian-SRI:~%] sudo systemctl restart vsftpd.service
miguel@debian-SRI:~$| sudo systemctl status vsftpd.service
# vsTtpd.service - vsfitpd FTP server
Loaded: loaded (/lib/systemd/system/vsftpd.service; enabled; preset: enabled)
Active:factive (running)j since Wed 2024-01-24 13:34:23 CET; 65 ago
Process: 3794 ExecS5tartPre=/bin/mkdir -p /var/run/vsftpd/empty (code=exited, status=@/SUCCESS)
Main PID: 3795 (vsfTtpd)
Tasks: 1 (limit: 2293)
Memoxry: 872.0K
CPU: 4ms
CGroup: /system.slice/vsftpd.service
Lz Jusr/sbin/vsftpd fetc/vsftpd.conf
ene 24 13:34:23 debian-SRI systemd[1]: Starting vsftpd.service - vsftpd FTP server...
ene 24 13:34:23 debian-SRI systemd[1]: Started usf_tpd.se_ruice - vsTtpd FTP server. I
miguel@debian-SRI:~$ Miauelillo
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b) Acceso mediante autenticacion (anonimo y autorizado)

con cliente grafico FTP y navegador
Solucion:

Voy a utilizar FileZilla pruebo a acceder con un usuario Local al servidor y subir

un archivo y borrar otros archivo y me deja correctamente

A miguel@ioz.iee1 - u] *
Archivo Edicion Ver Transferencia Servidor Marcadores  Ayuda
-an = [ - = = s
E «.\uﬂ'§0 X—I|$Qﬂ®
|
ServldorI 192,168,111 INombrEdeusuano” miguel ‘I(ontrasaﬁa:l‘ sesee | puerte: I:ll Conexion rapida I'
Estado:  Recuperando el Istado del directorio “/home/ miguer a
Estado:  Directorio */home/miguel” listado correctamente
Estado:  Borrendo "/home/miguel/FTP"
Estadc:  Borrando "/home/miguel/de”
Estado:  Borrando "/home/miguel/el’
Estado:  Borrando "/home/miguel/este”
Estade:  Borrando "/home/miguel/miguel”
Estado:  Bormando "/home/miguel/es’
Estado:  Recuperando el listado del directario "/home/miguel”...
Estado: Directorio "/home/miguel” listado correctamente v
Sitio lo AUsers\miguelSRI2 | | sitio remotof | /nome/miguel | v
—r & e ”—!m.gue &
All Users Descargas
Default 2. Documentos
Default User 2, Escritorio
2 miguelsRi2 2, ImAigenes
Public 2 MAssica ©
‘Windows -
¥ D: (VBox_GAs.7.0.10) Nombre de archivo Temafio d.. Tipodearc.. Ultimamodific.. Permisos  Propietariof..
= Z (\VBoxSvi\Compartida) .
~ | [ Descargas Carpetade.. 11/8/202311:5..  drwxr-xr-x 1000 1000
Nombre de archivo Temafio de... Tipo de archivo Ultima modificacién ~ E:[x::‘m‘ Crenr directori % I:: 1%13
:‘pgpmm Corpeta de archivos  11/21/2023 S4034.. ‘hv:;,igenﬁs :o;favnr, introduzca el nombre del directorio que  [-¥r-X 1%1%
cbe crearse: Xt
83D Objects Carpeta de archivos  11/10/2023 9:20:05... o :‘”‘a ' " 1000 1000
AppData Carpeta de archivos  11/10/2023 :20:01... P;I‘ = [ /home/miguel/PruebaClientd|| g 1000 1000
Configuracién local Carpeta de archivos  1/24/2024 1:14:39 .. V‘“‘m i 1000 1000
[ Contacts Carpeta de archivos  11710/2023 8:20:05... [ et e“m_” ) Cancelar | [ 10001000
u
Cookies Carpeta de archivos  11/14/2023 6:5¢:27... Q:EETE Mdim'g 90 PR e e i 1000 1000
Datos de programa Carpeta de archivos  1/24/2024 1:14:39 .. oxtinueAdons . B rentve P T
M Desktop Carpeta de archivos  1/24/2024 1:14:02 ... Miauelille

He creado archivos dentro del directorio del usuario anénimo y le he dado
permisos ya que por defecto los permisos heredados de esta carpeta seran 633

Actividades Terminal 24 deene 13:41

miguel@debian-5RI:~% sudo touch /var/ftp/anonimo
miguel@debian-SRI:~$% chmod 777 /var/ftp/

miguel@debian-5RI:~% sudo chmod 777 /var/ftp/
miguel@debian-SRI:~% Miauelillo

miguel@debian-SRI: ~

chmod: cambiando los permisos de '/vaxr/ftp/': Operacidn no permitida
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Pruebo con un usuario anénimo a acceder en FileZilla

— O X
182.168.1.11 - FileZilla - X

Archive Edicion  Ver Transferencia Servidor Marcadores  Ayuda

TSRO L FAace
Servido:l 182.168.1.11 INombredeusuari Contrasefa | Puer‘to:| | IConexién rapida || ¥

Estado: Desconectado del servidor ~
Estado: Conectando a 192.168.1.11:21...
Estado: Conexién establecida, esperando el mensaje de bienvenida...
Estado: Servidor no seguro, no soporta FTP sobre TLS.
Fetadn: Fl zervidor nn nermite caracteres nn ASCIL e
Sitio local: | C:h\Users\miguelSRI2Y ~ | Sitio remoto: | / ~
Users Pl i
All Users
Default
Default User v
MNeombre de archive Tamafio de.. Tipo de archivo Ultima e » | Nombre de archivo Tamafio d... Tipo dearc... Ultima modific.. Perr
.pgptool Carpeta de archivos  11/21/20 D anonimo 0 Archive 1/24/2024 2:37.... -rwl
13D Objects Carpeta de archivos  11/10/20
AppData Carpeta de archivos  11/10/20
Confinnrarian lneal Farneta de archivne 17247907 ¥
£ > £ >
8 archivos y 25 directorios. Tamafio total: 3,622,221 bytes 1 archive. Tamario total: 0 bytes
Servidor/Archivo local Direcci...  Archivo remoto Tamafio Prioridad  Estado

-I Archivos en cola l Transferencias fallidas l Transferencias satisfactorias ]

@@ Cola: vacia o9
F @ ¢ Boc ~Gw@o i B
Miauelilla BoBE & OB E Gl #eocqmars

1

iR | O Buscar

Pruebo a crear una carpeta dentro puedo crearla correctamente

192.168.1.11 - FileZilla - X

Archive Edicion  Ver Transferencia Servidor Marcadores  Ayuda

TTE OO KLIFAH

Servidor: | 192.168.1.11 Nombredeusuario:l:l Contrasefia: | Puer‘to:| | IConexién rapida | ¥

Estado: Directorio /" listado correctamente ~
Estado: Recuperando el listado del directorio "/"...
Estado: Directorio /" listado correctamente
Estado: Creando directorio '/miguel'...
v
Sitio local: | C\Users\miguelSRI2\ ~ | Sitio remoto: | / ~
i Users A e |7
All Users
Default
Default User v
MNombre de archive Tamafio de.. Tipo de archivo Ultima e # | Nombre de archivo Tamafio d... Tipo dearc.. Ultima modific... Perr
.pgptool Carpeta de archivos  11/21/20 Carpeta de...
13D Objects Carpeta de archivos  11/10/20 || anenimo 0 Archive 1/24/2024 2:37:...  -rw-
AppData Carpeta de archivos 11!%“u"°
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Vemos los permisos desde Linux que se le han asignado a la carpeta en este
caso son 700 y vemos que el usuario que la ha creado ha sido ftp

=
Actividades [ Terminal 24 deene 13:47
miguel@debian-SRI: ~

miguel@debian-SRI:~% 1s -1 /vaxr/ftp/

total 4

-IW-I--r-- 1 root root @ ene 24 13:37 anonimo

drwx------ 2 Ttp Ttp 4@96 ene 24 13:44 miguel |

:nugueﬂ&'ﬂeﬁlan “SRI % Miauelillo

La carpeta que hemos creado con el usuario local tiene permisos 700 y ha sido
creada por el usuario miguel.

i Debian12_2 (Apache2 Limpia) [Corriendo] - Oracle VM VirtualBox
Archivo Maguina Ver Entrada Dispositivos Ayuda
Actividades (=) Terminal 24 deene 13:49

miguel@debian-SRI: ~

miguel@debian-SRI:~% 1s -1
total 6188
drwxr-xr-x 2 miguel miguel 4096 nov 8 1@:54 Descargas

drwxr-xr-x 2 miguel miguel 4896 nov 8 1@:54 Documentos

drwxr-xr-x 2 miguel miguel 4296 nov 8 1@:54 Escritorio

-IW-T--T-- 1 miguel miguel @ ene 24 13:17 'este es el FTP de miguel'
drwxr-xr-x 2 miguel miguel 4096 nov 8 1@:54 Imdgenes

drwxr-xr-x 2 miguel miguel 4096 nov 8 1@:54 Musica

drwxr-xr-x 2 miguel miguel 4096 nov 8 10:54 Plantillas

—————— miguel miguel 4096 : PruebaCliente

drwxr-xr-x 2 miguel miguel 4096 nov 8 10:54 Publico

-I-XI-XI-x 1 miguel miguel 6296008 nov 8 11:57 VBoxLinuxAdditions.run
drwxr-xr-x 2 miguel miguel 4096 nov 8 1@:54 Videos
miguel@debian-SRI:~$ Miauelillo

Para conectarme a través del navegador web he tenido que usar una version
obsoleta de Firefox de 2018

€ 3 O 5 ahieorg/detuts/ireion ser

FireFox ISO
by Firef v

Publication date RN |

Topics Tox IS fi 3,337 Views

Language

6 Favorites
setup

Addeddate
WINDOWS EXECUTABLE FILES

Scanner
T BacK 2smes

P Reviews © ot Review
e e e B e o il ( \ ]
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Probamos a conectarnos poniendo ftp:// la ip del servidor /

[Corriendo] - Oracle VM VirtualBox — O =
(" Connecting... x |0N‘Iﬂzilla Firefox Start Page x | + | = — >
€ ftp://192.168.1.11 b4 -'l ~ Google pe | S B
| Mozilla Firefox is free and open source software from the non-profit Mozilla Foundation. Know your rights... | x
Serve Authentication Required *

Firefox Q-i

Enter username and password for ftp://192.168.1.11

User Name: | miguel

® Cheq i of

o Password: |ouu |
= If yo Cancel connection,
m fyo - - — sure that

Firefox is permitted to access the Web.

@ Conexiones de red

Try Again

Connected to 192.168.1.11... R

iR O Buscar g [ e

. = 203 PM
@c A5 L B

BOBE & 0E R gl@ #soqmans

Nos muestra el contenido permitiéndonos navegar por él

- O X
B/ |ndex of ftp://192.168.1.11/ x |0Mazi||a Firefox Start Page x|+ | k4 — b
& P 8 p1921680.11 C |29 Google Ale B
.j@] Mozilla Firefox is free and open source software from the non-profit Mezilla Foundation. Know your rights... | x
A
Index of ftp://192.168.1.11/
il Up to higher level directory
Name Size Last Modified
.|| Descargas 11/8/2023  10:54:00 AM
) Documentos 11/8/2023  10:54:00 AM
.| Escritorio 11/8/2023  10:54:00 AM
ll Imﬁigenes 11/8/2023  10:54:00 AM
i MAssica 11/8/2023  10:54:00 AM
|\ plantillas @ index o ftp://192.168.1.11/ - M.. 11/8/2023  10:5400 AM
1) PruebaCliente __‘ . 1/24/2024  1:23:00 PM
.| PAsblico 11/8/2023  10:54:00 AM
D VBoxLinuxAdditions.run 6143 KB 11/8/2023  11:57:00 AM
) VAdeos 11/8/2023  10:54:00 AM
i, este es el FTP de miguel 1/24/2024 11700 PM
v
— — 2:03 PM
T =i © ° A
im  .© Buscar =) =] ® 13°C o D) e %
Miauelillo Bo8 k& ¢ OE i @ @ soomarus
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Para acceder he tenido que volver a cambiar los permisos

E Debian12_2 (Apache Limpia) [Corriendo] - Cracle VM VirtualBox

Archivo

Entrada
Terminal

Maquina  Ver Dispositivos  Ayuda

Actividades 24 deene 14:21

miguel@debian-SRI: ~

miguel@debian-SRI:~% sudo chmod a-w /var/ftp/
miguel@debian-SRI:~% Miauelillo

Si no con los permisos 777 que tenia anteriormente aparece este error

[ Win10H22_2 [Corriendo] - Oracle VM VirtualBox

W | Lo fepe/ 192,168,717 | +

€ F i

ftpe//162.168.1.11

< ‘ |"!" Google

Alert

| 500 QOPS: wsftpd: refusing to run with writable root inside chroot()

*

.
! Miauelillo
Probamos a acceder
- L
B Win10H22_2 [Corriendo] - Oracle VM VirtualBox - | X
W | &) Connecting... | + = — >
& Frp://192.168.1.11 x| [#9- Google Pl B
A~
|
| > ‘ | emree |
| (JOUSIL Authentication Required *
0 Enter username and password for ftp://192.168.1.11
| 4
| | 9 3’! User Mame: |an0nymous| |
| @ Password: | |
|
|
|
|
| About Mozilla
| Connected to 192.168.1.11.., SetUpSync  Pair a Deice v
i - = = 2:05 PM
| am  ° Buscar = e n & 13°C A O wm R ) e %}
Miauelillo _ BoBEF OB E TG @ooamans
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Nos deja acceder

Win10H22_2 [Corriendo] - Oracle VM VirtualBox — O e
Archivo Maguina Ver Entrada Dispositvos — Ayuda

INGEECEAN | 8 ndex of ftp://192.168.1.117 [ +] - - x
& B 192,168,111 ¢ || M- Google ol B

Index of ftp://192.168.1.11/

il Up to higher level directory

Name
“im @nonimo

11 miguel

Size

Last Modified
1/24/2024  1:37:00 PM
1/24/2024  1:44:00 PM

Miauelillo
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c) Uso de FTP en modo activo.
Solucion:

Vamos a Opciones..

Win10H22_2 [Corriendo] - Oracle VM VirtualBox — O e
Archivo Maguina Ver Entrada Dispositvos — Ayuda
miguel@192,168.1.11 - FileZilla - X
Archive  Edicion  Ver Transferencia Servidor Marcadores  Ayuda
ié - Asistente de configuracion de red... Q o &
Limpiar informacion privada...
Servidor: B e Contrasefia: | sesss | Puerto: | | I Conexion rapida | *
Estado: G . A
Estado: Registrado en by
Estado: Recuperando el listado del directorio...
Estado: Directorio "/home/miguel” listado correctamente
v
Sitio local: | ChUsers\miguel5RI2\ ~ | Sitio remoto: | fhome/miguel ~
2 miguelSRI2 ~ a2/
Public 5.2, home
Windows miguel
Q? [: (VBox_GAs_7.0.10) Y]
MNeombre de archive Tamafio de.. Tipo de archivo Ultima e » | Nombre de archivo Tamafio d... Tipo dearc.. Ultima modific.. P *
.pgptool Carpeta de archivos  11/21/20 Descargas Carpeta de..  11/8/202311:5.. d
13D Objects Carpeta de archivos  11/10/20 Documentos Carpeta de..  11/8/202311:5.. d
AppData Carpeta de archivos  11/10/20 Escritorio Carpeta de..  11/8/202311:5.. d
Confinnrarian lneal Farneta de archivne 17247907 ¥ len flimanar Farmeta de 1102108 A4 Y
£ > £ >
8 archivos y 25 directorios. Tamafio total: 3,310,925 bytes 2 archivos y 9 directorios. Tamafio total: 6,296,008 bytes
Servidor/Archivo local Direcci...  Archivo remoto Tamafio Prioridad  Estado
-I Archivos en cola l Transferencias fallidas l Transferencias satisfactorias ]
Abre el didloge de configuracian de FileZilla B @ Cola: vacia e
s - L - 642 PM
i= 5t e o] . g A~ O
im .2 Buscar =, SO 13°C o o G ) s %
Miauelilla B oOHX & 08 i G @ @eogmars

Seleccionamos Revertir modo activo

Opciones
Seleccione pagina: Modo pasive
2 Algunos servidores remotos mal configurados que se hallen tras un enrutador, podrian responder con su
=- Conexidn . -
T direccian IP local,
i FTP

(® Usar en su lugar la direccidn IP externa del servidor

() Revertir a moede ac&ro

Maodo activo

Drwns mamiricn Miauelillo
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Configuramos la IP en el modo activo y clicamos en el checkbox

Opciones x
Ag
* | Seleccione pagina: Limitar puertos locales
= o Conexion [ Limitar puertos locales usados por FileZilla |
Sel L ETP Por defecto, FileZilla utiliza cualquier puerto local disponible para establecer transferencias en modo
— = activo. 5i desea limitar FileZilla para usar solo un pequefio rango de puertos, ingrese el rango de puertos =
Est 00 actl.ro a continuacion. ~
Est| odo pasivo
Est] Proxy FTP Puerto mas bajo disponible: 6000
Est|
’ :FI—P . Puerto mas alto disponible: 7000 4
= - Proxy genérica —_
Sif i
| 71| @ Transferencias . IP para modo activo B
-FTP: Tipos de archivo Para usar el modo activo, FileZilla necesita conocer su direccién P externa.
- Accién si el archi ist
o Int rfcclon stElarchive exste (O Preguntar su direccién IP externa al sistema operativo
= Interfaz
- Contrasefias (®) Usar la siguiente direccién IP:
" - Temas |
;' Formato fecha/hora £
.F to det . Use esto si se halla tras un enrutador y tiene una direccion IP externa estatica.
- Formato de tamafio
istados de archivos () Obtener la IP externa a partir de la siguiente URL:
M| idioma http:/fip.filezilla-pr
=- Edicién de archivo . . . - . .
. Asociaciones de tipo de archivo Predeterminada: http://ip filezilla-project.org/ip.php v
< ... Actualizaciones o usar direccién P externa en conexiones locales.
84| i Registro
sd Depuracian
L4 I Aceptar
A F
L Cancelar
A COTE vacTE ]
. - = - 41 PM
iR P Buscar =i Q. m 'lﬁ‘? 13C A~ & D&Y 1/24/2024
igueli = |
Nos conectamos
Corriende] - Oracle V — O x ‘
|
miguel@192.168.1.11 - FileZilla — X ‘

Archive Edicien  Ver Transferencia Servidor Marcadores  Ayuda

TR L FAo8 ‘

Servidor: | 192.168.1.11 Nombredeu;uario: Contrasefia: | sesss | Puer‘to:|

v |

Estado: Desconectado del servidor

Estado: Conectando a 192.168.1.11:21...

Estado: Conexidn establecida, esperando el mensaje de bienvenida..,

Estado: Servider no segure, no soporta FTP sobre TLS,

Estado: El servidor no permite caracteres no ASCIL ‘
Estado: Registrado en |
Estado: Recuperando el listado del directorio...

Estado: Directorio "/home/miguel” listade correctamente

Sitie local: | C:\Users\miguelSRIZ\ ~ | Sitic remoto: | /home/miguel |
] miguelSRI2 =R |
Public -2 home
Windows miguel
W D: (VBox_GAs_7.0.10) . -
d - [Debian12_2-1 Ethernet to Win10H22_2-1 Ethernetl] — ] =
R EaaqH
B o)+

Mo. Time Source Destination Protocol  Length Info Ll

1l@@ 1581.483298 192.168.1.11 192.168.1.18 FTP 83 Response: 228 Servidor FTP de Miguel.

11@l1 1581.484881 192.168.1.18 192.168.1.11 FTP 64 Request: AUTH TLS

1183 1581.484675 192.168.1.11 192.168.1.18 FTP 92 Response: 53@ Please login with USER and PASS.

1l@e4 15@1.485275 192.168.1.18 192.168.1.11 FTP 64 Request: AUTH SSL

1185 1581.485716 192.168.1.11 192.168.1.18 FTP 92 Response: 538 Please login with USER and PASS.

11@6 1581.487423 192.168.1.18 192.168.1.11 FTP 67 Request: USER miguel

1107 1501.488019 192.168.1.11 192.168.1.18 FTP 88 Response: 331 Please specify the password.

11@8 1501.488783 192.168.1.10 192.168.1.11 FTP 66 Request: PASS inves

1118 1581.466653 192.168.1.11 192.168.1.18 FTP 77 Response: 238 Login successful.

1111 1581.478218 192.168.1.16 192.168.1.11 FTP 59 Request: PWD

1113 1501.470855 192.168.1.11 192.168.1.18@ FTP 99 Response: 257 "/home/miguel” is the current directory
< = = >
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d) Uso de sniffer.

Solucién:
Probamos a conectarnos

Hace conexién con el servidor

‘ *- [Debian12_2-1 Ethernet) to Win10H22_2-1 Ethernet0] — O =
Archive  Edicién  Visualizacién Ir Captura  Analizar  Estadisticas  Telefoniz  Wireless  Herramientas  Ayuda
Am e [[MRE Re2=F 25 =EQQAaE
[i |Aplique un filtro de visualizacidn ... <Ctrl-f> m '] T
MNo. Time Source Destination Protocal  Length Info ~
44 35.187563 PcsCompu 9e:b4:ba PcsCompu_bb:2e:la ARP 60 192.168.1.11 is at @8:00:27:9e:b4:ba
47 35.189816 192.168.1.16 192.168.1.11 TCP 54 68860 » 21 [ACK] Seg=1 Ack=1 Win=262656 Len=0
48 35.1135686 192.168.1.11 192.168.1.1@ FTP 83 Response: 228 Servidor FTP de Miguel. —
A5 35, 114927 T82.160.1.10 T892 168 1. 11 FTP BX Request: AUTH TLS v
< B ) >
> Frame 48: 83 bytes on wire (664 bits), 83 bytes captured (664 bif | ©0C0 @8 @8 27 bb 2e 1a @8 8@ 27 9e b4 ba 88 @0 45 088 - ' .- - '
> Ethernet II, Src: PcsCompu_Oe:bd:ba (88:88:27:09e:bd:ba), Dst: Pes| 7710 @@ 45 @d f5 4@ 8@ 48 #6 a9 58 c@ ab @1 @b @ a3 Eec@e@ -
> Internet Protocol Version 4, Src: 192.168.1.11, Dst: 192.168.1.1¢ ggg; gi i: ﬁg ;’; ;g g; ;: ;i g; g gg :: ;i 3: Zg ;3 E) Iéz ;
¥ issi E e R
: T[.‘iﬂsm]jSl?ﬂ Control ;mtocol, Src Port: 21, Dst Port: 68860, Seq 57 T T G T T3 a0 . (6 20 o8l 55 57 70 70 collEr B o) o
File Transfer Protocol (FTP) 850 Je 8d Ba .
w2 idor FTP W] AYaN]
Response cede: Service ready for new user (228)
Response arg: Servidor FTP de Miguel.
[Cur Tory . |
Miauelillo

Nos requiere atuenticacion

‘ *- [Debian12_2-1 EthernetD to Win10H22_2-1 Ethernet0]

Archive  Edicion  Visualizacién  Ir - Captura  Analizar  Estadisticas  Telefonia  Wireless  Herramientas  Ayuda
An @ | DRBE Se==p i 5 EQAQQH

[i |A|:|quue un filtro de visualizadon ... <Cirl-{=

Mo, Time Source Destination Protocol  Length Info
48 35.113586 192.168.1.11 192.168.1.18 ElE 83 Response:

220 Servidor

5@ 35.115276 192.163.1.11 192.168.1.18@ TCP 68 21 » 68860 [ACK] Seq=:

@8 22 27 9e b4 ba 28 B8

@2 32 eb df 48 @82 38 BE |
@1 @b ed bc 88 15 @6 be
84 82 81 52 @@ @8 41 55 !

> Frame 49: 64 bytes on wire (512 bits), 64 bytes captured (512 bif
> Ethernet II, Src: PcsCompu_bb:2e:la (88:08:27:bb:2e:1a), Dst: Pcs
» Internet Protocol Version 4, Src: 192.168.1.1@, Dst: 192.168.1.11
» Transmission Control Protocol, 5rc Port: 68868, Dst Port: 21, Sec
¥ File Transfer Protocol (FTP)
v OAUTH TLSAchn

Request command: AUTH
Request arg: TLS
[Current working directory: ]

[~ )
o 0
= G

W R
[ )

Miauelillo
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Nos pide que introduzcamos usuario y contrasefa

‘ *- [Debian12_2-1 EthernetD to Win10H22_2-1 Ethernet(] —
Archive Edicién  Visualizacién Ir Captura Analizar Estadisticas  Telefonia  Wireless  Herramientas  Ayuda
Am @ [ BRBRe=F &4 5= aaaqH
[i |Aplique un filtro de visualizaddn ... <Ctrl-/> l
Mo. Time Source Destination Protocol  Length Info
58 35.115276 192.168.1.11 192.168.1.18 TCP 60 21 - 60860 EACKi Sei=3e Ack=11 Win=64256 Len=@
I— S—
51 35.%5465 192.168.1.11 192.168.1.18 iP 92 Response: 538 Please login with USER and PASS.
52 35.115968 192.168.1.18 192.168.1.11 FTP 64 Request: AUTH SSL
<
> Frame 51: 92 bytes on wire (736 bits), 92 bytes captured (736 bif| ©0cc @8 88 27 bb 2e 1a @8 @@ 27 9e b4 ba 83 88 45 @@
> Ethernet II, Src: PcsCompu_9e:bd:ba (@8:8@:27:0e:bd:ba), Dst: Peg| 9910 @8 de @d T7 46 66 48 86 a9 4d c@ a8 @1 @b c@ a8
> Internet Protocol Version 4, Src: 192.168.1.11, Dst: 192.168.1.16 gg;g gi 2: 23 ;5 ;; g; ;: gg g; 3; gg :5 ;: gi gg ;E
- o i} i c c
> Tr.‘ansm1551on Control Protocol, Src Port: 21, Dst Port: 68868, Seq @040 20 6c 6f 67 69 6o 20 77 69 74 68 2@ 55 53 45 52
v File Transfer Protocol (FTP 8650 20 61 Ge 64 20 58 41 53 53 2e od 8a
¥ 538 Please login with USER and PASS.\r\n
Response code: Not logged in (53@)
Response arg: Please login with USER and PASS.
[Current working directory: ]
Miauelille
El usuario y contrasena se transmiten en texto plano
‘ *- [Debian12_2-1 Ethernet(] to Win10H22_2-1 Ethernet(]
Archive Edicién  Visualizacion Ir Captura  Analizar  Estadisticas  Telefonia  Wireless  Herramientas  Ayuda
Am 2@ [|[MRAEB Re=2ZTF L5 |E aaaH
[i |Aplique un filtro de wvisualizacidn ... <Ctrl-(=
No, Time Source Destination Protocol  Length Info
57 37.273885 192.168.1.168 192.168.1.11 FTP 67 Request: USER miguel
— —
58 37.274356 192.168.1.11 192.168.1.18 FTP 88 Response: 331 Please s
59 37.275916 192.168.1.18 192.168.1.11 FTP 66 Request: PASS inves
£
> Frame 57: 67 bytes on wire (536 bits), 67 bytes captured (536 bif | 2888 @8 @@ 27 9e b4 ba @8 @@ 2
> Ethernet II, Src: PcsCompu_bb:Ze:la (88:88:27:bb:2e:la), Dst: Pcy| 2818 88 35 @b e2 48 0@ 80 B6 6
5 Internet Protocol Version 4, Src: 192.168.1.18, Dst: 192.168.1.11 gg;g g: g: ;; :i x ;; ‘gg :g ;
» Transmission Control Protocol, Src Port: 688608, Dst Port: 21, Seq et Woe o
¥ File Transfer Protocol (FTP)
¥ USER miguelr\n
Request command: USER
Request arg: miguel
[Current working directory: ] Miguelillo
Se transmite la contrasefia
‘ *- [Debian12_2-1 Ethernet) to Win10H22_2-1 Ethernet(]
Archive  Edicion  Visualizacion Ir Captura Analizar  Estadisticas  Telefonia  Wireless  Herramientas  Ayuda
Adm 29 | DREBR+s=2EF I I EQaqQaaH
[i |Ap|ique un filtro de visualizadion ... <Ctrl-f=
Ma. Time Source Destination Protocol  Length Info
57 37.273865 192.168.1.18 192.168.1.11 FTP 67 Request: USER miguel
58 37.2743586 182.168.1.11 182.168.1.168 FTP 88 Response: 331 Please spe
59 37.275916 192.1658.1.18 152.168.1.11 FTP 66 Request: PASS inves i
£
> Frame 59: 66 bytes on wire (528 bits), 66 bytes captured (528 bif| 000 88 88 27 9e b4 ba @8 @@ 27
> Ethernet II, Src: PcsCompu bb:2e:la (@8:80:27:bb:2e:la), Dst: Pcq| 9010 @@ 34 8b e3 40 @B 5@ @6 &b
BaIG
> Internet Protocol Version 4, Src: 192.168.1.18, Dst: 192.168.1.11 2229 @1 @b EE bc @@ 15 @6 be c2
» Transmission Control Protocel, Src Port: 68868, Dst Port: 21, Sec EE?E g: g: b le o0 60 SALTIEESS
- a4

File Transfer Protocol (FTP)
v PASS inves\r\n

Request command: PASS
Request arg: inves
[Current working directory: ]

Miguelillo
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Se autentica correctamente
‘ *- [Debian12_2-1 Ethernet) to Win10H22

2-1 Ethernet(]

Archive Edicien  Visualizacion Ir Captura Analizar  Estadisticas  Telefonia Wireless Herramientas  Ayuda
aAm7® EREB Re=EF L5 EQaQQH

[I |Aplique un filtro de wisualizacion ... <Ctrl-f>

Mo. Time Source Destination Protocol  Length Info
6@ 37.317386 192.168.1.11 192.168.1.18 TCP 68 21 » 68868 [ACK] Seq=148 Ack=46 ¥
62 37.342168 192.168.1.18 192.168.1.11 EnE 68 Request: SYST
<
> Frame 61: 77 bytes on wire (616 bits), 77 bytes captured (616 bi{| 8822 88 88 27 bb 2e 1a @8 @8 27 9e b4 ba
> Ethernet II, Src: PcsCompu 9e:bd:ba (88:89:27:9e:bd:ba), Dst: Pc: | 9018 @@ 3T ed Tb 40 0@ 40 @6 a3 58 c@ aB
> Internet Protocol Version 4, Src: 192.168.1.11, Dst: 192.168.1.1¢ gg;g gi ?: g ;: ;g g; ;; ;i g; - 35 :i
> Tr-‘ansmlssn:m Control Protocol, Src Port: 21, Dst Port: 6B868, Sed @848 73 75 63 63 65 73 73 66 75 6c 2e @d
¥ File Transfer Protocol (FTP}
w23 i ful “r\n

Response code: User logged in, proceed (238)
¢ Login successful.

Miauelille

Vemos que nos conectamos através de modo pasivo

‘ *- [Debian12_2-1 Ethernet0 to Win10H22_2-1 EthernetD]

Archive  Edicion  Visualizacién Ir Captura  Analizar  Estadisticas  Telefonia  Wireless  Herramientas  Ayuda
An @ | BRB Res=F I E/=Eaaaqn

[_. |F«|:-quue un filtro de visualizacion ... <Ctrl-/>

No. Time Source Destination Protocol  Length Info
66 37.343797 192.168.1.11 192.168.1.18 FTP 69 Response: 211-Features:
v B BT i A 12 188 1 11 192 1681 18 ETD Z5.Besngnse. EBRT

I 68 37.343989 192.168.1.11 152.168.1.16 FTP

£

> Frame 68: 98 bytes on wire (784 bits), 98 bytes captured (784 bit | 2oeg

> Ethernet II, Src: PcsCompu_9e:b4:ba (88:8@:27:9e:b4:ba), Dst: Pcs| 2918

> Internet Protocol Version 4, Src: 192.168.1.11, Dst: 192.168.1.1d | 2928

» Transmission Control Protocol, Src Port: 21, Dst Port: 68868, Sed ggig

v File Transfer Protocol (FTP) 2858

v PASVAr\n 28068

Respaonse arg: PASY
REST STREAMAr\n
SIZE\r\n
TVEShryn
211 End\rin
[Curren

working directory:

Miauelillo

El servidor hace un pwd para saber ene que directorio se encuentra y mostrarlo

‘ *- [Debian12_2-1 EthernetD to Win10H22_2-1 Ethernet0] — [}
Archive  Edicion  Visualizacion Ir Captura  Analizar  Estadisticas  Telefonia  Wireless  Herramientas  Ayuda
Am @ ResEfLEEaaaNn
[i |Aplique un filtro de visualizadidn ... <Ctrl-/= [= R
Mo. Time Source Destination Protocol  Length Info

— —

192.168.1.10

—
192.168.1.11 FTP 59 Request: PWD

15 the current

—
72 37.362858 192.168.1.18 192.168.1.11 FTP 62 Request: TYPE I

Frame 78: 59 bytes on wire (472 bits), 59 bytes captured (472 biif | @282 @3 8@ 27 9 b4 ba 83 @@ 27 bb 2e 1a @3 80 45 @@ se e
Ethernet II, Src: PcsCompu_bb:2e:la (@8:8@:27:bb:2e:1a), Dst: Pcg| 90918 8@ 2d Bb e7 4@ 8@ 88 @6 6b Je c@ aB @1 @z cB ag e
Internet Protocol Version 4, Src: 192.168.1.18, Dst: 192.168.1.11| 292@ 81 @b ed bc @8 15 86 b6 3 @b 7f 22 62 24 50 138
Transmission Control Protocol, Src Port: 68868, Dst Port: 21, Se 2EEY WEC GRLAL AL BY 22 B o7 a0 i U 2ocL
File Transfer Protocol (FTP)

4 \rin
Request command: PWD
[Current working directory: Miaue

L v v
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Podemos ver como al cambiar de carpeta ejecuta la sentencia CWD

M *- [Debian12_2-1 Ethenet0 to Win10 -1 Ethernet0] — ] =
Telefonia Wi A
& Qe ]I
BEd -]+
Destination Protocol  Length Info -
192.168.1.1@ FTP 78 Response: 226 Directory send OK,
1583 2871.447535 192.168.1.18 192.168.1.11 FTP 7@ Request: CWD Documentos
1564 2071.448136 192.168.1.11 192.168.1.10 FTP 91 Response: 258 Directory successfully changed.
1585 2871.443896 192.168.1.1@ 192.168.1.11 FTP 59 Request: PWD
1566 20871.449343  192.168.1.11 192.168.1.18 FTP 118 Response: 257 "/home/miguel/Documentos” is the current .
< >
> Frame 1583: 78 bytes on wire (568 bits), 7@ bytes captured (568 b| 2000 @8 8@ 27 9e b4 ba @3 @@ 27 bb 2e 1la 83 20 45 8@ et Y
> Ethernet II, Src: PcsCompu_bb:2e:la (88:88:27:bb:2e:la), Dst: Pes| 9010 88 38 6c 4f 40 6@ 80 @6 6b €b c@ a8 @1 Ba @ ad 80§ - K
» Internet Protocol Version 4, Src: 192.168.1.1@, Dst: 192.168.1.11 gg;g ‘;: g‘i = 3‘; x ;; i‘; 273' ;“: :; ii :? :‘3’ ?: :ﬂ’ ;2 """ g'“ N
» Transmission Control Protocol, Src Port: 61872, Dst Port: 21, Seq s
. Ba48 6e 74 6T 73 od @a ntos- -
¥ File Transfer Protocol (FTP)
¥ CWD Documentos\rin
Request command: CWD
Request arg: Documentos
Miauelillo

Al crear un directorio se ejecuta MKD que es la abreviatura de mkdir para crear
una crapeta

£ *- [Debian12

1 Ethernet) to Win10H2 1 Ethemnet0] — O >
r s Telefonia  Wireless A
REIRes=T oEElaaan
BES )+
Source Destination Protocol  Length Info
153@ 2884.777972 192.168.1.18 192.168.1.11 FTP 75 Request: MKD PruebaWireshark
1531 2884.778776  192.168.1.11 192.168.1.18 FTP 189 Response: 257 "/home/miguel/Documentos/PruebaWireshark™
1746 2384.779812 192.168.1.11 192.168.1.18 FTP 68 Response: 421 Timeout.
< >
> Frame 153@: 75 bytes on wire (688 bits), 75 bytes captured (606 0000 @8 @@ 27 9e b4 ba 83 98 27 bb 2e 1a @3 8@ 45 88 "
> Ethernet II, Src: PcsCompu_bb:2e:la (88:8@:27:bb:2e:la), Dst: Pes| 7010 8@ 3d @c 58 40 B0 88 @6 6a fd c@ a8 @1 Ba c@ a8 =X@ -
> Internet Protocol Version 4, Src: 192.168.1.18, Dst: 192.168.1.1 g;gg g: gg i; 33 z ;; i‘; ia ﬁ 2; :g ;;g g; 2; :g ;i """ f;K
> T ission Control Protocol, Src Port: 61872, Dst Port: 21, S
RIS BT (SRR, sty S o) o BEE E » 2%0| poap 57 69 72 65 73 68 61 72 6b @d @a Wireshar
v File Transfer Protocol (FTP)
V¥ MKQ_Prushaliresha n
Request comman D
PruebaWireshark
ome/miguel/Documentos] Miauelillo

[ON
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