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Ejercicio 1
a) Instalacion
Solucién:

Vamos al Administrador del servidor-> Administrar > Agregar roles y
caracteristicas seleccionamos Servidor web (11S)

% WinServ2019_SRI_MiguelLillo (Instantdnealimpia) [Corriendo] - Oracle VM VirtualBox — [m] *

Archivo Maguina VYer Entrada Dispositives Ayuda

K& Administrador del servidor

Caracteristicas

[] Hyper-v

[] Servicios de acceso y directivas de redes
I [W] Servicios de archivos y almacenamiento (4 de 11 instg
I [W] Servicios de certificados de Active Directory (2 de 6 ir|

[] Servicios de dominio de Active Directory

[] Servicios de Escritorio remoto

[ Servicios de federacian de Active Directory

[ Servicios de implementacién de Windows

[] Servicios de impresién y documentos

[] Servidar de fax Oecultar

[ Asistente para agregar roles y caracteristicas - m] X
strar  Herramientas Ver
. . SERVIDOR DE DESTINO
Seleccionar roles de servidor WNTNBKHNEGR .
i Antes de comenzar Seleccione uno o varios roles para instalarlos en el servidor seleccionado.
s Tipo de instalacién Roles Descripeién
L Seleccion de servidor Servidor web (1I5) proporciona una
[] Acceso remoto Prop!

I:% [] Active Directory Lightweight Directory Services \nfra.estrudura_d.e aplicaciones web
- [] Active Directory Rights Management Services confiable, administrable y escalable.
[
L)

[CIl5=rvidor web (IIS) (16 de 43 instalados)
ol 412

[ Windows Server Update Services
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b) Sitios,Directorios virtuales
Solucién:

Por defecto trae una web para crear una nueva vamos a Administrador del

servidor-> Herramientas - Administracion de

Internet

Services (IIS) - clic derecho en Sitios 2> Agregar sitio web...

Information

Win5erv2019_SRI_Miguellillo (Instantdnealimpia) [Corriendo] - Oracle VM VirtualBox

Archive Maquina Ver Entrada Dispositivos Ayuda

Administrador del servidor * Panel

- Ir\::} | r Administrar Herramientas

Ver

122 Panel W3 Administrador de Internet Information Services (1IS) — O %
i Servidor lodf@ 5 G| » WIN-TNHBKHNEQRA » Sitios » W @ -
-i Todos los s Archive  Ver  Ayuda
E® ADCS Cone e
:% DNS &,' J-‘] ,‘?J &, qg! Sitios ﬁ Agregar sitic web...
io Is &5 Pagina de inicio L Establecer valores
e corvicios d ¥ 53 WIN-TNHBKHNEQRA (WIN-T Filtro: - 7 - g Mostrar todo predeterminados de sitios
. 3 Grupos de aplicaciones Mombre Id. Estado Enlace e
V18] Sitiogm Site 1 Iniciado (... %80 (http || @ YU
@ @  Agregarsitio web...
i Actualizar Lé
.E_ Cambiar a vista Contenido
Ocultar
H Miauelillo
Agregamos el nombre del sitio, la ruta de acceso al fichero donde guardaremos
lo que se muestra, la IP el puerto y el nombre de host
B \WinServ2019 SRI Miquellillo (Instantanealimpia) [Corriendo] - Oracle VM VirtualBox - O

Autenticacion de paso a través

2| Agregar sitio web 4 >

< 9 Nombre del sitio: Grupo

Archive  Ver |miguel ‘ |miguel Seleccionar...

Conexiones Directorio de contenido
122 Panel & F |8 Ruta de acceso fisica: eb... TAREAS ¥

m &5 Pagina de |C:\User;\ﬁ\dmini;tradnr\De;lctnp\http res

= , iz - os de sitios Nunca
Wi Todos los s¢ e j WIN-TNH

3 Grupd

i g B

W ADCS v 8] Sitios Conectar como... Probar configuracién...

£ DNsS @ D

i@ IS Enlace

#E Servicios de Tipo: Direccién IP: Puerto:
http ~| [192:168.10. ~| [s0 \
MNombre de host:

miguelliro.edu‘

Ejemplo: www.contoso.com o marketing.conteso.com

RON@S B@Ee®
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Pruebo que funcione el sitio web afiadiéndole el Index html

[ Win10H22_2 [Corriendo] - Oracle VM VirtualBox = ] X
Archivo M&aquina Ver Entrada Dispositivos Ayuda

[ saludo de Miguel X
&< > G A Noseguro | 192168101 Ay Hm e & 8 & - O

[ Explorador de archivos
EH ‘ P Buscar

Para afadir un alias de una carpeta haremos clic con el botén derecho sobre el
sitio que hemos creado Agregar directorio virtual e introducimos la ruta y el
nombre del alias

E WinServ2019_SRI_Miguellillo (Instantanealimpia) [Corriendo] - Oracle VM VirtualBox — [m] *
Archiva Maquina Ver Entrada Dispositivos  Ayuda
[ 1 & [ = 1 n{ g Administrador de Internet Information Services (IS - o x - *
Inicio A4 e
€ 3 |@ » WIN-TNHBKHNEQRA » Sitios b miguel » |8 = 5@
€« ML wre— Ayuca | Agregardirectorio virtual 7 X £

3t Acceso lian
B Escritorio Q- |8 Nombre del sitio:  miguel Feplorar ~
o .-¥ Pdgina de inicio Ruta deacceso:  / ditar permisos...
¥ Descargas | | -85 WIN-TNHEKHNEDRA (| Modificar sitio
Document: -2} Grupos de aplicaciq | Alizs: !
- nlaces...
[&] Imagenes v (8l Sitios |miguel L - _ 1 .
N ﬁ Default Web Sit Fonfiguracion basica...
B hitp v . miguel e, ‘er aplicaciones
[ Este equipo v s Ruta de acceso fisica: er directorios virtuales
5 s [ Mueva 3 [cusers\Administrador Desktop\nttphsri | El it stoweh | @
Autenticacién de paso a través einiciar
| Conectar como... | | Probar configuracién... | e
etener
sitio web
| Aceptar ‘ | Cancelar Fcaminar 192.168.10.1:80
Mi Ll http)
Probamos a acceder mediante el alias
8 Win10H22_2 [Corriendo] - Oracle VM VirtualBox - o X

Archivo Maguina Ver Entrada Disposivos  Ayuda

[ Saludo de Miguel

& G A Noseguro | 192.168.10.1/miguel/ Ay m o % £ -0
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c) Monitorizaciéon
Solucién:

Seleccionamos Registro y hacemos doble clic

ﬁ WinServ2019_SRI_Miguellillo (Instantdnealimpia) [Corriendo] - Oracle VM VirtualBox - m] x
Archivo  Maquina Ver Entrada Dispositivos Ayuda

% Administrador de Internet Information Services (115) — x
(e - & » WIN-TNHBKHNEQR4 » Sitios » miguel » & sy @ -

Archive  Ver  Ayuda

rEETEI) @ Pagina principal de miguel
&5 Pégina de inicio

2 Explorar

Editar permisos...

: Filtro: - | - Mostrar tode | A :
v €3 WIN-TNHBKHNEQRS (WIN-T | ' ! % oetariods | Sanieapor -
L2} Grupos de aplicaciones Almacenamie.. Asignaciones de ASP Autenticacién Compresién El.
w @] Sitios encachéder..  controlador _ﬂ . N
@ Default Web Site B Configuracién bésica...
~ & miguel = Vi
¥ | miguel % [/] o= Ver directerios virtuales
- | Mueva carpeta Confi 5 D , -
guracién ocumente  Encabezadosde  Examen de Filtrado de 2o - x
de S5L predeterminade respuesta HTTP directorios solicitudes STy Ed
e Reiniciar
- - »
R © — —
_-'9” G/:: iu L& B Detener
M=l = =
Madulos Péginas de Redireccidn Registro Reglas de Examinar sitio web
errores HTTP L seguimiento ... == Examinar 192.168.1

‘ Configure el modo en que |15 registra las solicitudes en el servidor web

'_,J“. Cenfiguracién avanzada...
. J Configurar

Tipos MIME Seguimiento de solicitudes
€ON EITOF...

W Limites...

HSTS...

< 3 [ =] Viste Caracteristicas {2 Vista Contenido @ Ayuda v

Micualillo %@ 5 Wi g)® @enoomns

Donde podemos ver el fichero donde se guardan los registros del servidor

B WinServ2010_SRI_MiguelLillo (instanténesLimia) [ Corriende] - Oracle VM VirtuslEox O —‘

qﬂ Administrador de Internet Information Services (IIS) - X
(€ @ » WIN-TNHBKHNEQRA » Sitios » miguel » &) @

Archiva  Ver  Ayuda

I Q Registro

5 Pagina de inicio

v €2 WIN-TNHBKHNEQRA (WIN-T)

Utilice esta caracteristica para configurar el modo en que IS registra las solicitudes en el servidor

.1} Grupos de aplicaciones W?:'K : R .
v (@ sitios > Seleccionar campos... Ver archivos de registro...
4% Default Web Site Directorio: @ 2yuda
"0 miguel FeSystemnDrive3t\inetpubllogsiLogFiles Examinar...
~ | miguel

7 Nueva carpeta Coedificacion:

UTF8

Destino del evento de registro |

Seleccione el destine donde IIS escribira los eventos de registro.
® Solo archivo de registro
() Solo evento ETW

() Archivo de registro y evento ETW

v

< > I

|

< > [=1] Vista Caracteristicas Vista Contenido |
Configuracidn: ‘localhest’ applicationHest.config , <ruta de acceso="miguel"> &1_51

) Miauelilla e S Bl B]@®soomans |
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En esta ruta podemos ver los ficheros log se creara uno cada dia que detecte
registros siguiendo un formato de u_ex24(afo)01(mes)15(dia).log en este fichero
podemos ver desde donde se ha accedido con que navegador etc.

ﬁ NinSens2019_SRI_MiguelLillo (Instantanealimpia) [Corriendo] - Oracle VM VirtualBox — O * |

Inicio Compartir Wista i 0
<« v » Esteequipo » Discolocal (C) » inetpub » logs » LogFiles » W3SV(C1 v Buscar en W35VC1 y-l
MNoembre Fecha de modifica.. Tipe Tamafio
3t Acceso rapido
D u_ex231114.log 14/11/2023 18:56 Documento de tex.., 10KB
[ Escritorio »
D u_ex240113.log 15/01/2024 12:36 Documento de tex... 1KB
* Descargas 2l |
. | u_ex240115.log: Bloc de notas — [m] x
Documentos
. Archive  Edicién  Formato Ver Ayuda
&l Imagenes - . . .
|#50'Ftwar'e: Microsoft Internet Information Services 16.8 i
http # |#Version: 1.8
sri #Date: 2024-81-15 11:36:681
#Fields: date time s-ip cs-method cs-uri-stem cs-uri-query s-port cs-username c-ip cs(User-Age !
[ Este equipo 2024-81-15 11:36:81 192.168.10.1 GET / - 80 - 192.168.18.10 Mozilla/5.8+(Windows+NT+18.8;+Win6
2024-81-15 11:36:83 192.168.18.1 GET /iisstart.png - 80 - 192.168.10.18 Mozilla/5.8+(Windows+N
i Red 2824-01-15 11:36:03 192.168.10.1 GET /favicon.ico - 88 - 192.168.10.10 Mozilla/5.@+(Windows+NT i
Miauelillo |
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d) Autenticacion
Solucién:

Hacemos doble clic en Autenticacion

ﬁ WinServ2019_5RI_Miguellillo {Instantanealimpia) [Cerriendo] - Oracle VM VirtualBox - O x
Archivo Maguing Ver Entrads Dispositivos  Ayuda
QE Administrador de Internet Information Services (IIS) — X
/(: : g » WIN-TMNHBKHNEQR4 » Sitios » miguel » @ x| &5 @ =
Archive Ver Ayuda
g | adina principal ae migue
< |2 |8 g 9 P P 9 & Explorar ~
5 Pagina de inicio . Editar permisos...
Filtro: - I ) Mostrar tode | A =
~ €3 WIN-TNHBKHNEQRA (WIN-T) | "' TG e LN L s ——
2N icaci Administracion A~ LT ETrelD
il2¥ Grupos de aplicaciones
~ (@] Sitios D
&% Default Web Site
v & miguel Editer de
v | miguel configuracion Ver directorios virtuales
| Mueva carpeta
Administrar sitio web £
s ~ » .
o — + Reiniciar
e & B | 9 »
Almacenamie... Asignaciones de ASP Autenticacion Compresién @ Detener
encachéder.  controlador Bamnar
| Configurar valores de autenticacidén para
= [htt]
2 | = ;
[/] = Configuracién avanzada...
Cenfiguracién Documente  Encabezadesde  Examen de Filtrade de 5
Confi
de S50 predeterminade respuesta HTTP directorios solicitudes . - .'g".ra' -
Seguimiento de solicitudes
con error...
3’[—" ﬂ_ﬂ v Limites...
< > v
Listo 3_5]

Deshabilitamos la autenticacion andénima

ﬁ Win5erv2019_SRI_MiguellLillo (Instantdnealimpia) [Corriendo] - Oracle VM VirtualBox — [m] X
Archive Maguina Ver Enfrada Dispositivos Ayuda

Qj Administrador de Internet Infermation Services (115) - x
e @ » WIN-TNHBKHNEQR4 » Sitios » miguel b & o~ @ -

Archivo  Ver  Ayuda

- Autenticacio -
. utenticacion
@--HIE 8 O Dechabilitar
El:éi Pagina de inicie Agrupar por: Sin agrupar . Maodificar...
w85 WIN-TNHBKHNECQRS (WIN-T| yud
15} Grupos de aplicaciones MNembre Estado Tipo de respuesta yuda
v @ Sitios IiAutenticacién anénima || Habilitada
> A5 Default Web Site Autenticacién de Windows Deshabilitada De Deshabilitar
v 0 miguel Suplantacion de ASP.NET Deshabilitada Medificar...
“ . miguel _
-] MNueva carpeta '@ Ayuda
e » | [ Vita Caracteristics | 2 Vit Contenido
Configuracién: 'localhost’ applicationHost.config, <ruta de acceso="miguel"> ﬁa

Miauelillo BomeEs i 3l E] BLOQ MAYUS
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Habilitamos la autenticacion de Windows

ﬁ WinServ2013_SRI_MiguelLillo (Instantanealimpia) [Coerriendo] - Oracle VM VirtualBox - [m] x
Archivo Maguina Ver Entrada Dispositives  Ayuda

@3 Administrador de Internet Information Services (/1S) - e
& @ » WIN-TNHBKHNEQRA » Sitios b miguel » @ oy @~

Archive  Ver Ayuda

STELITE N Acciones
- Autenticacién
@-H Z e 0 Habilitar
§5 Pagins de inicio p
i Agrupar por: §i - @ ~yuda
v 95 WIN-TNHBKHNEQR (WIN-T | 0P PO 30 2grupar
2 Grupos de aplicaciones MNombre Estado Tipo de respuesta
4] Sitios Autenticacién anénima Deshabilitada
Ay Default Web Site Autenticacion de Windows Deshabilitacia . Desafio - H1TP 401
v & miguel Suplantacién de ASP.NET Deshabilitada Habilitar
v el miguel
1 Nueva carpeta @ Ayuda

. [ Vita Corncteitices - Vit Comteido

Miauelilla 0@ 5| E i B @) soqmarus

e no proporcionar credenciales saldra este error

[ || [ 401 - No autorizade: acceso dern X | =+ = (] X
AN A @ . o
< - O & Mo seguro | 192.168.10.1 A m 1= B & - Q

i Error del servidor

401 - No autorizado: acceso denegado debido a credenciales no validas.

No tiene permiso para ver este directorio o esta pagina con las credenciales que ha proporcionado.

Miauelillo
Probamos a acceder con las credenciales de administrador
B \Win10H22_2 [Corrienda] - Oracle VM VirtualBos - m] e
| @ | & 192168101 ®  + = u] X
|
|« => G O 1218101 A% g s @ O
| Seguridad de Windows *
Inicie sesion para obtener acceso a este sitio
Autorizacién requerida por http://192.168.10.1
‘ Administardor ‘
Aceptar Cancelar
IR O Buscar g e " E BT ADEEV 11':12;!;0!4 %)
o Miguelile B OHI&SOEE TG Eecomws
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e) Acceso seguro
Solucién:

Hacemos doble clic en Certificados de servidor

@ WinServ2019_SRI_MiguelLillo (Instantdnealimpia) [Corriendo] - Oracle VM VirtualBox - O *
Archivo  Maguina Ver Entrade Dispositvos  Ayuda

qﬂ Administrador de Internet Information Services (I15) — Y
/(-—_ g 3_5] v WIN-TNHEKHMEQR4 » 2] ) @ =2

Archive  Ver  Ayuda

Conexiones . . . . Acciones
QQI Pagina principal de WIN-TNHBKHNEQR4

&J' B &, Administrar servidor
e inici . & Reiniciar
: Filtro: - I : Mostrartodo | A Z -
&) WIN-TNHBKHNEQRA (WIN-TI e r - Gy Mostrartodo | Agrupar por 2 | »
Lf Grupos de aplicaciones Adr?lmstracmn ~ B Detener
~ (@] Sitios
Q\ Default Web Site Ver grupos de aplicaciones
v @ miguel Delegacion de Editor de Shared Ver sitios
~ 1 miguel caracteristicas  configuracién  Configuration o Obtener nuevos componentes
-7 Mueva carpeta de plataforma
11 ~
@ @ e
Almacenamie.. Asignaciones de ASP Autenticacién | | Certificados de
en caché der.. contrelador :
_ | Solicitar y administrar certificados para sitios web que utilizan S5L
= =
g’ = | =
Q—J L - =
Compresién Documento  Encabezadosde  Examen de Filtrado de
predeterminado  respuesta HTTP directerios solicitudes

i ’@ i, = e
< > . = Vista Contenido

13:29

A = T A% 5017200 L

Creamos un certificado autofirmado

@ WinServ2019_SRI_Miguellillo (Instantanealimpia) [Corriende] - Oracle VM VirtualBox — O X
Archive Maguina Ver Entrada Dispositives  Ayuda

q:i] Administrador de Internet Information Services (115) - ®
e €3 » WIN-TNHBKHNEQR4 » W o @ -

Archive  Ver  Ayuda

Conexiones . . . Acciones
@ - & QQI Certificados de servidor _
57 = Y > Importar...
gj Pagina de inicio Utilice esta caracteristica para sclicitar y administrar certificades que el servidor web puede usar ""'_‘_Jn"' solicitud de
~ -85 WIN-TNHBKHNEQRA (WIN-T con sitios web configurados para 55L. s tificado... .
2} Grupos de aplicaciones Completar solicitud de
+ [@] Sitios Filtro: - Ir 5 Mostrartodo | Agrupar por: - e
i’.‘ Default Web Site Nombre Emitido para Emitido por Crear certificado de dominio...
"'9 miguel ki Crear certificado
v | miguel WIN M:: Importar... do...

-] Mueva carpeta
Crear una solicitud de certificado...

Completar solicitud de certificado...

el reenlac
Crear certificado de dominic... co del certificado
Crear certificado autofirmado... I
Ver...
K Quitar

Habilitar el reenlace automatico del certificado renovade

@l Ayuda

< >

< > [=] Vista Caracteristicas || 2 Vista Contenido

Miauelilla & & =i 8] @ 3eoqmarus
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Rellenamos los datos como el nombre y el tipo de certificado

@ WinServ2019_SRI_MiguelLillo (Instantanealimpia) [Corriendo] - Oracle VM VirtualBox

- [m| X
Archive M3guina Ver Entrada Dispositivos Ayuda
@ Adn e forma Se 5 - X
< @i‘ » WIN Crear certificado autofirmado

Archive  Ver  Ayud

Especificar nombre descriptivo

|
&,' = &. tar.
Erﬂ Pagina de inicio 0 Tl iz
~ 82 WIN-TNHBKHNE Especifique un nombre de archivo para la solicitud de certificado. Esta informacién se puede enviar a una

cado.
1} Grupos de apli entidad de certificacion para que la firme: Eenes i

@ Sitios

cado...
Especifique un nombre descriptivo para el certificado: |
@ Default Wef certificado de dominio...
v @ miguel | MiguelAsIiR | I
~ x| miguel rmado...
Nu

Seleccione un almacén de certificados para el nueve certificado:

|Persona| ~

tar el reenlace
Persona hatico del certificado
| Hospedaje de sitios web ado

- Cancelar

Creamos un sitio nuevo y seleccionamos https y seleccionamos el certificado

@ WinServ2019_SRI_MiguelLillo (Instantanealimpia) [Corriendo] - Oracle VM VirtualBox

[m| X
Archiva M3guina Ver Entrada Dispositivos Ayuda
G‘a Administrador de Internet Info Agregar sitio web 7 x - <
- S » WIN-TNHE & @
Archivo  Ver  Ayuda Imiguel-ssl I|rmgue|-ss| | Seleccionar...
Conexiones

Directorio de contenido =

@- - A&

Agregar sitio web...

ChUserst\Administrader\Desktop\https | I Establecer valores

predeterminados de sitios

&5 Pagina de inicie
V-H_El WIN-TNHBKHNECRA (W1
Q Grupos de aplicaciones

vl @/ Sitios

utenticacion de paso a traves

@ Default Web Site Conectar como... Probar configuracion...
V.Q miguel
v miguel Enlace
- | Nueva carpe

Tipo: iGn IP: p .
hitps v I|192‘163.1D.1 o] [ I

MNombre de host:
| |

[ Requerir indicacién del nombre de servidor

[] Deshabilitar HTTP/2

[] Deshabilitar la asociacién de OCSP

| SSl .
I MiguelASIR b I Seleccionar... Ver...

Listo Cancelar
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Probamos por https

E Win10H22_2 [Corriendo] - Oracle VM VirtualBox - (] X
0 Maquina Ver Entrada Dispositivos Ayuda
[ saludo de Miguel

<« > O A Noseguro | hps//192.168.10.1 A ¥y m 1= % @ o

Vemos que el certificado ha sido creado por el servidor por el nombre

H Win10H22_2 [Corriendo] - Oracle VM VirtualBox — O >

Archivo Maguina Ver Entrada Dispositvos Ayuda

- D Saludo de Miguel

& > G A Noseguro | hitps//192.166.10.1 NN SR 6 I %z & - O

Visor de certificados: WIN-TNHBKHNEQR4

General = Detalles

Emitido para

WIN-TNHBEKHNEQR4
Organizacién (0) <No forma parte del certificado>
Unidad organizativa (UO)  <No forma parte del certificado>

Nombre comdn

Emitido por

WIN-TNHEKHNEQR4
Organizacién (0) <No forma parte del certificado>
Unidad organizativa (UO)  <MNo forma parte del certificado>

Nombre comdn

Miauelillo BOHkFSOER T G@aoamas
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Si vemos el nombre del servidor coinciden

RI_MiguelLille (Instantanealimpia) [Corriendo] - Oracle VM VirtualBox - O x

= Administrador del servidor - X

i PROPIEDADES

Panel Para WIN-TNHBKHNEGQR4 TAREAS =
|

- MNombre de equipo ‘WIN-TNHEKH Ultimas actualizaciones instaladas §

[ Todos los servidores Grupo de trabajo WORKGROUP Windows Update 5

Liﬂ AD CS Ultimas actualizaciones buscadas M
£ DNS

o 1S Firewall de Windows Defender Publico: Activado Antivirus de Windows Defender A

ii Servicios de archivos y... B Administracion remota Habilitado Comentarios y diagndsticos q

Escritorio remoto Deshabilitado Configuracion de seguridad mejorada de [E A

Formacion de equipos de NIC  Deshabilitado Zona horaria (

Ethernet 192.168.10.1, IPv6 habilitado Id. del producto S

Miauelillo
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