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RA 0a PRACTICA DI MIGUEL LILLO ROMERD

1. Instalacion y configuracion del servidor
de correo MDaemon Mail Server

Escenario:
NAT1

R1

Win10H22-1

T

Winl10_viejo-1
)
Miauelillo

Descargamos la prueba gratuita

Win10H22 [Cerriendo] - Oracle YM VirtualBox - O X

rada Dispositivas AYLOS

Papelera de
reciclaje

% Instalacian de MDaemon Server

N Tipo de Instalacién

2] A) ' p==ggle gl Fror favor seleccione una de las siguientes opciones
MicrosoftEdge|
* Quiero instalar una prueba gratuita de MD aeman

{ Yatengo una llave de registro (captdrela aqui)

Llave de Registro

E zta opcidn e permite expenimentar todo lo que MDaemon e puede ofrecer

FileZilla Client < Abrds Cancelar

A D w3 T o) p
Miauelilla @& 08 @ )@ @eoqmavs
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Tenemos 30 dias de prueba gratuita

Win10H22 [Corriendo] - Oracle VM VirtualBox

Archiva Maquina Ver Entrada Dispositivos  Ayuda

% Instalacion de MDaemon Ser\.rerl/} b

Prueba de MDaemon gratuita por 30 dias

L MDaemDn’-"' Puar favor registre la informacion zsiguiente a fin de imciar su prueba gratuita por 30
diaz

Se generara una llave de prueba y zerd enviada a la cuenta de comen electrdnico
que proporcione. Una vez que la reciba, simplemente copiela al control que vera en
un momento.

La informacion que proporcione no gera vendida a terceraz partes. Solo sera
utilizada para fines de soporte técnhico ¥ para comunicaciones relacionadas con el
producto & fin de asistille durante su evaluacion.

LCancelar |

Introducimos los datos

Win10H22 [Corriendo] - Oracle VM VirtualBox

Archiva Maquina Ver Entrada Dispositivos Ayuda

% Instalacion de MDaemon Server it

Informacién del Cliente

£IMDaemon®

Marmbre IMigueI

Empresza IMigueI

Pais | Spain [E5] |

Direccion de ImiguellillnEDM@gmail.cu:um Reingrese la direceién de coneo
COMED

electranico para canfirmar

Confirmar cuentalmiguellillnEDD#@gmail.l:l:um

Teléfono |898394483

< Afraz Siguiente > Cancelar
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Introducimos la clave de prueba

Win10H22 [Corriendo] - Oracle VM VirtualBox - O x

Archivo Maguina Ver Entrada Dispositivos  Ayuda

"ﬂ- Instalacién de MDaemon Server

Ingrese su llave de prueba gratuita

riguelilo2004@grnail. corm recibird en breve wu llave de prueba via comen
electranico

Llave de prueba |1 883251 -3 1095-01 GDEYD

< Abds i Siguisnte > |

024 =

‘=

Miguelilla© & = &0 ] @ BDQ MAYUS

Ya hemos terminado la instalacion

Instalandose

f Copiando Archivos de Remate Administration:
C:\..\Help\de\template-manager_mail-services. html

B z

Pagina 4|30



RA O PRACTICA OI MIGUEL LILLO ROMERD

Establecemos el nombre del dominio

% Instalacion del dominio MDaemon Server

£Cual es su nombre de Dominio?

4;"'4 maemon“' Par favor ingrese su Nombre}de Draminio anqui. El N.-:Jrnt-re de Dominio &s pl
segmento a la derecha del simbolo @ en su direccion de coreo electidnico

MHombre de Dominia riguelillo.es

Par favor ingrese el nombre de su servidor IMAP/POP aqui. Este es el servidor al
que se conectaran los uzuarios de IMAF v POP con el fin de recibir coren
elechianico.

MNombre del servidor coren.miguelilo. e

IM&P/POP

Siguiente > I Cancelar |

viernes, 9 de febrero de 2024

Configuramos las cuenta del administrador

Win10H22 [Corriendo] - Oracle VM VirtualBox — O >

Archivo  Maguina Ver Entrada Dispositivos  Ayuda

% Instalacién de MDaemon Server

Por favor registre su primera cuenta de correo

f;'," maem(jn"“' Podra dar de alta cuentas adicionales desde MD aemon posteniormente.

Eszta cuenta se configurard como aliaz del Postrmaster’ segdn lo requerido por el
RFC

MNombre p apelida [por ejemplo: Mike Mazaon) |sri

Buzdn [zegmento a la izquierda del zigno (& en la Imiguelillo

direccidn de coren electrdnico)

Cantrazefia Ix

Laz contrazefias deben contener letras inglesas maylsculas y mindsculas [a-z, AZ), al
menos un nomera [0-3), &l menos un caracter especial [HE%E] v tener una longitud dd
10 a 15 caracteres. Las contrazefias no pueden contener espacios y no pueden
incorporar los walores del nombre del buzon o el uzuario.

Esta cuenta es admimiztrador - con acceso de configuracion completo.

¢ Atras | Siguiente > E LCancelar
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Instalamos el servicio en el sistema

% Instalacion de MDaemon Server

Instalacion del servicio de sistema

!!ﬁ 'maemonﬁ" i Deszea configurar MO aemon para que ze ejecute como un servicio de sistema de
inicio automatico? Cuando esta configurado de esta manera, MO aemon no
necesita un uzuanio registrado en el servidor para funcionar..

[+ Instalar MO aemon como un servicio de sistema

< Btras LCancelar

W H22 [Corriendo] - Oracle tualBo — O X
z. 1} @. MDaemon Remote Administratic X | - — O

*
“~ O (D) localhost:100.. £ AM % 3 e %3 9
FY

£)MDaemon®

Remote Administration

Incarrect Sign-in, please try again.

miguelillo@miguelillo.es

lCIave_]_234- T l

‘ 9°C Mayorm. nublado
Miauelifid© & & & 15 i ] @ @lsoqmarus

61% disponible (conectado)
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MIGUEL LILLO ROMERD

Guardamos la configuracion

Win10H22 [Corriendo] - Oracle VM VirtualBox -

3. i} @ MDaemeon Administration x |+ =

~ O (D localhost:100... @ A Y% = o)

r

B | @Help | @Close |
Registration Information

Please enter your contact informatior

s

Name
Miguel

"""" Company Name '
Miguel

Email address

miguellillo2004@gmail.com

] ‘ 9°C Mayorm. nublado A~ O %0 £ )

MiguelilR© ¥ & 508 @@

BLOGQ MAYLS
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a) Tanto IMAP, POP3 y HTTP para el envio y recepcion de

correo. Pruebe dicho servidor mediante clientes de correo
Solucion:

Comprobamos que estan iniciados lo servicios

Nin10H22 [Running] - Oracle VM VirtualBox — O »

A Do @ s - O

o miguelillo @ Ayuda @ Acerca @ Finalizar sesién

Estado

e ] i
% Actualizar

Servicios y Colas Sesiones Conteo de Procesos  Estadisticas

Estado del servicio Estatus de Colas

Proceso Estado Accidn cola Conteo de Mensajes Estado Accidn
MDaemon Corriendo Detener Entrante o] No Congelada Congelar
SMTP Corriendo Detener Local 0 No Congelada Congelar
POP3 Corriendo Detener Remoto 4] No Congelada Congelar
IMan Corriendo Detener Reintentar 0 N/ N/A
i Detenido Inici Ret N a N/& NJ/A

inger ete nicio cteptauelillo /i [

Vamos a crear un usuario

Vin10H22 [Running] - Oracle VM VirtualBox O *

L] L. .z
z ] % Administracién de MDazmon x 4+ (] X
& @ (@ localhost1000/mainwdm?sid=NYZDPIIGXIXSVE A ¢y M z -

aﬂ MDaemorT"" & miguelillo @ Ayuda @ Acerca ® Finalizar sesidn

4 Principal {s: Configuracion i [] ActiveSync | @ Sequridad l§ Y Filtro de Spam J Bg Mensajes y Colas E Registros [l @ Reportes

Estado Sesiones Activas Micuenta Administrador de Dominios Administrador de cuentas Grupos Plantillas de Cuenta
Administrador de Listas de Correo  Ajustes de Listas de Correo  Administrador de Puertas de Enlace  Configuracion de la Puerta de Enlace

Alias  Ajustes de Alias Programacién de Entrega de Correo Remote Recoleccién MultiPOP MDaemon Connector

Configuracién de webmail Configuracidn de la Administracion Remota IP’s en excepcién de Auth de Dos Factores Términos de Uso
Principal
-
& Mi cuenta
Editar su Crear y Administrar
Nombre Completo y Contrasefia Dominios
Firma por Omisién
Autorespuesta Fuera de la Oficina Grupos
Alias Plantillas de Cuenta
Cuotas de Buzones Puertas de enlace
Listas de correo
Editar su acceso a )
Alias
Grupos y Buzones
protocolos (POP, IMAP, SMTP) Modificar como maneja el servidor
Webmail y Administracion Remota Listas de correo
Administracién Puertas de enlace
-
Aline | nralac
AR Buscar i 4B °C Mayorm.nublado A Eikeviei

_aumrse ahora
Miauelillo BO SO R 8@ Beogmarus
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Clicamos en nuevo

8 Win10H22 [Running] - Oracle VM VirtualBox - O X

File Machine View Input Devices Help

:. im} | @ Administracion de MDaemon x | + = () X
< O @ localhost:1000/main.wdm?sid=NYZDPIGXIXSVE Ay hm = B g

’g MDaemO ©f miguelillo @ Ayuda @ Acerca @ Finalizar sesién

Estado Sesiones Activas Micuenta Administrador de Dominios Grupos Plantillas de Cuenta
Administrador de Listas de Correo  Ajustes de Listas de Correo  Administrador de Puertas de Enlace  Configuracién de la Puerta de Enlace
Alias Ajustes de Alias Programacién de Entrega de Correo Remoto  Recoleccién MultiPOP MDaemon Connector

Configuracion de Webmail Configuracion de la Administracion Remota  IP's en excepcion de Auth de Dos Factores Términos de Uso

m il Y Filiro & Importar usuarios _‘_f. Exportar usuarios 0

# Contzo de Me.r: Disca utilizado
B

- ini = - = Ut
FUTETEOT « £ Dominio st Nombre verdadero £ Grupos & Ultimo acceso

miguelille miguelillo.es sri 4 0.00

Miauelillo

Creamos la cuenta de sri

Win10H22 [Running] - Qracle VM VirtualBox — O x

File Machine View Input Devices Help

z. im] @ Administracion de MDaemen x |+ — [ x
<« O () localhost:1000/main.wdm?sid=NYZDPIGXIXSVE 2 B m = o B o
o
Cuentas
#& Principal Col P s
. Guardar y Cerrar [l x eEUGEIEY -

Pardmetros de la Cuenta (v
Detalles de la Cuenta Servicios de Correo Servicios Web
Carpeta de Correo & Grupos Autorespuesta Reenvio Restricciones Cuotas

Adjuntos Filtros IMAP MultiPOP Alias Carpetas compartidas Listas de correo

Contrasefias de App Firma Roles Administrativos Lista de Permitidos

na Parametros ide Me
e —— B - B
T 1 @ Lacuenta estd HABILITADA Nombre y Apellido: |
puede revisar, enviar y recibir correo s
O La cuenta estd DESHABILITADA Dominio del Buzén:
no puede revisar, enviar y recibir correo
miguelillo.es v
(O La cuenta estd CONGELADA
puede recibir pero no enviar o revisar correo Nombre del Buzdn:
sri
Contrasefia del buzon:
srsssssse @ .
Pégina de 1 & 1 Total - 1 Mostrado
I ~ ﬂ
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RA O PRACTICA OI

Tipo de instalacion
Elija opdones de instalacion

Escoja el tipo de instalacion que prefiera y pulse Siguiente,

(®) Estandar
Thunderbird se instalard con las opdones mas comunies.

() Personalizada
Puede escoger qué opciones se instalan. Para usuarios con experienda.

Ethernet-
direc

< Anterior Cancelar

Miauelilld@ & & & 0= gl

Instalacion de Mozilla Thunderbird

Papele =
a,t;cidl - Completando el asistente de
instalacion de Mozilla Thunderbird

Moszilla Thunderbird se ha instalado en su equipo.

Pulse Finalizar para cerrar este asistente,

¥ Ejecutar Mozilla Thunderbird ahora

< Anterior Cancelar

e = F E
Mostrar iconos ocultos 024 3

Migueliila® & & & 0 E i@ 81 @ @ s.oomavs
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Iniciamos sesion

= — e
i B4 Configuracion de cuenta X
)
Para utilizar su cuenta de correo electronico actual, introduzea sus credenciales.
Thunderbird buscara automaticamente una configuracion de servidor recomendada y
que funcione.
Maombre completo
sri @
Direccion de correo electrénico
sri@miguelillo.es @
Contrasena
(22 1 IR 111l ] "'Zé:‘
Recordar contrasefia
L

(o) Terminado

6w ) 0

e Miguelilld© & @ﬁﬂ.lﬂn@lamqmvus
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& Win10_vigjo [Running] - Oracle VM VirtualBox
Fle Machine View Input Devices Help

=] B4R Configuracion de cuenta x

. R4

[ Recordsr contrasefia

Configuracién manual

00

Protocolo: IMAP v
Nombre del servidor: | 192.168.1.50
Puerto:
iNo esta seguro de qué seleccionar?
Seguridad de la conexion:  Ninguna e D i6n de configuracién - Foro de asistencia - Politica de privacidad
Método de autenticacién:  Contrasefia normal v
Nombre de usuario: | sri@miguelillo.es ‘

Nombre del servidor: 192.168.1.50 ‘

Puerto:

Sequridad de la conexin: | Ninguna - L
Métoda de autenticacion; | Contrasefia normal v

Nombre de usuario: sri@miguelilo.es |

Configuracién avanzada

Volver a comprobar Cancelar Hecho

Thunderbird intentard detectar automticamente los campos que se han
dejado en blanco.

Sus credenciales solo se almacenaran localmente en su ordenador.

() Terminade

& Win10_viejo [Running] - Oracle VM VirtualBox
Fle Machine View Input Devices Help

=] B Configuracién de cuenta X

& Advertenci

Ajustes de entrada:

El servidor 192.168.1.50 no usa cifrado.

Los servidores de correa inseguros no usan conexiones cifradas para proteger sus contrasefias e informacién
privada. Al conectarse a este servidor padria estar exponiendo su contrasefia e informacién privada

Ajustes de salida:

El servidor 192.168.1.50 no usa cifrado

Los servidores de correo inseguros no usan conexiones cifradas para proteger sus contrasefias e informacién
privada. Al canectarse a este servidor podria estar exponiendo su contrasefia e informacién privada.

Thunderbird le permite acceder a su correo utilizanda las configuraciones proporcionadas. Sin embargo, deberia
contactar con su administrador o proveedor de correo electrénico respecto a estas conexiones inapropiadas.
Consulte las preguntas frecuentes sobre Thunderbird para obtener mas informacién.

M Entiendo los riesgos. Cambiar la configuracién m
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| B win1o_vigo [R c t - o X
Buscar.. CTRL, + K Q = — e
[ Bandeja de entrada - sri@miguelillo.es B Configuracion de cuenta X
Bandejade .. 1Mensaje [ ili Filtro.. S

MDaemon at correo.miguelillo.es 039 A
~ = sri@...

Bienvenido al sistema de correo MD...

Al = o
L o P Ut Tenemos prok
. v [ Carp.. para encontrar e
P sitio.
| & B.

: Mo se ha podido encontrar
live.thunderbird.net. Comprue
nombre y vuelva a intentarlo.
Si escribid la direccidn correcta, pu

@ « Probar de nuevo mas tarde

|
« Verificar la conexion a interne

Mioueli@@Q 2 0ERIGRE @ aoqrans

Win10_vigje [Running] - Oracle VM VirtualBox - O >

File Machine View Input Devices Help

Bandeja de e Agregar cuenta 4 x>

No se pued Agregue una cuenta a Correo, Calendario y Contactos para

qUETEND3Q  obtener acceso a su correo electronico, eventos de calendario y

_|_ contactos.
Lna

Buscar E & Exchange
Exchange, Office 365

14:01

Bandeja| m
q Google
O Win
Erro E Yahoo!
=] No
@MDE A icloud
] Bien
Estin
Otra cuenta
o
A/ ™~ POP, IMAP
ﬁ Configuracion avanzada k/l/\;’-
»

B o) 1}9,.-"1}1.-'-'21},'1_4 EE
Miguelila@ & & & 0 E i §] @ @ soqmawus
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Rellenamos los datos

VM VirtualBox

Agregar cuenta X

Cuenta de correo electrénico de Internet

Direccion de correo electrénico

| sancho@miguelillo.es |

MNombre de usuario

| sancho@miguelillo.es |

Ejemplos: keving, kevinc@contoso.com, domainlkevinc

Contrasefia

Nombre de cuenta

| sancho@miguelillo.es |

Enviar mensajes con este nombre

| sancho@miguelillo.es |

Servidor de correo entrante

| 192.168.1.50 |

Tipo de cuenta

| IMAP4 v |

Servidor de correo saliente (SMTP)

| 192.168.1.50 |

El servidor saliente requiere autenticacion

~" Iniciar sesién > Cancelar

Miauelillo

Oracle VM VirtualBox - o x

Bandeja de entrada - sancho@miguelillo.es - x

Buscar Lo == ) Responder %) Responder atodos ~ — Reenviar  -+-

Bandeja de entrada Tode ¥ Bienvenido al sistema de correo MDaemon para el dominio
miguelillo.es

Bienvenido al sistema de correo MDaen 14:10 @ MDaemon at correo.miguelillo.es <MDaemon@miguelillo.es [~

@ MDaemon at correo.miguelillo.es
Estimado sancho, Bienvenido a MDaemc 14:10

Para: sancho@miguelillo.es

Estimado sancho,

Bienvenido a MDaemon! Su administrador de correo electronico ha creado esta cuenta
de MDaemon para usted. A i i0 i i de ia que le
servirdn de apoyo para aprovechar al maximo su experiencia con MDaemon:

Informacién de la Cuenta:

Npmbre Completo: sancho

. ign de Correo Electronico:
Mlnuﬁﬁﬂﬂﬂ Carren: corren minuelilln es 1192 168 1 501
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Probamos a enviar un correo

Win10H22 (Correo limpic} [Running] - Oracle VM VirtualBox - O X

Fle Machine View Input Devices Help

Elementos enviados - sancho@miguelillo.es - x
Buscar /O S = ﬁ Responder <€) Responder a todos ~ —> Reenviar
Elementos enviados Todo ¥ Hola
sri@miguelillo.es ° sancho@miguelillo.es <sancho@miguelillo.es> E|7‘
Hola 14:16 14:16

Esto es una prueba Enviado desde Corre
Para: sri@miguelillo.es

Esto es una prueba

Enviado desde Correo para Windows 10

8 Buzer (ﬁb\ + & 12°C Nublado ~ GG oo, B
Miauelilla Q& 05 l® @ eoqmans
- O X
Bandeja de entrada - sri@miguelillo.es — X
Buscar /O S = e) Responder <é) Responder a todos
Bandeja de entrada Todo Hola

Hola 1417 1417
Esto es una prueba Enviado desde Corre

‘ ° sancho@miguelillo.es ° sancho@miguelillo.es <sancho@migue [~]

Para: sri@miguelillo.es

MDaemon at correo.miguelillo.es
Bienvenido al sistema de correo MDaem 10:39
Estimado sri, Bienvenido a MDaemon! St

Esto es una prueba

Enviado desde Correo para Windows 10

£ Escribe aqui para buscar.
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Si filtramos por IMAP podemos ver el paquete

-1 Ethernet to Switch1 Ethernet0]

Sl=Elaaanm

RER o o=x=F &

MIGUEL LILLO ROMERD

@
[ Jimap.
No.  Time Source Destination Protocol  Length Info
‘ 1. 44.885911 192.168.1.28 192.168.1.58 TCP 64 49291 » 143 [PSH, AO(] Seq=79 Ack=98 Win=82088 Len=18 [TCP segment of a reassembled PDU]

Miauelillo
Configuramos la cuenta por POP 3

Y probamos a enviar un correo

Servidor de correo entrante

| 192.168.1.50

Tipo de cuenta

| POP3

Servidor de correo saliente (SMTP)

| 192.168.1.50

Mu

correo electrénico

El servidor saliente requiere autenticacién

ice el mismo nombre de usuario y contrasefia para enviar

/" Iniciar sesién

|_| Requerir S5L para el correo electrénico entrante

X Cancelar

Buscar

Correo nuevo Bandeja de entrada Todo Vv
sancho@miguelillo.es
Cuentas POP3 1556

sri@miguelillo.es
sri@miguelillo.es

sancho@miguelillo.es
sancho@miguelillo.es

Prueba Enviado desde Correo para Wind

viernes, 9 de febrero de 2024

sancho@miguelillo.es

Esto es una prueba vi. 14:20
Para capturar el trafico Enviado desde
Carpetas |
n sancho@miguelillo.es Miauelillo

RE QRes=F &

a

POP3

Para: sri@miguelillo.es

sancho@miguelillo.es <sancho@miguelillo.es>
15:56

Prueba

Enviado desde Correo para Windows 10

207 C: \B26\663\003\000 ¢ \001\000\0006 \003\003e ¢, §\001\017\0219 tw: PrHSH & 6 9 GO 7b" §\000\000T G, 190/ \660H\000H QIO5O (9§

3 Source Destination Protocol  Length Info

2.. 1847.601884 192.168.1.208 192.168.1.50 POP

2..1047.629066 192.168.1.5@ 192.168.1.20 POP 91 5: +0K correo.miguelillo.es POP3 ready
| 2. 1847.665719  192.168.1.58 192.168.1.20 POP 91 S: +0K correc.miguelillo.es POP3 ready
| 2. 1047.667327  192.168.1.58 192.168.1.28 POP 91 S: +0K correc.miguelillo.es POP3 ready

2..1847.669937 192.168.1.28 192.168.1.58 POP B8 C: CAPA

2..1047.734412 192.168.1.58@ 192.168.1.20 POP 83 5: +0K Capability list follows

2.. 1847.783631  192.168.1.50 192.168.1.20 POP/IMF 88 TOP , USER , UIDL , STLS , .

2.. 1847.789456  192.168.1.20 192.168.1.50 POP 6@ C: STLS

2..1847.790588  192.168.1.58 192.168.1.28 POP 81 S: +0DK Begin TLS negotiation

2.. 1847.831133 192.168.1.5@ 192.168.1.20 POP 91 5: +0K correo.miguelillo.es POP3 ready

2..1047.832698 192.168.1.20 192.168.1.50 POP 6@ C: CAPA

2.. 1847.857393  192.168.1.50 192.168.1.20 POP 83 S: +0K Capability list follows

2..1847.912688  192.168.1.58 192.168.1.28 POP/TMF 8@ TOP , USER , UIDL , STLS , .

2. 1847.913282 192.168.1.28 192.168.1.50 POP 68 C: STLS

2. 1047.913717 192.168.1.58@ 192.168.1.20 POP 81 5: +0K Begin TLS negotiation

2..1847.919937  192.168.1.50 192.168.1.20 POP 91 S: +0K correc.miguelillo.es POP3 ready

2.. 1847.920454  192.168.1.20 192.168.1.58 POP 6@ C: CAPA

2.. 1847.942259 192.163.1.58 192.168.1.20 POP 83 5: +0K Capability list follows

2.. 1047.997461  192.168.1.5@ 192.168.1.20 POP/IMF 8@ TOP , USER , UIDL , STLS , .

2.. 1848.001629  192.168.1.20 192.168.1.50 POP 6@ C: AUTH

2.. 1848.002686  192.168.1.58 192.168.1.28 POP 82 S: -ERR unknown POP3 command!

2. 1843.004784 192.168.1.20 192.168.1.58 POP 81 C: USER sanchofimiguelillo.es

2.. 1848.005844 192.168.1.5@ 192.168.1.20 POP 91 5: +0K sanchofimiguelillo.es... User ok

2.. 1848.086365 192.168.1.28 192.168.1.508 POP 71 C: PASS Clave_ 1234

2.. 1848.137523  192.168.1.50 192.168.1.20 POP 126 S: +0K sanchofimiguelillo.es's mailbox has 3 total messages (38659 octets)

2..1848.139@87 192.168.1.20 192.168.1.58 POP 6@ C: STAT

2.. 1848.140125 192.163.1.58 192.168.1.20 POP 67 5: +0K 3 38659

2. 1048.142284 192.168.1.20 192.168.1.50 POP 6@ C: UIDL

2.. 1848.143246  192.168.1.50 192.168.1.20 POP 59 5: +0K

2.. 1848.197619  192.168.1.58 192.168.1.28 POP/TMF 282 1 :M56:28484: 310440, 10EGTZA189 , 2 MDSOB:

5G:1128: 31887863 : 3925691688

:MS6:1127:31887863: 2577275228 , 3
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Accedemos al servidor de correo web por el puerto 3000

& win10_vigjo [Running] - Oracle VM VirtualBox —
z. m} %5 MDaemon Webmai ® |+ _ o «
< C A Noseguro | 192168.150:3000 R g - @
22)MDaemon®
, daemon
|
Ayuda

Webmail

sri@miguelillo.es

J— @

£ 0lvido su coniraseiia?

Espariol b4 WorldClient v

MDaemon Webmail @ 2024 MDasmon Technologies, Ltd.
| Esta version de MDaemon es de evaluacion y pronto caducara.

H £ Escribe aqui para buscar.

Enviamos el correo

] R ) | ores
Miauelillo Q& & 0= i ] @ & eoqmars

B Win10_viejo [Running] - Oracle WM VirtualBox - m]

:’ M | Corres - MDasman Webmail - Perfil 1: Microsaft Edge = ] x

0:3000/WerldClient.dll? Session=UNIX83ZBDOYZA&View

Compose&New=Yes A

< ¢ A Noseguro | 192.168.1.5
P

:
PARA  sancho@miguelillo.es
Correo

& Adjuntar 2% tahoma -~ 10pt ~ B I U A. W, IZ IS ey =8 =

CORREO

| [T | Hold

.

CONTACTOS

(0 Archivos) Adjuntado — Arrastrar y soltar o adjuntar un archive dande clic aqui: Adjuntar

{ Guardar y cerrar ::' B Guardar

Pagina de 1
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Comprobamos que hemos recibido el correo

Win10_vigjo [Running] - Oracle VM VirtualBox - O X
Bandeja de entrada - sancho@miguelillo.es = *
Buscar o o =
Bandeja de entrada Todo ™
sri
Correo 16:14
Hola
Miauelillo

Pagina 18| 30
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b) Configurar el servidor de correo MDaemon Mail Server
con un filtro ANTIVIRUS escaneando todo el correo con
ficheros adjuntos con la extension .exe y .com. Comprueba
su funcionamiento

Solucién:

Vamos al administrador Seguridad - Filtro de contenido - Adjuntos y
creamos una regla para la lista negra.

& Win10H22 (Correo funcional) [Running] - Oracle VM VirtualBox — [m] x
g
Fle Machine View Input Devices Help
2 D B AdwnistzcendeMDsemon X | 4 - 8 x
&~ G (@ localhost:1000/mainwdm?sid=PTZREXWKODNAMD APy m = K[ - o

€3 miguelillo @ Ayuda @ Acerca ® Finalizar sesién

4 Principal {f: Configuracién [l [ ActiveSync i (@ Seguridad l Y Filtro de Spam J| g Mensajes y Colas E Registros

Verificacién de Salud AntiVirus  Outbreak Protection Filtrado dindmico  Ajustes de Seguridad

Autentificacion de Remitente  Monitorizando SSL&TLS  Otros

Reglas  Adjuntos Notificaciones Destinatarios  Compresion

© Cancelar | RVEERTIELEL

Permitir sélo estos archivos Ej: “.txt Excluir mensajes DESTINADOS a estas
direcciones, Ej: "@company.test I

No hay patrones de archive a desplegar

No hay patrones de direcciones a
desplegar

Restringir estos archivos Ej.: TEAMO . vhs

[ = ] Excluir mensajes DE estas direcciones Ej.:

[} “@company.test
== Agregar

F £ Buscar i & 12°c
Miauelilla =]o]

& E = T ) ——

o= v [G]0) EDQ MAYUS

— [m] *
Bandeja de entrada - sancho@miguelillo.es - X
Buscar /O S = Formato Insertar Dibujar v ]ﬂ[ Descartar = Enviar
. [ it ")
Bandeja de entrada Todo Vv N K 5 v =f| Titulol e
sri De: sancho uelillo.es =
Correo 16:14
Hola Para: sri@miguelillo.es; K cCycco
sri Hola esto es una simulacion de un virus
Prueba2 15:38
dddd Datos adjuntos
; 7| wirus.rar
sri >
Prueba 15:35 114 bytes
Hola

viernes, 9 de febrero de 2024
Enviado desde Correo para Windows 10

MDaemon at correc.miguelillo.es
Bienvenido al sistema de correo MDag vi. 14:10
Estimado sancho, Bienvenido a MDaet

Puede que el dispositivo no esté actualizado.

Reinicialo para instalar las sctuslizacionss.
£ Buscar Selecciona una hora para reiniciar
Miguelilla B oh& 0@ gl @®acomars
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MIGUEL LILLO ROMERD

Vemos que nos avisa y nos manda el mensaje de el contenido del correo y el el

remitente del correo.

Bandeja de entrada - sri@miguelillo.es

Buscar JO R
Bandeja de entrada Todo ¥

Postmaster@miguelillo.es
Notificacion de MDaemon: Se encontré 16:31

<
> dffdf 16:20

fdfdf

sancho@miguelillo.es
POP3 15:56
Prueba Enviado desde Correo para Wind

viernes, 9 de febrero de 2024

sancho@miguelillo.es
Esto es una prueba vi. 14:20
Para capturar el trafico Enviado desde

sancho@miguelillo.es
Hola vi. 1417
Esto es una prueba Enviado desde Cor

MDaemaon at correo.miguelillo.es

Rienuvanidn al cictema da rorran MDae

£ Escribe aqui para buscar.

Miauelilla

- O X
— X

é) Responder <€) Responder a todos

Notificacién de MDaemon: Se encontré un
adjunto restringido

o Postmaster@miguelillo.es <Postmaster [
16:31

Para: sri@miguelillo.es

MDaemon ha detectado datos adjuntos restringidos en un
mensaje de
correo electrénico

De » sancho@miguelillo.es
Para : sri@miguelillo.es
Asunto : Hola esto es una simulacion de un virus

1D del mensaje:

Se han quitado los datos adjuntos

—
virus.rar

EBOLE S8 @ 6IG@mnoamns
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c) Configura el servidor de correo MDaemon Mail Server
para no admitir mensajes de correo superior a 50 MB

(CUOTA). Comprueba su funcionamiento.
Solucién:

Vamos a Principal-> Mi cuenta = Cuotas -> Habilitaos las restricciones de
cuota ponemos el maximo en 50 MB

Correo funcional) [Running] - Oracle VM VirtualBox - u] X

M %2 Administracion de MDasmon X | - [} X
&« O ®  localhost:1000/main.wdm?sid=PTZREXWKODNAMD LA iy m = 5 - 0

?Q MDaemon® ©f miguelillo @ Ayuda @ Acerca ® Finalizar sesién

# Principal | £ Configuracion [| 0 Activesync Y Filtro de spam J| B5. Mensajes y Colas

Estado Sesiones Activas Administrador de Dominios Administrador de cuentas Grupos Plantillas de Cuenta
Administrador de Listas de Correo  Ajustes de Listas de Correo  Administrador de Puertas de Enlace Configuracion de la Puerta de Enlace
Alias  Ajustes de Alias  Programacién de Entrega de Correo Remoto  Recoleccién MultiPOP  MDaemon Connector

Configuracién de Webmail Configuracién de la Administracion Remota IP's en excepcién de Auth de Dos Factores Términos de Uso

Detalles de |a Cuenta  Mis listas de correo  Servicios de Correo  Servicios Web  Carpeta de Correo & Grupos  Autorespuesta  Reenvie  Restricciones

Adjuntos  Filtros IMAP  MultiPOP  Alias  Carpetas compartidas  Contrasefias de App  Firma  Roles Administrativos  Lista de Permitidos

Pardmetros  Clientes ActiveSync  Ajustes de Cliente de ActiveSync

Guardar (il x JeENIEIET

-
Ajustes de Cuotas Eliminacion
|Q Habilitar restricciones de cumal & Utilizar los valores por omisién del dominio
Cuando una cuenta exceda la configuracién de su cuota, se rechazardn los Eliminar la cuenta autematicamente si esta inactiva durante
intentos de entrega siguientes y un mensaje de advertencia se pondré en &l
buzén de la cuenta. 0 dias
Numero maximo de mensajes almacenados a la vez| 0 (0 = nunca)
{0 = sin limite) Eliminar los mensajes mas antiguos que 0 dias
Méximo espacio en disco permitida (en megabytes) | 501 (0 = nunca)
{0 - sin limite) Purgar los mensajes IMAP eliminados mas antiguos que | 0 -

A Buscar & 12°C
Miauelillo G eh& s 0EE gl® @ aocomaus
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Win10_vigjo [Running] - Oracle VM VirtualBox
File Machine View Input Devices Help

rd

Archivo Editar Ver |nsertar Formate Opciones Herramientas Ayuda

qEnviar I‘ZCifrar L%Ortograﬂ'a v & Guardar | v Contactos

Remitente () sri <sri@miguelillo.es> =@ Cc Cco 2

Para | sancho@miguelillo.es

Asunto | Prueba cuota

Parrafo ~ || Anchura variable - o T- T B I U |k |:i= =

1%l
»
b

gv Ev @v

d
1} Adjuntar | W E

Prueba cuota

Fallé el envic del mensaje.
A Ha ocurride un error al enviar el mensaje. El servidor de correo respondic:

E&—= Quota exceeded (sancho@miguelillo.es).
Verifique el destinatario "sancho@miguelillo.es” y vuelva a intentarlo.

Error de envio de mensaje *

~ 1 adjunto

| ] BlueMail.deb 73,0 MB

£ Este archivo es grande. Podria ser mejor usar Filelink. Saber mas...

L Escribe aqui para buscar.

Enlazar Ignorar ®

f

56
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d) Configura el servidor de correo MDaemon Mail Server
para utilizar un filtro SPAM no permitiendo los mensajes de
correo que provienen de una direccion de correo
determinada o una direcciéon IP determinada. Comprueba

su funcionamiento.
Solucion:

Vamos a Filto y spam - Lista de bloqueados y agregamos un correo a la lista
negra

Win10H22 (Correo funcional) [Running] - Oracle VM VirtualBox - o X

Fle Machine View Input Devices Help

. . .
& [0 | © Administracion de MDaemen x| o — a x
& O @ localhost1000/mainwdm?sid=ZGNDAXOHDVTOPG A Yy M ¢ B - O

ﬁ MDaemon € miguelillo @ Ayuda @ Acerca @ Finalizar sesién

DNS-BL  Tarros de Miel de Spam  Servicio de Consulta de Datos (DQS)

Motor Heuristico  clasificacion Bayesiana ~ Auto-aprendizaje Bayesiano  Daemon de Spam (MDSpamD)  Lista de Permitidos (Automatico)

Lista de Permitidos (no filtrar)  Lista de Permitidos (por destinatario)  Lista de Permitidos (no remitente)  Lista de Bloqueados (por remitente)

Actualizaciones  Informes  Parametros

@ cancelar
. . -
Lista de Bloqueados (por remitente)
Es correcto tener multiples entradas blacklist_from. También puede colocar mas de una direccién en una linea, asi:
blocklist_from "@example.com arvel@".altn.com frank@example.com
https:/spamassassin.apache.org/full/4.0.x/doc/Mail_Spa in_Confhtml#USER-PREFERENCES
blacklist_from v
[sri@miguelilln es ]
Se permiten los comodines '>' y '** aqui
[ Avanzado
No hay elementos a desplegar
S
— 17:05
N
£ Buscar ACGE®DD 00 B

Minuelilla Q@ @0 E i Z]@ @ aocqmarus

Desmarcamos estas opciones de los parametros

Win10H22 (Correo funcional) [Running] - Oracle VM VirtualBox - o x
File Machine View Input Devices Help
L' O @ AdministacndeMDsemon X | + - a x

z
o
it
[N
8
=]

<« O (@ localhost:1000/main.wdm?sid=ZGNDAXOHDVTOPG
£ MDaemon® € miguelillo @ Ayuda @ Acerca ® Finalizar sesion

# principal J§ 48 configuracin [ 0 Activesync [| @ seguridad || Y Filtro de Spam | & Mensajes y Colas & Reportes

DNS-BL Tarros de Miel de Spam  Servicio de Consulta de Datos (DQS)

Motor Heuristico  clasificacitn i Auto-aprendizaje Bayesi Daemon de Spam (MDSpamD)  Lista de Permitidos (Automatico)
Lista de Permitidos (no filtrar)  Lista de Permitidos (por destinatario)  Lista de Permitidos (no remitente)  Lista de Bloqueados (por remitente)

Actualizacicnes  Informes Pardmetros
uardar @ cancelar « Recomendado

Pardmetros

Si el servicio DNS esta disponible?

o si
O No

@ Prueba

No filtrar correo de...

O Fuentes locales

o Fuert&es confiables o autentificadas

No filtrar mensajes mayores de| 0 MB

£ Buscar

Miguelilia © b @ 5 0= @ @noevaus
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Probaos a enviar un correo y funciona correctamente

- [m} hs
Bandeja de entrada - sancho@miguelillo.es - b8
Buscar o o = €3 Responder %) Responderatodos  — Reenviar
Bandeja de entrada Todo ¥ I [***SPAM*** Score/Req: 100.0/5.0]|esto es SPAM
° =7 o sri <sri@miguelillo.es> =i
[***SPAM*** Score/Req: 100.0/5.0] esto 17:23 17:23
Prueba del filtro
Para: sancho@miguelillo.es
° sri Prueba del filt
[***SPAM*** Score/Req; 100.0/5.0] Prueb 17:22 rueba cettiitro
oola Miauelillo
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e) Auditar el servidor de correo Mdaemon Mail Server para
los protocolos SMTP,POP3, IMAP y Webmail. Comprueba

su funcionamiento.
Solucion:

Para ello vamos a Reportes aqui podemos ver el tréfico entrante y saliente, las
amenazas detectadas, usuarios mas activos, correos mas enviados por usuarios

etc..

Nin10H22 (Corree funcional) [Running] - Oracle VM VirtualBo: - [m] X
& D 2 AdvinsracéndeMDasmon X | 4 - o %
& C @ localhost1000/mainwdm?sid=ZGNDAXOHDVTOPG o A Tt 5 - O

£ MDaemon® & miguelillo @ Ayuda @ Acerca @ Finalizar sesion

# Principal Qﬁ Configuracién | [] Activesync | @ Seguridad l§ Y Filtro de Spam [ li5 Mensajes y Colas ﬁ Registros | @ Reportes

Buzones Correo Entrante  Correo Saliente  Anti-Virus

Resumen  Anchode Banda Entrante vs. Saliente  Correctos vs Basura  Estadisticas de inicio de sesion en Webmail

= Refrescar Todo

co =
Total de Sesiones
500
o)
400
@ 300
]
- 200
100
P N
o & © o & & a
N & 5 i & & £
© - P
& & & & &
£ & & L &£
Dia
() SMTP Entrante () SMTP Saliente () IMAP () POP3
Miauelillo X
[ &8 win1or22 (Correo funcions! [Running] - Oracle VM VirtualBox - O I
2 O % AdminstedéndeMDasmon X | - a8 x
| & G localhost1000/mainwdm?sid=LXKIHPNHTHOSAI A dr B - D

ﬁ MDaemon® ©f miguelillo @ Ayuda @ Acerca ® Finalizar sesion

4 Principal {5: Configuracion [ ActiveSync [l @ Seguridad l§ Y Filtro de Spam | s Mensajes y Colas ﬁ Registros | g Reportes

Buzones Correo Entrante  Correo Saliente  Anti-Virus

Resumen Ancho de Banda  Entrante vs. Saliente  Correctos vs Basura  Estadisticas de inicio de sesion en Webmail

= Refrescar Todo

-
e
Desglose del correo basura
5
s
5
=
£
22
1
0 € 5
¥ & & & v & s
& & 5 K & & £
< _ = ~ 3
& & & & &
x sl b R x
Dia
| (") Spam Detectado () Spam Rechazado () Virus Detectados { ) Virus Rechazados
=

H S Buscar i s 12c A~ OE =T

Miauelilla @ & & 0= i G @ aogmavus
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Para ver los registros vamos a Registros > Archivos de registro 2>
Seleccionamos un .log podemos descargarlo

ﬂW|n1DH22(CurrEDfuncmnal][Runmng]-Orac\eVMVlrtualEux - O x
File Machine View Input Devices Help
. - -
:_ [ 1 Administracién de MDasmon x  + = a X
< O @  localhost:1000/mainwdm?sid=LXKIHPNHTHOSAI A iy m = z -~ O

—ﬁ MDaemon® & miguelillo @ Ayuda @ Acerca ® Finalizar sesidn

Configurar archivos Ajustes de Regi

MDaemon-2024-02-11-IMAP.log

-‘- Descargar

Sun 2024-02-11 15
Sun 2024-02-11 1%:

Sun 2024-02-11 15:29:13.759
Sun 2024-02-11 15:29:13.762

Pégina de 22 » M

2 Buscar

@ &P & 0= i g @ 3 sLoqMarus
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f) Modifica la configuracion POP3 y SMTP en MDaemon
Mail Server para utilizarlos en modo seguro SSL.
Comprueba su funcionamiento

Solucion:

Vamos a Seguridad-> SSL/TSL -> MDaemon - +Nuevo y creamos el
certificado

& -0
£ M % AdwinisteciondeMDacmon x| 4 - & 5
& @ @ localhost:1000/mainwdm?sid=LXKIHPNHTHOSAI I S 5 - O

' 0| @ Ayuda | © Cerrar I
Crear Certificado SSL

c 2 o
‘ 1 Aplicar [EG T | @) Cancelar r

| Detalles del Certificado
| Nombre de Host
I miguelillo.es

Organizacién [Nombre de la empresa

Miguel

| i Nombres de servidor alternos (separar registros
multiples con coma)

Longitud de la llave de encripcidn 2043 ~

Algoritmo Hash | SHA2 ~

Pais [ region

‘ Spain ES v

|
n £ Buscar

Configuramos la cuenta del cliente

Win10_vigjo [Running] - Oracle VM VirtualBox
Fle Machine View Input Devices Help

Buscar... LmL + K
Archivo Editar Ver Ir Mensaje Herramientas Ayuda
A
B2 sri@miguelillo.es ) Configuracién de la cuenta X

~ B8 sri@miguelillo.es Configuracién del servidor

Configuracion del servidor

Tipo de servidor:  Servidor de correo IMAP
@ Copias y carpetas
~ Nombre da\gar\'idnr:‘ 192.168.1.50 |Euertn:‘ 143 .‘Predet.: 143
Redaccion y direcciones
Correo no deseado Nombre de usuario: ‘ sri@miguelillo.es |

Sincronizacién y almacenamiento

Cifrado extremo a extremo Configuracién de seguridad

Acuses de recibo

Seguridad de la conexién: | STARTTLS v
~ B3 Carpetas locales
CouecihofdesEaio Método de identificacion: = Contrasefia cifrada v
ﬂﬂﬂﬂﬂﬂﬂﬂﬂ . Miauelillo
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archivo st Yer b Memsje Hemamiens: dyuda
BB si@meueilicns ) Configuracion de la cusnts

£ @ @ ® B

Servidor SMTP

Configuracin
Descrpeion:
Hombre del gervidor: 162168150

purre: se7 [Edprecktarminadosse?

Seguridad e identificacidn
Sequrdad de Ia coexion: | STARTTLS v
Mitodo do idertificacion: | Contrasefia cirada

Hombre da usuario: sri@miguelilo.es

[

y

() Bmiguehil s eth actuacado

e
H P Eseribe aqui para busear. ‘fb_

Vemos el certificado que hemos creado y Confirmamos la excepcion de
seguridad

& Win10_vigjo [Running] - Oracle VM VirtualBox - O X
File Machine View Input Devices Help
3] B CTRL + K Q = - >
B2 sri@miguelillo.es B9 Configuracién de cuenta X [B Certificado para correo.miguelillo.- X
~
Certificado
53] correo.miguelillo.es
Nombre del asunto ) ) )
Afadir excepcién de seguridad *
Pais ES
Esta a punto de alterar como identifica Thunderbird este sitio.
Organizacid Miguel
fganizacion - Migue /4 105 bancos, tiendas y otros sitios piiblicos legitimos no le
Nombre comiin correc.miguelillo.es S pediran hacer esto.
Direccidn: |192.1 68.1.50:143 | Obtener certificado
. Este sitio intenta identificarse a si mismo con informacién| -
Nombre del emisor no valida.
Pais s Identidad desconocida
e . Mo se confia en el certificado porque ne ha sido verificade como emitido
Organizacidn Miguel - - )
por una autoridad confiable usande una firma segura.
Nombre comdn correc.miguelillo.es
a Guardar esta excepcidn de manera permanente
LConfirmar excepcion de seguridad | | Cancelar
Validez
5:‘;3 Mo antes Thu, 08 Feb 2024 0%:16:03 GMT l}
No después  Wed, 09 Feb 2028 09:16:03 GMT o
|
{i=})  Correo para sancho@miguelillo.es@192.168.1.50: Resolviendo 192.168.1.50...

L Escribe aqui para buscar.

Miauelillo B ok s 0EE Gl® & soqmau
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Enviamos un mensaje

ﬁ Win10_vigjo [Running] - Oracle VM VirtualBox

Fi e View Input De D

m

CRL, + K
Archive Editar Ver Ir Mensaje Herramientas Ayuda
B8 # Escribir: Cifrado - Thunderbird — O X
Archive Editar Ver Insertar Formate Opciones Herramientas Ayuda
a3
q?Enviar @Cifrar ,{,%Ortografl'a ~ X Guardar | v @Contacto; @JAdjuntar '
i
Remitente (D)  sri <sri@miguelillo.es> =@ I 4 Cc Ceo 2
[E;D Para = sancho@miguelillo.es
Asunto | Cifrado
Parrafe ™| Anchura variable ™ - T 1.7 B I U @ iz 1D e
Cifrado
>
Enviande mensaje - Cifrado x
Estado: Enviando el mensaje...
Progresn: =————
Miauelillo

Si enviamos un correo vemos el dialogo de STARTTLS

a

ARz @®

Tme source Protocol  Length Info
16s.E7eEse 192163150 Dup 33 Response: 22 OK Segln TLS negetiation
117667591 192.168.1.58 ap 47 Response: * O correo. miguelillo.es DUedreut resdy
1 w7sesme  192.168.1.20 ep 67 Request: 84 STARTTLS
L17e.ce18  192.168.1.59 owp 83 Response: B4 OK Begin TLS negotistion
11me.212842  152.168.1.58 er 57 Response: * 0K correo.miguclillo.cs TWRdrevd ready
e 1 aseeees1  182.168.1.30 ap 67 Aegquest: 75 STARTTLS
M- 1 1me.2e139  1s2.168.1.50 ur 83 Responze: 75 Ok Segin TLS negotistion
Frome 11663; 67 bytes on wire (536 bits), 67 bytes captuced (536 bits) on interfece -, id & T o0 27 usso ieoon 27 fade cdoaoass oo B om €
Ethernet 1, Src . fBides6d (08:00:27:78:deitd), Dsts _esiamzd (sn:0m: B 3532 7346 0 30 06 I 3 cPABElIdcEaE 1B L3
Tnternet Protocel Version 4, Src: 192.168.1.29, Dst: 192.165.1.50 9132 c7 4700 B 50 48 62197 WA BEO LS 3 X b o[ P
Transeission Control Protocal, Sre Port: 51175, D3t Porti 183, Seqi 1, Acki 48, Lent 13 Saleoumeban I bRISEMSIIA s STAT
~ Internet Bessage Access Protacel
Line: 75 STARTTLS\FAn
Miguslilla
a
RE Q&= i =
- - - -+
source Destiruation Protocet Length Info 4
192.168.1.20 192.183.1.50 e 75 Request: S1 COMPRESS DEFLATE
192,168,158 192.168.1 e 76 Response: B1 OK DEFLATE active
192.168.1.20 192.168.1. D 188 Request: QIRGIIPP KIS
192.168.1.50 192.168.1.20 e b + reaseene -
| 192,168.1.50 152.168.1.20 o \0e19-0., \ 0020 %
‘ 192.168.1.20 192.168.1.50 P KI-19, ¢ Q2 2,971
192,168.1.5 192.168.1.20 ap 5 6 610001002100010904 &~ 0304
6 1177.651626  192.168.1.59 192,168 e € corr 1lo.e5 IWParevt ready
6172607768 192,168,158 192.168.1 e * O correo, miguelillo.es IMPArevi resdy
& 177700263 192.168.1.20 192.168.1 Dwe 63 Request: A2 HoKe |
L sz om0 16158 102168120 e 92 Resonnse: * 0K corcen.mimelilio.es THOACrY rrady )
Frane 59240: 263 bytes on wire (2164 bits), 263 bytes captured (2184 bits) on interface -, 14 © Miualillo o 00 27 5 de 64 00 00 27 85 40 20 03 00 45 00~ m - €
ﬂ - in10H22-1 EthernetD to Switch1 Ethernet0]
Archivo  Edicion r tura  Analizar  Estad s Telefonia Wireless Herramientas Ayuda
AN e DRERe=2EZEF LS @
[. |Current filter: ssl
No. Time Source Destination Protocol  Length Info
i 6.. 7.9808238 192.168.1.28 192.168.1.58 TLSv1.2 571 Client Hello
3 6.. 7.983925 192.168.1.5@ 192.168.1.20 TLSv1.2 1421 Server Hello, Certificate, Server Key Exchange, Server Hello Done
3 6w 7.989623 192.168.1.28 192.168.1.58 TLSv1.2 212 Client Key Exchange, Change Cipher Spec, Encrypted Handshake Message
| 6. 7.991783 192.168.1.58 192.168.1.20 TLSV1.2 185 Change Cipher Spec, Encrypted Handshake Message
i 6.. 7.992226 192.168.1.28 192.168.1.58 TLSv1.2 184 Application Data
3 6.. 7.992741 192.168.1.5@ 192.168.1.20 TLSv1.2 Mimtion Data
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Configuramos mediante ssl

ﬁ Win10_vigjo [Running] - Oracle VM VirtualBox
File Machine View Input Devices Help

= Buscar.. CmL + K

Archivo Editar Ver |t Mensaje Herramientas Ayuda

B8 sri@miguelillo.cs B Configuracién de la cuenta X
B v B8 si@miguelilo.es Configuracidn del servidor
Configuracién del servidor . . .
Tipo de servidor: Servidor de correo IMAP
Q Copias y carpetas

Predet. 993

MNombre del garvidor:| 192.168.1.50

Redaccion y direcciones
Correo no deseado Nombre de usuario: | sri@miguelillo.es ‘

Sincronizacién y almacenamiento

Cifrado extremo a extremo Configuracién de seguridad ls
Acuses de recibo
Seguridad de la conexion: |~ SSL/TLS i
v [3 Carpetas locales o i
Correa no deseado Método de identificacion: | Contrasefia cifrada v
Espacio en disco
& Servidor de salida (SMTP) Configuracion del servidor

B comprobar si hay mensajes nuevos al iniciar

Miguelill

B win10_vigjo [Running] - Oracle VM VirtualBox

File Machine View Input Devicss  Help

= Buscar.. CmL + K

Archivo Editar Ver Ir Mensaje Herramientas Ayuda

BB sri@miguelillo.es @) Configurscién de la cuenta x

L ® @

Servidor SMTP

Configuracion

Descripcion: ‘

Nombre del gervidur:‘ 192.168.1.50

Puerto: ‘ 465 Predeterminado:465

Seguridad e identificacion

Sequridad de la conexién:  SSL/TLS
Método de identificacion:  Contrasefia cifrada

Nombre de usuario: sri@miguelillo.es ‘

Probamos a enviar un mensaje y vemos los registros

a-

in10H22-1 Ethernet( to Switch1 Ethemet0]

Archivo  Edicién Ir Captura Anslizar Estadisticas Telefonia  Wircless  Herramicntas  Ayuda
AN g @ Re=2EF 8= ]|

[ Tas

No. Time Source Destination Protocol  Length Info

i 5.. 985.486108 192.168.1.20 192.168.1.50 TLSV1.2 571 Client Hello

i 5.. 985.519189 192.168.1.50 192.168.1.28 TLSV1.2 1421 Server Hello, Certificate, Server Key Ex:hange, Server Hello Done

| 5. 985.52487@  192.168.1.20 192.168.1.50 TLSV1.2 212 Client Key Exchange, Change Cipher Spec, Encrypted Handshake Message
| 5. 985.526939 192.168.1.5@ 192.168.1.20 TLSV1.2 185 Change Cipher Spec, Encrypted Handshake Message

i 5.. 985.526939 192.168.1.50 192.168.1.20 TLSV1.2 126 Application Data

i 5.. 985.527988 192.168.1.20 192.168.1.50 TLSV1.2 85 Encrypted Alert

i 5.. 985.529824 192.168.1.50 192.168.1.20 TLSv1.2 85 En:l‘yp‘tahéler‘t .

| & ass 7ama 170 &3 1ca caa a3 aga 1 =a ccinm 1514 enemuneMiauelillo
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