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Informe sobre el uso de Firewall en Windows

a) Microsoft Defender
Solucién:

El Firewall de Windows es una herramienta crucial para la seguridad de los
sistemas operativos, Windows trae integrado uno propio por defecto. Su funcién
principal es proteger la red y el sistema contra amenazas externas, controlando
el trafico de red entrante y saliente. Su configuracion adecuada y el seguimiento
regular son esenciales para garantizar una proteccion efectiva contra amenazas
externas.

Para acceder a €l vamos a Seguridad de Windows

Todo Aplicaciones Documentos

Mejor coincidencia

sl Seguridad de Windows

Aplicacién

Aplicaciones

Seguridad de Windows
Directiva de seguridad local Aplicacién

Copias de seguridad de Windows

' Windows Defender Firewall con Abrir

seguridad avanzada o
Anclar a Inicio

Configuracion
Anclar a la barra de tareas

Seguridad y mantenimiento Configuracion de la aplicacién
Seguridad del dispositivo
Seguridad de Windows

Buscar actualizaciones

Configuracién de Seguridad de
Windows

Configuracion de copia de
seguridad

Buscar en Internet
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Una vez aqui podemos ver el estado de los distintos perfiles para firewalls
predeterminados que existen

e Perfil de Red Publica:
Cuando se Utiliza: Cuando el dispositivo se conecta a una red publica, como
en cafeterias, aeropuertos o redes Wi-Fi abiertas.
Configuracién Predeterminada: Este perfil generalmente establece
configuraciones mas restrictivas para proteger el dispositivo de posibles
amenazas en entornos publicos.
e Perfil de Red Privada:
Cuando se Utiliza: Cuando el dispositivo se conecta a una red doméstica o
de oficina.
Configuracién Predeterminada: Este perfl es mas permisivo en
comparacién con el perfil publico, ya que se asume que las redes privadas
son mas seguras. Permite una mayor visibilidad y accesibilidad entre
dispositivos en la misma red.
e Perfil de Red de Dominio:
Cuando se Utiliza: En entornos de red de dominio, donde el dispositivo forma
parte de un dominio de Active Directory.
Configuracién Predeterminada: Este perfil se aplica cuando el dispositivo
esta conectado a un dominio de red controlado por un servidor de dominio.
Permite configuraciones especificas definidas por el administrador de
red.
Seguridad de Windows — a x
. «} Firewall y proteccion de red
= Quién y qué puede tener acceso a las redes. Videos de la Comunidad Windows
)  Inicio Mas informacién sobre el firewall y la
proteccién de red
J  Proteccién antivirus y contra amenazas Ele Red de deminio
@B e El firewall esta activado. - +Tienes alguna pregunta?
|f‘\’) Firewall y proteccién de red I Obtener ayuda
B3 Control de aplicaciones y navegador 18 Red pnvada
El firewall esta activado. - —— :Quién me protege?
B Seguridad del dispositivo Administrar proveedores
et en s tacolie oot 3 Red publica (activa)
#  Opciones de familia El firewall estd activado. - Ayuda a mejorar el servicio
Seguridad de Windows

Envianos tus comentarios

Permitir una aplicacién a través de firewall

Solucionador de problemas de red e Internet Cambiar la configuracion de

. privacidad
Configuracion de notificaciones del firewall

Permite visualizar y cambiar la

Configuracién '3‘-’3”13‘?’ configuracién de privacidad del
ECETETTTETE OO predeterminados dispositivo Windows 10.

Configuracién de privacidad
Panel de privacidad

Declaracién de privacidad

Miauelillo
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Para configurarlos vamos a Configuracién avanzada. Aqui podemos very crear
reglas tanto de entrada como de salida

@ Windows Defender Firewall con sequridad avanzada - O x

Archive Accién  Ver  Ayuda
e 2@ = H

Windows Defender Firewall cor| BV S AT Acciones
Reglas de entrada
MNombre Grupo Perfil Habilitado Accién In *~ || Reglas de entrada -
7% Reglas de salida =
Yy Reglas de sequridad de con ﬁApachE HTTP Server Priva.. S Permitir N @l Nuevaregla..
> B Supervision 1 Apache HTTP Server Priva... 5P Permitir N T Filtrar por perfil N
& dynamips Privado 57 Permitir N
& dynamips Privado S Permitir N ¥ Filtrar por estado 4
@ Dynamips Publico 7 Permitir N 7 Filtrar por grupo »
@ Dynamips Piblico 5P Permitir N Ver »
1 Dynamips Piblico 5P Permitir N
Actuali
& Dynamips Publico 57 Permitir N G valizar
0 Firefox (C:\Program Files\Mozilla Firefox) Privado Sr Permitir N = Exportar lista...
0 Firefox (C:\Program Files\Moxzilla Firefox) Privado  Si Permitir N ﬂ Ayuda
etwork simulator = = rivado  5i ermitir
GNS3I N le simul Miauelille Privado  Si Permiti N

También podemos ver que perfil de firewall estamos utilizando actualmente y el
registro.

0 Windows Defender Firewall con seguridad avanzada — m] x
Archive  Accion  Ver  Ayuda
o= =@ @

@ Windows Defender Firewall cor

Acciones
21 Reglas de entrada Supervision Y
Reglas de salida Jefender ayuda a proteger el equipo
. Ver 4
> !é‘, Supervision y 3 @] Actualizar
Perfil de dominio
ﬂ Ayuda
Perfil privade
El perfil puiblico estd activo. |
Estade del firewall

@ Firewall de Windows Defender estd activado
G Las conexiones entrantes que no coincidan con una regla estan bloqueadas

@ Conexiones salientes que no coincidan con una regla serdn pemitidas

Configuracion general

Mostrar una notificacion cuando un programa se bloguea: Si
Aplicar reglas de firewall local: Si
Aplicar reglas de seguridad de conexidn local: Si
Configuracién de registro

Nombre de archivo:

Tamafio maximo de archivo (KB): 4096
Registrar paquetes descartados Nor
Hﬁlstrar conexiones comectas: No

_ Miauelillo
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Hay una opcion para poder personalizar el firewalll cuando usamos Ipsec donde
le indicamos los protocolos que vamos a utilizar

o Windows Defender Firewall con seguri

Archive  Accién  Ver  Ayuda

+«=|w B

@ Windows Defender Firewall cor
1 Reglas de entrada
Reglas de salida
=, -

[\ab AaBbCcC AaBbCcDt AaBbCeDt AaBbCcDi AaBbCeDc AaBbCcDi

Windows Defender Firewall con seguridad avanzada en Equipo local Acciones Titulo Subtftulo Enfasissutl  Enfasis  Enfasisint. Textoenn.. Cita

| Windows Defender Firewall c... &
Estilos
I con segundad avanzada proporciona sequridad de red para equipos Windows. &) Importar directiva... e —————_———
le

Personalizar valores predeterminad

“

&) Exportar directiva...
IPsec usard esta configuracidn para establecer conexiones sequras s Propiedades: Windows Defender Firewall con s Restaurar directivs prede...
hay reaias de sequridad de conexién activas
- - Diagnosticar / Reparar
Si usa |z opciones predeteminadas, se usard la corfiguracién de un Y Pefi de domirio  Peri privado _ Perfi piblico [ Corguracién iPsec | 9 " Agregar algoritmos de integridad y de cifrado %
GPO con mayor prioridad. Ver »
U | Predetsminados de IPsec B Actusiiar T
£ Especfique la corfiguracién que Psec [ parsonalizar . b — | @ ese oy
@.LM usa para establecer conexiones seguras. dersonalizar © guraci de pi ion de datos
e e Y | Usap 29 Personalizar configuracién de proteccién de dates T S
O Predsteminado frecomendado) ! Las reglas de sequridad de conexién san la configuracién de proteccian d T el e (et
@® Avanzado Personalizar Exenciones [Fsec
i 51 ICMP esté exeto de todos s requistes de IPsce, [ Requerr citado para todas as reglas de sequrdad de conexién que sy | O ESP ¥ AH .
Proteccién de datos [modo rpide) @L pusde simplficar &l solucionar problemas de conectividad ) Si agrega el protocolo AH, se proporcienard integridad
) T . o = delared Integridad de datos adicional al encabezado IP. Esta opcidn no es compatible
eminada frscomndado) i Proteger los datos cortra cualquier modificacion en la red can con NAT.
(@ Avanzada ICMP esta exsrto ds IPsec No (predeterminado) &stos algortmos de integridad. Los primeros de |2 lista se
d prueban en primer lugar. Flgonimas
MS“‘;':E‘:E ﬂme""‘;ﬂ“é” Ul Autorizacién de tinel IPsec Algortmos de integridad de datos Algortmo criptogréfico AES-CEC 128 -
eterminado . -
=cficar los suiarios y sqUipos aLtorizados para - Més répido y seguro que 3DES. Compatible solamente con
O Equipo y usuaro (Kerberos V5) alm R oo T P2t o e a0, | Protacalo Integidad  Duracidn dela clave fninute.. @ Mo e et -
ESP SHAT 60,100 000
O Equipe (Kerberos V)
H ® Ninguna AH SHAT 60,100 000 ) )
O Usuario (Kerbros V5) i ® : ml Algortmo de integridad SHA 2
® Avanzado e e f - (3) Moo scquro ave DS, s ko] FESGT 08
5 AESGCM 152
AESGCM 128
= i - AESGMAC 256
AESGMAC 132
Duracién de Ia clave AESGMAC 128
SHA 256
Aceptar Cancelar Apligar Minutas
L | MD5
Aceptar Cancelar | irewall —
‘Uree reglas oeTrewall para permitir o bloguear conexiones a programas o puertos especificados. También puede permitir Agregar.
una conexién solo si esta autenticada o proviene de L Usuaria, grupo o equipe aterizads. De fama predeterminada,
Ias consxiones entrartes se blogusan s menos oue coincidan Con Una regla U lss pemits, y 155 conexiones salisntes
s pemiten a menes que coincidan con Una regla que las blogues.
B3 Realas de entrada Miguelillo
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b) Azure Firewall
Solucion:

Azur

e Firewall es un servicio de seguridad en la nube de Microsoft disefiado para

proteger las redes virtuales en Azure.Puede examinar el trafico a nivel de

aplic
de a

acion, permitiendo o bloqueando segun nombres de dominio o categorias
plicaciones. Incorpora inteligencia de amenazas de Microsoft para detectar

y bloquear actividades maliciosas.

Funcionamiento:

O

©)

Un recurso en la VNet intenta enviar o recibir datos.

El trafico pasa a través de Azure Firewall.
Azure Firewall aplica reglas de seguridad para determinar si se permite o
se bloquea el trafico.
El trafico permitido continla su ruta normal, mientras que el trafico
bloqueado se detiene.
On-premises E
10.0.0.1
o @ Hub virtual network
e 19218800723 fN
i AzFwPIP
i VPN gateway Azure Firewall .
i Premium a
i F 3 3
AppGWPIP P P i
AppGwSubnet i i Subnet App1 i i Subnet DNS i
172.16.00/24 ! ! 172.16.1.0/24 ! ! 172.16.100.0/24 !
DA% P 2. D 35 NS =
AppGW virtual network App1 virtual network Shared services virtual network
172.16.0.0/24 172.16.1.0/24 172.16.100.0/24

Microsoft
Azure
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En Rules podemos afiadir diferentes reglas
= Test-FWOT | Rules

Firewall
| 2 Search (Ctrl+/) « O Refresh
& Overview o This firewall can be managed by Azure Firewall Manager. =
E Activity log

A2 Access control (IAM)

L Tags

NAT rule collection  Network rule collection Application®™ule collection

+ Add NAT rule collection

Settings
Priority Name Action

i

DNS (preview)
200 rdp-nat Dnat

= Rules
B Public IP configuration
" o When a DNAT rule is matched, an implicit corresponding network rule to allow the translated traffic is
@ Threat intelligence
=% Firewall Manager
il Properties
Miauelilla S
Rules
FQDN tags
name Source type Source FQDN tags
IP address v *,192.168.10.1, 192.168.10.0/24, 192.1 0 selected
o FQDN tags may require additional configuration. Learn more
Target FQDNs
name Source type Source Protocol:Port Target FQDNs
Allow-MarczaklO v ﬁ" address v [ 10.0.2.0/24 v ] [ http:80, https:443 v ] [ marczak.iq
IP address v 192.168.10.1, 192.168.10.0/ http, http:8080, https, mssql www.microsoft.com, *.m|
o mssql: SQL should be enabled in proxy mode. This may require additional configuration. Learn more.
Miauelille

Los precios de este servicio son los siguientes:

Begién: Moneda:
Norte de Suiza V|| ‘ Zona euro: euro (€) EUR v|

1USD = 05261 EUR

Azure Firewall

IBésico Esténdar Premium
Implementacion €0,366 por hora de implementacién €1,158 por hora de implementacién €1,621 por hora de implementacién
Procesamiento de datos €0,061 por GB procesado €0,015 por GB procesado €0,015 por GB procesado

Azure Firewall con centro virtual profegido

Bésico Esténdar Premium
Implementaciones en centros virtuales €0,366 por hora de implementacion €1,158 por hora de implementacién €1,621 por hora de implementacién
protegidos
Datos procesados en centros virtuales €0,061 por GB procesado €0,015 por GB procesado €0,015 por GB procesado
protegidos
Miauelille
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