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TEMA 02 PRACTICA 08

MIGUEL LILLO ROMERD

Ejercicio 1
a) SISTEMA DE DETECCION DE INTRUSOS (IDS):
HostIDS

Solucién:
Linux

Descargamos un archivo y comprobamos el cédigo hash que nos dan

ﬁ Ubuntu [Corriende] - Oracle VM VirtualBox — [m] x

Archiva Maguina  Ver Entrada Dispositivos  Ayuda
Actividades *» Navegador web Firefox 14denov 19:14 4 1028%
*~ @ G virtualbox - Buscar con ¢ X | i Linux_Downloads—Orz %X | + ~ S 9 &
<« > O O B https://www.virtualbox.org/wiki/L B €% @ & f =

AMD64 kernel with 32-bit packages) are not

Technical docs
Contribute

Community

supported. To install VirtualBox anyway you need to
setup a 64-bit chroot environment.

The VirtualBox base package binaries are released

under the terms of the GPL version 2.

Please choose the appropriate package for your Linux
distribution.

VirtualBox 7.0.12 for Linux

« =>0racle Linux 9 / Red Hat Enterprise Linux 9
« =Oracle Linux 8 / Red Hat Enterprise Linux 8
« = Oracle Linux 7 / Red Hat Enterprise Linux 7 /

CentOS 7
. 0
« =2 Ubuntu 20.
« =Ubuntu 18.04 / 18.10/ 19.04
» =>Debian 12
» =>Debian 11
» =>Debian 10

AnARCIICE 1E 2 [1E A I 1EE

https://download.virtua lbox.org/vi;tualboxﬁ‘.. ..|box-7.0_7.0.12-159484~Ubuntu~jammy_amdé64.deb

Miauelillo {0 @ 5 (0] =) i B @ @ sLog mavus
endo] - Oracle VM VirtualBox — O > |
5 ®» Navegador web Firefox 14denov 19:13 o 40 28%
*\ @ G virtualbox - Buscar con ¢ ¥ | [ virtualbox.org/downloz X | + v ~ & x|
< & O 8 https://www.virtualbox.org/downlc B ¥ @ L &N = |

2fB1423dcb85d3487108b0801aTd5d 9
extpack

2fB1423dcb85d3487108b0801aTd5d 9
09ea3212699fde9cc9d65269d89525F
d73f35546298491357fdf0362b697545
beedd5530d469b38079e4fedbbdlef32
68c10T41da70187d16c1lbabf4aaffedd
5b63f0ef0ed2f74ded158ae6acT07fbd
d7e2cc78ee7260473c5ccd6T78b57042
0290f690fcBalcde9d2caBedcadch56170
9d89cbf2dd40a3cae40f7cIb26d8971b
f8486ec78e4bledcbbabad3fd304ba73
cbee62a452c49b90871dda58d6290b7 cd
0600b2934630d71ccebfasfsadedbdcd
32d94083153a1510911e975Ta6618655
e0a2b39971878789177434f1fecefesd
95c4c395478afb9dd78d3de0432a6851
b89th26c765764ee0e2d14305c0411d5
b2bafd3b8d5f28e3641a5a3d9f f1bfe0
e71e60bB560a0F7fF19531684167247a
d3566a34f6e78bb382a6d5fd623d3500
c1d113feB638ad66ac83301dd4el716C
02af12ea96282bf79ad05b5fbb974alf

bb98d9ealdbd2874b441498586b40c3a
ams bd98296b2e5e7696975759a4bf33315
[N ] 6d34b976b0BbBT671925df2861a50477
[N ]

*Oracle_VM_VirtualBox_Extension_Pack-7.0.12-159484.vbox-

*Oracle_WM VirtualBox_ Extension_Pack-7.0.12.vbox-extpack
*SDKRef. pdf

*UserManual.pdf |
*VBoxGuestAdditions_7.0.12.1iso

*VirtualBox-7.0-7.0.12 159484 el7-1.x86_64.rpm
*VirtualBox-7.8-7.0.12 159484 el8-1.x86_64.rpm
*VirtualBox-7.0-7.0.12 159484 el9-1.x86_64.rpm
*VirtualBox-7.0-7.0.12 159484 fedora35-1.x86_64.rpm |
*VirtualBox-7.0-7.0.12 159484 fedora36-1.x86_64.rpm
*VirtualBox-7.0-7.08.12 159484 openSUSE153-1.x86 64.rpm
*VirtualBox-7.0.12-159484-Linux_amd6d.run
*VirtualBox-7.0.12-159484-05X. dmg
*VirtualBox-7.0.12-159484-Solaris.p5p
*VirtualBox-7.0.12-159484-5un0S.tar.gz
*VirtualBox-7.8.12-159484-Win.exe
*VirtualBox-7.8.12.tar.bz2

*VirtualBox-7.8.12a.tar.bz2

*VirtualBoxSDK-7.0.12-159484.zip

*virtualbox-7.8_7.6.12-159484~Debian~bookworm amdé4.deb
*virtualbox-7.8_7.0.12-159484~Debian~bullseye amd64.deb
*virtualbox-7.8_7.0.12-159484~Debian~buster_amd64.deb
*virtualbox-7.0_7.0.12-159484~Ubuntu~bionic_amd64.deb
*virtualbox-7.0 7.0.12-159484~Ubuntu~focal amd64.deb |
*virtualbox-7.8 7.0.12-159484~Ubuntu~jammy amd64.deb

Miauelillo @O 1@ @ sLoqmars
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TEMA 02 PRACTICA 08 MIGUEL LILLD ROMERD

Comprobamos que los nimeros coincidan

d98296b2e567696975759af4bf33315 *virtualbox-7.0 7.6.12-159484~Ubuntu~focal amd64.deb
6d34b976b00bET671925df2861a50477 *virtualbox-7.6 7.0.12-159484~Ubuntu~jammy amd64.deb

|
_____Miauelillo 8000l gl®Eenoomas . q]

Actividades (-] Terminal 14de nov 19:16
$s [+ usuario@usuario-miguel-SRI: ~/Descargas

3 S 1s
c7200-advipservicesk9-mz.152-4.55.bin

S md5sum virtualbox-7.0_7.8.12-159484~

' Ubuntu~jammy amdé64.deb
CREELENI D Iy PEL Y EREYS virtualbox-7.8_7.0.12-159484~Ubuntu~jammy_

amd64.deb

Instalamos tripware

¥

Actividade * | Terminal 14 de nov 19:32

usuario@usuario-miguel-SRI: ~/Descargas Q = —

S sudo apt-get install tripwirel

Aceptamos hacer las llaves

Actividades (-] Terminal 14denov 19:22 ) 4 35%
* . 1 usuario@usuario-miguel-SRI: ~/Descargas Q gl

Configuracién de paquetes

{ Tripwire Configuration |

Tripwire utiliza una pareja de claves para firmar varios ficheros,
de esta forma se asegura que no se modifigquen. Si acepta aqui, se le
pedira la primera de estas claves durante la instalacidn, esta es la
contrasena de sitio. También da su conformidad con la creacién de
esta contrasefa si no existe aln. Tripwire usa la clave de sitio
para firmar los ficheros que son compartidos entre distintos
sistemas, p. ej. los ficheros de configuracién y de directrices.
Para mas informacién consulte la pagina de manual twfiles(5).

Desafortunadamente, debido al proceso de instalacién de Debian, hay
un intervalo de tiempo en que existe la clave pero esta no esta
cifrada. Durante este tiempo, un atacante que tenga acceso a su
maquina podria conseguir la contrasefa y utilizarla mas adelante.

No acepte esta opcién si no desea exponerse. Debera crear los
ficheros de contrasefia de sitio, de configuracién y de directrices

<Aceptar>

_ Miguelille BB FOOERIE Haoqmans
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TEMA 02 PRACTICA 08 MIGUEL LILLO ROMERD

Reconstruimos el fichero de Tripwire

a Corrienda] - Oracle VM VirtualBox — O
Actividades (=] Terminal 14 denov 19:28
*~ [+l usuario@usuario-miguel-SRI: ~/Descargas

Configuracién de paquetes

Tripwire Configuration

Tripwire guarda su configuracién en una base de datos cifrada y
generada, por omisién, a partir de «/etc/tripwire/twcfg.txt».

Debe regenerar la base de datos cifrada si se realiza cualquier
cambio a «fetc/tripwire/twcfg.txt», bien porque este paquete haya
cambiado o bien porque el administrador haya hecho algo. No tendran
efecto los cambios hasta que se regenere.

Si elige esta opcion se le pedira la contrasefia de la clave de sitio
durante el proceso de post-instalacién del paquete.

;Desea reconstruir el fichero de configuracién de Tripwire?

m <No=>

Reconstruimos las directrices de Tripwire

Actividades (=] Terminal 14 de nov 19:28
*\ [+ usuario@usuario-miguel-SRI: ~/Descargas

Configuracién de paquetes

Tripwire Configuration

Tripwire mantiene sus directrices que indican los atributos que se
deberian supervisar en los ficheros en la base de datos que se
generd, por omisién, a partir de «/etc/tripwire/twpol.txt».

Debe regenerarse la base de datos cifrada tras cualquier cambio en
«jetc/tripwire/twcfg.txt», bien como resultade de un cambio en el
paquete o bien realizados por el administrados. Estos cambios no
tendran efecto hasta que la base de datos no se regenere.

Si elige estad opcién se le pedird la contraseia de la clave de sitio
durante el proceso de post-instalacién del paquete.

:;Desea reconstruir el fichero de directrices de Tripwire?

Miauelilla & & 0= i G @ @ soqmavus
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TEMA 02 PRACTICA 08 MIGUEL LILLO ROMERD

Introducimos la clave

14 de nov

Get site passphrase
Tripwire utiliza dos claves diferentes para los ficheros de
autentificacién y cifrado. La clave de sitio se usa para proteger
los ficheros que se utilizan en mas de un sistema. Esto incluye los
ficheros de directrices y los de configuracién.

Se le pide la clave el sitio bien porque no existe en este momento o
porque ha solicitado la regeneracién de los ficheros de directrices
o de configuracién.

Recuerde su contrasefia. jNo se almacenara en ninglin lugar!
Introduzca la clave de sitio:

<Aceptar>

Miauelilla {1 & ¢ C1E i 8] @ sog marus

14 denov 19:28

+1 usuario@usuario-miguel-SRI: ~/Descargas

Configuracidn de paquetes

Get site passphrase
Por favor, vuelva a introducir la clave de sitio para comprobar que
la ha introducide correctamente.

Vuelva a introducir la clave de sitio:

Miauelillo i @ @05 i 8] @) eoq mavus
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Introducimos su clave

Actividades (-] Terminal 14 de nov 1

1 usuario@usuario-miguel-SRI: ~/Descargas

Configuracion de paquetes

{ Get local passphrase |
Tripwire utiliza dos claves diferentes para los ficheros de
autentificacién y cifrado. La clave local se usa para proteger los
ficheros especificos al equipo local, como p.ej, la base de datos de
Tripwire. La clave local también se puede utilizar para firmar los
informes generados tras las comprobaciones de integridad.

Se le esta solicitando esta contrasefa porque no existe ningln

fichero de clave local.
Recuerde su contrasefia. jNo se almacenara en ningin lugar!
Introduzca su clave local:

<Aceptars

Miauelilla i & & 05 i B @ 3 soqmarus

Una vez instalado clicamos en Aceptar
Ubuntu [Corriendo] - Oracle VM VirtualBox I,\\, — O %

Archivo Maguina Ver Entrada Dispositivos  Ayuda

Acktividades (-] Terminal 14 de
$~ +1 usuario@usuario-miguel-SRI: ~/Descargas

Configuracidén de paquetes

{ Get local passphrase |
Se ha instalado Tripwire

Los binarios de Tripwire estan situados en «/usr/sbin» y la base de
datos en «fvar/lib/tripwire». Es muy recomendable que estas
ubicaciones estén protegidas contra escritura (p.ej. disquete
montado en modo sélo lectura). Para mas informacion consulte
«fusr/share/doc/tripwire/README.Debian».

Miguelilla & & 05 i 81 #soqmarus
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TEMA 02 PRACTICA 08 MIGUEL LILLO ROMERD

Con el comando sudo tripwire -init podemos ver los registros
B Ubuntu [Corrienda] - Oracle VM VirtualBox

Terminal 14 de 19)

usuario@usuario-mi

"fproc/version_signature”
"fproc/vmallocinfo"

Modified:
"fvar/lib/tripwire/report”

Could not access directory contents.
Filename: /fusr/sbi

Filename: /fusr/sbin

Operacidn no permitida

File could not be opened.

Filename: /fusr/sbin/siggen

Operacidn no permitida

File could not be opened.

Filename: [ /sbin/tripwire
Operacién no permitida

File could not be opened.

Filename: s in/twadmin
Operacién no permitida

File could not be opened.

Filename: /fusr/sbin/twprint
Operacioén no permitida

Could not acc directory contents.
Filename: fusr/lib

Filename: fusr/lib

Operacion no permitida

Windows
Instalamos Xintengrity le damos a > Continue

g 2| . ; e

Papelera de Xintegrity rkofress insta ernalssuite. c TrieCrypt
reciclaje

‘Welcome to Xintegrity 1.5

o ‘ I YYou can perform 30 database checks befare Kintegrity requires registration.

. . To continue using Xintegrity after performing 30 database checks,
MicrosoftEdge i
visit v xintegity.com o register and purchase a licence for only £24.95

CHODSE ANY PASSWORD

*fou have 30 database checks left

Purchase Unlock

Sophasl| |

Copyright () 2003-2004 Global D ata Integrity.

2 Buscar

-
Miauelilla BOokSc0B@Il®
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TEMA 02 PRACTICA O MIGUEL LILLO ROMERD

Clico en New database

endo] - Oracle VM VirtualBox

Database View Add Remove Checking Logs Configuration Password Permissions Help

2V @ 2] D | meme A J <5 ® A ]

Create a new database.

Name of new database:

| |miguel

For security reasons the file extension can be anything [it can be the same
as an existing unrelated filetype] and is optional.

Location for new database:

|[C:AUsers\Usuario

[ok || cancel || Hep

-

s Xintegrity

Disk space available: 492.27

Page 0 of 0 ‘@%JMM

Ready

£ Buscar
Miauelillo & 08 & g] G @soomarus

Clicamos para afiadir un nuevo archivo

W Win10_5RI [Corriendo] - Oracle VM VirtualBox

Archiva Mé&quina Ver Entrada Dispositivos Ayuda
@ integrity - Database: C:\Users\Usuario\miguel - X
Database View Add Remove Checking Logs Configuration Password  Permissions  Help
|_@l3F] @] #] |5 meme S == _ody] 54

9 9 09| 0% 99|29 =] 8]
Add All Files, il o T B B B ed E=T )

[=) File name fl5 Digest value [l Sizelbytes] & Filetype [C1 Location Attributes @ Modified
E| prueba.txt dd1dB8cd9ef00b204e8800598ecfB427e A 0 Text Document 1 Ch\Users\Usuario... A 20:20:05 1411,
< >

Disk space available: 485. Eﬂ_im Database contains 1 File - Total size of files: 0 Bytes -
Page: 1 of 1 !bg%élm Memory available: 25_|| Mext check-||
Application File Integrity \/

Miguelillo Bohe £9I:| =i 8l @EJ BLOQ MAYLS
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Podemos clicar en chequear para comprobar que no ha sido modificado
@ Xintegrity - Database: C:\Users\Usuarichmiguel

Database View Add Remove Checking Legs Configuration Password Permissions Help

LMLLgHngJMMﬁ
3 5% ] 5] 9% 44 o i i T Oper Dabce B
1d| el Kol v°al &al-Fo] A TAEIE

[= File name fl5 Digestvalue [l Size [bytes] File type 1 Location
iprueba.bet d41d8cd98f00b20429800998ecf2d27e 1)

Attributes ) Modified
M0 Text Document 1 Ch\Users\Usuario... A 20:20:05 1411,

3¥ Configuracién de almacenamiento

berar espacio de almacenamlento

<
Disk space available: 453.23 MB_- Database contains 1 File
Page: 1 of 1 1F | Memory available: 23%

H £ Buscar

Nos muestra el resultado que no ha sido modificado

Miauelillo

8 Win10_5RI [Corriendo] - Oracle VM VirtualBox - o

@ g -

Database View Add Remowve Checking Logs Configuration Password Permissions  Help

@ e 2] -6 meme A~ = S|w ©| ad] 5]

19| Y| 59| 79| 9| 29| P “-9|:FP| =] 9|

e fols el el -fa| ‘@l valriel:Ee

[&] File name Checking Summary. x & Modified
prueha.tt

20:20:05 1411,

‘ Databasze:  C:AUsers\Usuanoimiguel

Checked:  20:22:34 14.11.2023

Total number of files listed: 1

Files Checked: 1

Files Unchecked: 0

Files Identicat 1

OO RN

Files Changed: 0

-DK
s
< >
Disk space available: 471.48 ML- Database contains 1 File ! Total size of files: 0 Bytes -
Page: 1 of 1 1' | Memory available: 24%- Next check: -
Ready Application File Integrity v
£ Buscar = ]
Miguelille & £ 0B i §]@ @ aoqmars
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Lo cambiamos y volvemos a analizar

0_SRI [Corriendo] - Oracle v X - O X

ic' ; — e
Database View Add Remove Checking Logs Configuration Password  Per X X . X

| ‘ " . - ‘ a3 gg{ ] 2 = . Inicio Compartir Vista
| 5% Y| w9 7% &% |97
| d | oo @l &l ral ‘@ Tala

‘u — v » Esteequipe » Discolocal (C) » Usuari

" Nombre

= File name {5 Digest value i Size [bytes] F ot Accesoripido foaDat
) ppData
| prueba.tct d41d8cd98f00b204e9800998ecfB427e A 0 Text Dy [ Escritorio o .
/- Blsquedas
! Descargas * IEI Contactos
| /£ Documentos # ALn
mj prueba.tut: Bloc de notas - O

Archive Edicion  Formate  Ver  Ayuda
cambio el archivo|

<

Disk space
Page: 1 of 1
Ready

Vista de tareas

O Buscar
Miauelille

Volvemos a analizar

|_SRI [Corrie - H -
| g Y g - E
|Databa£r: View Add Remove Checking Logs Configuration Password Permissions Help
AV @ ¢ <10 | mmeme | 5w | ] ] |
Y| 5| 89| S Y| %0 55 |
o fals ‘e el 'fa| “@Falrfal:fa
&= File name M5 Digest value [ Size [bytes] File type ] Location Attributes @@ Modified
| prucba.xt d41dB8cd98f00b204e3800998ecf8427e A 1] Text Document 1 ChUsers\Usuario., A 20:20:05 14,11,

u C:AUzerstUsuariohprueba. bt

Remaining number of files to check: 0
Remaining quantity of data to process:

Cancel

l Usuario

<

Page: 1 of 1

Ready

£ Buscar
Miauelillo
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\/emos que ha sido modificado

| orriendo] - Cracle VM Virtual Box — ] *
|. - Database: C:\Users\Usuario\migue - X
| Databa e View Add Remove Checking Logs Configuration Password Permissions Help
| @l @] 2] <0 |meme L | 5w ¢ wa] ]
09| 5l il S| ] i dal el <ol oxnl ssn 2]
t‘ @‘i Changed file details. *
[E=  File nan _,: l Modified
[ prueba.t Database last checked: 20:19:36 W 0:20:05 14,11,
—05  File name:  C:A\Uzers\Usuanio’prueba. tat i
= -
[ 1 . L I E 1
Chei File type:  Text Document, Options x |
| Altributes when added:  Archive. ® lgnore and continue to
|:§ check ta rest of the :
| Altributes now: Archive. dkelesn r
X Size when added: 0 Bytes. (O Update database with . i
Size now: 17 Bytes. new details. Make this
‘/ Creation time when added:  20:20:05 14.11.2023 2o mer EEh
Creation time now: 20:20:05 14.171.2023 () Update database with
Madification time when added:  20:20:05 14.11.2023 et ks L e
backup unchanged.
— I odification time: now: 20:24:03 14.11.2023
Digest value when added:  d41d9:d9800b 20423000998 c10427e O Restore the original
file fram backup.
Digest value now: bdefibardI8bah3a2b2 911 Ba 700l 8
Further analysis | IT' Help
< >
Disk space available: 471.21 E'H Database contains 1 File !| Total size of files: 0 Bytes -
Page: 1 of 1 1 /'—WF—'__:‘/‘“H Memory available: 1?%-|| Next check: -||
Read 15t3 detareas Application File Integri
. Vista det pp grity v
£ Buscar AT wa) .,
Miguelillo . {1 & & O E i 8] & 3 eoqmarus

Honey pot

Un honeypot es una trampa de seguridad informatica disefiada para atraer y detectar posibles
ataques cibernéticos. Se utiliza para estudiar las tdcticas, técnicas y procedimientos de los
atacantes, asi como para recopilar informacién sobre posibles amenazas y vulnerabilidades.

Listado de Software Honeypot:

e Honeyd: Simula multiples servicios y sistemas operativos.

e Snort: Combina funciones de deteccién de intrusiones y honeypot.

e Cowrie: Emula un servidor SSH para atraer a atacantes.

e Dionaea: Honeypot de bajo-interaccion que emula servicios de red.

e Glastopf: Emula vulnerabilidades web para atraer ataques web.

e Valhala Honeypot es un honeypot facil de usar para el sistema Windows.
El software cuenta con los siguientes servicios: http (web), ftp, tftp, finger,
pop3, smtp, echo, daytime, telnet y redireccionamiento de puertos.
Algunos servicios son reales, otros son una simulacion.

Voy a usar Valhala que es una aplicacién portable para activar los servicios del honeypot
vamos a Opgones—>Servidor WEB-> Opgones y marcamos Habilitar mini-servidor WEB

Pagina 1123
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Administrar

Inicio Compartir Vista Herramientas de aplicacidn

T » Este equipo » Escritorio » valhalal90

# Acceso répido
[ Escritorio

{ Descargas

5 Documentos
= Imdgenes

“ie Disco local (C:)

mdd
- RAIDT (E)

TCBrute-master
@ OneDrive

[ Este equipo
‘ Descargas
@ Documentos

Escritorio

Imagenes

Musica

Objetos 3D

Videos

FEW=N N

Disco local (C:)
- RAIDT (E)

1 elemento 1 elemento seleccionado 2,53 MB

H £ Buscar

» VALHALA HONEYPOT 1.9

Monitoramento parado

Servidor WEB Servid

Parar

v | @ ' Buscar en valhala190

or FINGER  Servidor ECHO

| Opelies | ‘ Opglies ‘
-
3 SERVIDOR WEB = o x
Servidd DAYTIME |4
W Hebil idor WEB

Opgs
=

Servidor

bireéro:
Banner: [II55.0
T e e —

s B

lapeadas

Servid

or TFTP

Miauelillo

Y clicamos en Monitorear

B

Administrar

Inicio Compartir Vista Herramientas de aplicacion

1 »

7 Acceso rapido
I Escritorio

* Descargas

ﬁ Documentos
= Imdgenes

‘s Disco local (C)

mdd
- RAIDT(E)

TCBrute-master
@ OneDrive

[ Este equipo
* Descargas

Documentos

B Escritorio

&=| Imagenes
J! Muisica
) Objetos 3D
m Videos
iis Disco local (C2)
- RAIDT(E)

1 elemento 1 elemento seleccionade 2,33 MB

H £ Buscar

Este equipo » Escritorio » valhala190

Monitorando o sistema desde as 20:42:37 no ip 10.0.2.15

20:40

2023

v | O O Buscar en valhala190

» VALHALA HONEYPOT

3

Miguelilla

Pagina 12
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Desde un cliente accedemos al servicio web

ﬁ n10_SRI clonar [Corriendo] - Oracle VM VirtualBox — m]
| @ 1921681010 X + ' — X
| € C A Noesseguro | 192.168.10.10 B = w O &

i . .
Erro. ATURL / néo foi enconitrada no servidor

ﬂ £ Buscar

Registra la IP en el honeypot y que han intentado acceder

Miguelilo b @ 608 @ 8]® @aoomans

@ n10_SRI [Co e'.‘:::-:.=:=_..'.. rtualBox — O

|
< Configuracion — *
@ Inicio Estado ‘

= VALHALA HONEYPOT 1.9 ~
Buscar una configy |
Monitorando o sistema desde as 20:42:37 no ip 10.0.2.15

Red e Internet (20:48:37) O IP 192.168.10.11 tentou invasdo por web (GET /} I

Servidor web: €rro no acesso a/ pelo ip 192.168.10.11
I @ Estado

%@ VPN = 5

Acceso teleféni

Modo avion

Proxy

Centro de redes y recursos compartidos
Decide qué quieres compartir en las redes a las que te conectas,

Ver las propiedades de hardware y de conexién

Firewall de Windows

Restablecimiento de red

" i . 2049
Bl - B
Miauelilla b & © 05 i 8 @ Esogmarus
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Probamos a acceder por ftp

I

[1=]

| @ 1921621010 x +
BN Seleccionar Simbolo del sistema - ftp 192.168.10.10

ftp 192.
.10.1¢

Podemos ver el fallo de autentificacién y los registros con la IP
i

Configuracidn

fr  Inicio EStadO
o VALHALA HONEYPOT 1.9 ~

Buscar una configy

Monitorando o sistema desde ds 20:42:37 no ip 10.0.2.15

Red e Internet (20:48:37) O IP 192.168.10.11 tentou invasdo por web (GET /) I
M Servidor web: erro no acesso a/ pelo ip 192.168.10.11
(20:50:03) O IP 182.168.10.11 tentou invasdo por ftp (conexdo)

(20:50:03) O IP 192.168.10.11 tentou invasdo por fip (OPTS UTFE ON}
I @ Estado (20:50:08) O IP 192.168.10.11 tentou invasdo por ftp (USUARIO admin)
: (20:50:10) O IP 192.168.10.11 tentou invasdo por ftp (SENHA admin)
Falha de autenticacdo via FTP |
4
- y
Acceso telefani
i
.
Modo avion
Proxy
Centro de redes y recursos compartidos
Decide qué quisres compartir en las redes a las que te conectas,
Ver las propiedades de hardware y de conexion
Firewall de Windows
Restablecimiento de red -

),

B
Miauelillo El & & [0 i@ B @ 3 soqmavus

23

H £ Buscar
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b) SISTEMA DE DETECCION DE INTRUSOS (IDS) :
NetIDS

Solucion:

Instalamos Snort

7

=) Terminal 14 de nov 20:55

usuario@usuario-miguel-SRI: ~

:-$ sudo apt-get install Snn:)rtl

Configuramos la red
[/

Actividades (] Terminal 14 de nov 20:56

SN [+ usuario@usuario-miguel-SRI: ~

Configuracién de paquetes

Configuracion de snort
Tiene que utilizar el formato CIDR, esto es, 192.168.1.0/24 para un
bloque de 256 IPs o 192.168.1.42/32 para sA3lo una direcciA3n. Debe
separar mA°ltiples direcciones por A«,A» (comas) y sin espacios.

Puede dejar este valor en blanco y configurar HOME_NET en
Jfetc/snort/snort.conf en su lugar. Esto es A°til si utiliza Snort en
un sistema que cambia frecuentemente de red y no tiene una
direcciA®n IP estA;tica asignada.

Tenga en cuenta que si Snort estﬁi configurado para utilizar
mA°ltiples interfaces se utilizarA; esta definiciA3n como valor de
A«HOME_NETA» para todos ellos.

Intervalo de direcciones para la red local:

192.168.1.0,/24

<Aceptar=

Miauelillo {n @@DE"@BLOQMAYUS
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Creamos un archivo con regla para detectar NMAP y pings a el router este
archivo estara en /etc/snort/rules y se llamara custom.rules

Fa
Actividades (-] Terminal 14de nov 21:34 1 ) 4[E 99 %
usuario@usuario-miguel-SRI: ~
GNU nano 6.2 etc/snort/rules/custom.rules

alert icmp any any — TU_IP any (msg:"HAY UN PING HACIA SU DIRECCION IP!!!";
1 " n any any -> SHOME _NET 22 (msg:"Nmap SSH Scan Detected"; sid:1000800g
)I:

¥a
Actividades (=] Terminal 14 de nov 21:42 1 o) 4 99 %

* X = usuario@usuario-miguel-SRI: ~ Q = a

GNU nano 6.2 etc/snort/snort.conf *

include SRULE_PATH/custom.rules

Declaramos la direccion de red y guardamos
[
Actividades (-] Terminal 14de nov 21:43

$ " [+ usuario@usuario-miguel-SRI: ~

GNU nano 6.2 etc/snort/snort.conf *

- ipvar HOME_NET 192.168.1.08/24

3 ipvar EXTERNAL NET !SHOME NET

Importante darle permisos al archivo que hemos creado

(7]
Actividades () Terminal 14 de nov 21:58

$, [+ usuario@usuario-miguel-SRI: ~

:~S sudo chmod 777 -R fetc/snort/
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Ejecutamos el snort con nuestra reglas
(A
Actividades (=] Terminal 14 denov 21:59

usuario@usuario-miguel-SRI: ~

:-$ sudo snort -A console -q -c fetc/snort/snort.conf -i enp@s3

Hacemos un NMAP para probarlo

soft-matc
Parrot Terminal

:: Menu B0 Parrot Terminal % Parrot Terminal ]an
Miuueu@@ﬂl =F 7| | B iR 8] ) sLoqmarus

Hacemos un ping al router también para probarlo

© M@= P Bes) O B TueNovid,2
Parrot Terminal

Terminal Help

=

[l il il ol i

1)

il ]
HHEFERHERRRRFRK

Parrot Terminal

Parrot Terminal
Miauelilla® & & & |5 i g] @ B eoqmarus
17 | 23
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Terminal 14 de nov
usuario@usuario-miguel-SRI: ~

sude snort -A console -q -c fetc/snert/snort.conf -i enp@s3
8.699897 1000002:0] Nmap SSH Detected [Priority: {TCP} 192.
.702048 1000002:0] Nmap Detected [Priority: {TCP} 192.
8.702101 1000002:0] Nmap Detected [Priority: {TCP} 192.
.4 :1000002:0] Nmap S Detected [Priority: {TCP} 192.
:1000002:0] Nmap Detected [Priority: {TCP} 192.
:1000002:0] Nmap Detected [Priority: {TCP} 192.
:1000002:0] Detected [Priority: {TCP} 192. S0 25 ol
.466147 1000002:0] N H Scan Detected [**] [Priority: @] {TCP} 192.168. 6 192.168.1.1:22
.355065 1000001:1] HA N PING HACIA SU DIRECCION IP!!! [**] ification eric ICMP event] [Priority: {ICMP} 192.168.1.44 192.168.1.
.356704 :1000001:1] HA N PING HACIA DIRECCION IP!!! [**] ssification e ic ICMP event] [Priority: {IcMP} 192.168.1. 192.
.358237 :1000001:1] N PING HACTA DIRECCION TP!!! [**] [Classification: Generic ICMP event] [Priority: {ICMP} 192. -
:1000001:1] N PING HACIA DIRECCION IP!!! [**] [Classification: Generic ICMP event] [Priority: {IcMP} 192.
:1000001:1] N PING HACTA DIRECCION TP!!! [**] [Classification: Generic ICMP event] [Priority: {ICMP} 192.
:1000001:1] N PING HACIA DIRECCION IP!!! [*%*] ssifi i eneric ICMP event] [Priority: {IcmP} 192.168.1. -> 192.168.1.
:1000001:1] HAY UN PING HACIA DIRECCION IP!!! [**] ifi i eneric ICMP event] [Priority: {ICMP} 192. 1. 192. 1.
.369474 :1000001:1] HAY PING HACIA DIRECCION IP!!! [**] [Classification: ICMP event] [Priority: 3] {ICMP} 192.168.1. -> 192.168.1.
.893377 :527:8] BAD-TRAFFIC same S [**] [Classification: Potentially Bad Traffic] [Priority: 2] {IGMP} 0.0.0.0 -> 224.0.0.1

S0 25
1925
S0 25
1925
S0 25
1925

VV VYV VY

H
H
H S
H
H
H

v
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Escenario
&
241 4
Routerd
2050-24TT
SweitchO B
A0 WILC 1 BC_PT
Server-PT 192 168.10.0424 PCO

Serverl Miauelillo

Configuramos los pardmetros basicos del router, como la direccién IP

® Routerd

Phy=ical Config CLI Attributes

0% Command Line Interface

_P.n:-uter#n:cunfig t

Enter configuration commands, one per line. End with CHTL/Z.
RBouter (config) fhostname BElmiguelliro

Blmiguelliro{config) #interface =i 0,0
Blmiguelliro({config-if) #ip address 152 _1€2_.10.1 255_Z2Z55_255.0
Blmiguellirog{config-if) #no shutdown

Blmiguelliro{config-if)#line wty 0 4
Blmiguelliro{config-line) fpassword inwves
Blmiguelliro{config-line) fexec—time

% Incomplete command.
Blmiguelliro{config-line) fexec—timeout 5 0

Rlmiguellire(config-line) tjauelillo

Creo la carpeta ipsdir

¥ Routerd

Phy=ical Config CLI Attributes
|

0% Command Line Interface

Blmigquellirofmkdir diskO:ipsdir
Create directory filemame [diskO:ipsdir] ?config t

Created dir flash:config t
Miauelillo
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Configuramos el IPS

® Routers - O

Phy=ical Config CLI Aftributes
|

105 Command Line Interface

BElmiguellirocfconfig t©

Enter configuration commands, one per line. End with CHNTL/Z.
Blmiguelliro (config)#ip ips name red

Blmiguelliro({config)#ip ips name ips list red

Blmiguelliro (config)#ip ips config location diskO:ipsdir
Blmiguelliro (config)#ip ips notify sdee

% Inwvalid input detected at """ marker.

Blmiguelliro{config)fip ips notify log Miuueli“o

Anadimos el syslog
Blmiguelliro{config) fservice timestamps log datetime msec
RBlmiguelliro({config)#logging 1%2.1€2.10.10

Rlmiguelliro (config)# Minuelillo

Configuramos la categoria del IPS

® Routers — O

Phy=ical Config CLI Attributes
|

I0S Command Line Interface

Blmiguelliro{config)#ip ips signature—category
BElmiguelliro({config-ips—-category) #category all
BElmiguelliro({config-ips—-category—action) g#retired true
BElmiguelliro({config-ips—-category—action) gexit
Elmiguellirc{config-ips—-category) fcategory ios_ips basic
Blmiguelliro({config-ips—category—action) fretired false
BElmiguelliro({config-ips—-category—action) gexit
Blmiguelliro({config-ips—-category) fexit

Do you want to accept these changes? [confirm]

pplying Category configuration to signatures

5IPS—€-ENEINE _BUILDING: atomic-ip — 288 signatures — € of 13 engines
3IPS—€-ENGINE_RERDY: atomic-ip - build time 30 ms - packets for this engine will be

d - -
seEmms Miauelillo

Configuramos la interfaz

Ileiguellirotconfig?#interface Fa 0/0 I |
Blmiguelliro{config-if)#

*Mar 01, 00:05:31.059%: %IPS-€-ENEINE_BUILDS_ STRRTED: 00:05:31 UIC mar. 01 13533

*Mar 01, 00:05:31.05%: %IPS-&€-ENGINE BUILDING: atomic—ip — 3 signatures — 1 of 13

engines

*Mar 01, 00:05:31.05%: %IPS-&-ENGINE READY: atomic-ip - build time 2 ms - packets for

this engine will ke scanned

*Mar 01, 00:05:31.055: %IPS-€-ALL ENGINE BUILDS COMPLETE: elapsed time & ms v

Copy Paste

] Top

Miguelillo
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Configuramos los eventos del IPS para que se notifigue al Syslog
Blmiguelliro|{config) #ip ips signature—definition
Blmiguelliro{config-sigdef) §signature 2004 0
Blmiguelliro|{config-sigdef-sig) #status
Blmiguelliro{config-sigdef-sig-status)gretired false
Blmiguelliro|{config-sigdef-sig—-status) #enakle true
Blmiguelliro{config-sigdef-sig—-status) fengine
Blmiguelliro|{config-sigdef-sig-engine) fevent—-action produce—alert
le:i.g'l.lelliru:n|:n:u:-nfig—Eigdef—ﬁiwﬁﬁlmnt—a:tiun deny-paket—inline

Podemos ver la configuracién del IPS

B Routers - O

Physical Config CLI Attributes
I

105 Command Line Interface

Rlmiguellirofshow ip ips signature count

Cisco S5DF release wersiom 53350
Trend S5DF release wersiomn VO.0

Signature Micro-Engine: string-icmp: Total Signatures 1
string-icmp enabled signatures: 0O
string-icmp retired signatures: 1

Total Signatures: 1
Total Enabkled Signatures: 1
Total Retired Signatures: 1
Total Compiled Signatures: 1
Blmiguellirog#show ip ips all
IPS Signature File Configuration Status
Configured Config Locations: diskO:ipsdir
Last signature default load time:
Last signature delta load time:
Last ewvent action (SEAP) load time: -none-

Zeneral SEAP Config:

Zlokal Deny Timeout: 3600 seconds
=lokal COverrides Status: Enabled
Zlokal Filters Status: Enabled

IPS Luto Update is not currently configured

IPS Syslog and SDEE Notification Status
Ewvent notification through syslog is enabled
Event notification through SDEE is enabled

IPS Signature Status
Total Active Signatures: 1
Total Inmactive Signatures: 0

IPS Packet Scanning and Interface Status
--More—-—

Copy Paste

L] Top

Pagina 21|23



TEMA 02 PRACTICA 08

MIGUEL LILLO ROMERD

Mensajes de syslog

W Serverd — O
Physical Cenfig Services Desktop Programming Attributes
SERVICES
Syslog
HTTP
DHCP Syslog
DHCPVE Service @® on O off
TFTP
Time: HostMame: Meszage
DNS %SYS-5-CONFIG_L
SYSLOG 1 03.01.1993 12:14.01.088 AN 182.188.10.1 Configured from console b
BB s %Sy S-6-
e 2 03.01.1993 121401088 AN  192.168.10.1 LOGGINGHOST STARTST...
. %S S-5-CONFIG_L:
EMAIL 3 03.01.1958312:21:23.888 AN 182.163.101 Configured from console b...
FTP
— 4 03.01.1993 12:22:51.821 AM  192.163.10.1 %IPS_4_SIGNATURE: Sig:...
WM Management ey
: a 5 03.01.19931222.57.84T AN 192.168.10.1 % IPS-4 SIGNATURE: Sig.._.
Radius EAP
6 03.01.1993 12:23:03.850 AN 152.168.10.1 % IPS-4-SIGNATURE: Sig".__
7 03.01.1993 12:23:11.281 AN 192.168.10.1 9 IPS-4 SIGNATURE: Sig.._.
& 03.01.1993 12:23.17.285AN  182.163.10.1 % IPS-4-SIGNATURE: Sig".__
9 03.01.1993 12:23:23.326 AN 192.168.10.1 %IPS-4-SIGNATURE: Sig:._.
10 03.01.19583 12:23:29.330 AN 182.163.10.1 % PS4 SIGNATURE: Sig:...
Clear Log
[ Top
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Ping desde cliente
e

Physical Config Desktop Programming Attributes
I

Command Line 1.0

Pinging 1
1y from 15

Ping statistic

Lppr
Minimum =

10.1

210.1 with

[ Top
Mi ill
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