UD 07: GESTION DE PROCESOS. ACTIVIDADES (I1) U

En la UD 07 hay un criterio de evaluacidn que dice lo siguiente: “Se han tomado
medidas de seguridad ante la aparicidn de procesos no identificados”
é¢Qué harias en tu servidor Linux?

Para poder encontrar procesos sin identificar maliciosos, podemos monitorizar
los procesos del equipo por uso de la CPU o de RAM en mi caso cojo solamente
los 6 primeros. Podemos hacer un script donde pongamos los procesos mas
usuales que consuman mas memoria y mas CPU. En caso que no aparezcan
Nnos aparezca un aviso.

<y A [] @) 15mar0939 # Aplic

Terminal - miguel@miguel-AS0:~

th /var/run/lightdn/root/:@ -nolisten tcp vi7

Paginalde3
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Creo un script que cuando detecta un proceso que no esta afiadido lo detecta
este saca un mensaje de error

*_| Terminal - miguel@miguel-A...

v Terminal - migu
Archivo Editar Ver Terminal Pestafias Ayuda
GNU nano 6.2 Jusr/loc

1 proceso $proceso no esta registrado. En caso de querer matar el proceso ejecute borrar.sh"

"$proceso” | tr

Lo pruebo y funciona, el “fallo de este script es que debemos afadir todos los
procesos pesados que utilicemos habitualmente” una vez detenta el proceso
podemos borrarlos

Pl

#) Problema al cargar la pagin.. & Configure Schedulec F] Terminal -

emiguel-ASO:~$
iguel-ASO:

Advertencia X

El proceso python3 no esta registrado. En caso de querer matar el proceso
ejecute borrarsh

Aceptar

Para borrarlos manda los PID a un fichero temporal el cual podemos matar los
procesos con este script
(]

*-| Terminal - miguel@miguel-A...

Archivo  Editar Ver Terminal Pestanas Ayuda
GNU nano 6.2

"/tmp/borrar.txt"

mp /b

"Se han matado los procesos listados en /tmp/borrar.txt”

ar.txt
5e ha borrado el contenido del archivo /tmp/borrar.txt"

"EL archivo /tmp/borrar.txt no existe.”
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Lo probamos y los mata una vez ejecutado mata el proceso y borra los PID de
los servicios del fichero

Fa

® [ Terminal - miguel@miguel-A...

- Terminal - miguel@miguel-ASO: ~ - + X

Archivo Editar Ver Terminal Pestanas Ayuda

Para que la deteccion sea activa podemos afiadirlo a un programador de tareas
como crontab

Con

crontab -e

Ponemos el contenido

¥ k x * * /ysr/local/bin/procesos.sh

tengo

E HubutuBuena (antes) [Corriende] - Oracle VM VirtualBox

Archiva Méaquina Ver Entrada Dispositivos Ayuda
# & Configure Scheduled Tasks ¥] Terminal - miguel@miguel-A.

w Configure Scheduled Tasks

P - [ — . -
_p Nuevo = iEcmar [ Eliminar >%5: Runtask | Templates

& crontab *** % procesos.sh procesos

N

= Miauelillo
He tenido un problema y es que necesita ser ejecutado en una consola para

poder lanzar el mensaje de notificacion he probado con varias sentencias como
¥ k k% * axport DISPLAY=:0 && xterm -e /usr/local/bin/procesos.sh
gue lanza una ventana para ejcutarlo y luego se cierra
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