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Ejercicio 1 Configuracion_firewall_router SOHO

Informe y funcionalidad firewall router CASA
a) Router LINKSYS

Solucion:
Accedemos al simulador del router y vamos la pestafia de Security - Firewall.
Una vez aqui podemos ver un botén para activarlo y desactivarlo.

Block Anonymous Internet Requests: Con esta opcion bloqueamos las
peticiones de usuarios que proceden de internet, asi hacemos que la red sea
detectada por otros usuarios de internet.

Filter multicast: Crea un filtro para evitar el trafico multicast que se pueda
enviar por parte del ISP.

Filter Internet NAT Redirection: si habilitamos esta opcién creamos un filtro
para el reenvio de puertos que consiste en impedir el acceso a los servidores
locales desde ordenadores de lared local.

Filter IDENT (Port 113): Previene que usuarios externos ataquen al router
usando el puerto 113 que es un protocolo utilizado para identificar el usuario.
Actualmente no se utiliza mucho se ha sustituido en la mayoria de los routers.

Firewall X

c 23 uilinksys.com/\

LINKSYS®

A Division of Cisco Systems, Inc. Firmware Version : v4.30.0

Wireless-G Broadband Router WRTEAGL

Security

Setup Wireless Secunty  Access Restrictions :pgallr::ii:;ns Adminisiration Status

Firewall VPN

Firewall Protection © ® Enable () Disable disable the SPI firewall.

Block WAN Requests Block Anonymous Internet Requests
Filter Multicast

Filter Internst NAT Redirecfion

[« < <]

Filter IDENT(Port 113)

Cisco SysTems

Cancel Changes
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Para crear ACLs vamos a Access Restrictions = Internet Access

Podemos definir hasta 10 ACLs distintas,por defecto vienen deshabilitadas,
nombrarlas, aplicarlas a un rango de IPs o bien a unos equipos por MAC,
podemos configurar que se apliquen dia de la semana en especifico o todos los
dias, podemos configurar que se habiliten en un rango de horas o las 24h del
dia.

Internet Access X

C 25 uilinksys.com/WRT54G htm Bg % )

LiINKSYS®

A Division of Cisco Systems, Inc. Firmware Version - v4.30.0

Wireless-G Broadband Router WRTE4GL

Access
Restrictions

internet Access

Applicati N "
Wireless Security  Access Restrictions &%Jaﬁn;ns Administration Status

Internet Access Policy : You
may define up fo 10 access

I Intemnet Access

Policy - |1 0 v|| Delete | | Summary |I

| Status - T Enable ® Disable J
Enter Policy Name ’—|

policies. Click Delete to delete a
policy or Summary to see a
summary of the policy.

Status : Enable or disable a
policy.

Policy Name : You may assign
a name to your policy.

PCs Edit List of PCs
Policy Type : Choose from

O Den
Folicy Type : hocesvor

Days Traffic.
More...

Internet access during selected days and hours.

v
B everyday Sun Mon Tue \ed Days : Choose the day of the

week you would like your policy
1o be applied

Times Times : Enter the time of the

«day you would like your policy fo
apply.

From - =
® 24 Hours @] 2w (00w [AM v

To: 12+ 00v| AMw Blocked Services : You may
choose to block access to
certain services. Click AddfEdit
‘Services to modify these

Blocked Services

Miauelillo

Podemos bloquear rangos de Puertos en este caso de he bloqueado HTTP y
FTP, podemos bloquear URLs y afadir palabras clave para evitar que los
usuarios accedan a otros sitios que incluyan esas palabras clave

certain services. Click Add/Edit

Blocked Services Services to modify these
setfings.
HTTP | =0 ~ |80 "
Website Blocking by URL :
FTP  ~| 2 ~ 21 You can block access to certain

webeites by entering their URL.

Website Blocking by Keywond
: You can block access to certain
webeite by the keywords
contained in their webpage.

Add/Edit Service

883casino.com

Website Blocking
by URL Address

I| ThePirateBay.org

Website Blocking jusgos |apuestas [
m -
by Keywol | haking
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b) Router TP-LINK

Solucion:
Vamos al simulador a Advanced - Security - Firewall

Con SPI Firewa Este tipo de firewall es una medida de seguridad que opera a
nivel de red y se utiliza para controlar el tréfico entrante y saliente en un router o
dispositivo de red es un Firewall con estado.

Las siguientes 2 opciones son para permitir o denegar que responda a pings
dentro y fuera de la red.

AX5400 Wi-F 6 Router

c 2% emulator.tp-link.com

..O tp-link | AX5400 Wi-Fi 6 Router

& ® & e

Network Map Intermet Wireless Advanced

TP-Link ID Firewall

Wireless Check the settings of the firewall that protects your network. It is recommended to keep them a:

uUsB
SPI Firewall: o

Respond to Pings from LAN: \_

NAT Forwarding
Parental Controls

Respond to Pings from WAN: O
QoS

Miauelille
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c) Informe y funcionalidad firewall router CASA
Solucién: No tengo acceso al router de mi casa por eso lo haré en un router
ASUS.

Voy al simulador Firewall La primera opcion es para habilitar el Firewall, la
segunda para habilitar una proteccién frente a ataques DoS, la tercera opcion
nos permite Registrar paquetes, la cuarta opcion permite responder el ing desde
la WAN o no responderlos, el siguiente apartado nos permite habilitar el firewall
de IPv6 y configurar sus reglas.

v ASUS Wireless Router RT-AX95 X

& C % demouiasus. Lasp

Operation Mode: Wirel - Firmware Version: 9.0.0.4.386 9784
T SSID: Asus xT8 631
General URL Filter Keyword Filter ~ Network Services Filter
General

@3 Network Map Firewall

P&, AiMesh General
Enable the firewall to protect your local area network against attacks from hackers. The firewall fiters the incoming and outgoing
@) Guest Network packets based on the filter rules.
Dos Protection FAQ
[g) Aiprotection
Enable Firewall

) =
() adaptive gos Enable DoS profection
L. Trafiic analyzer Logged packets type

o Respond ICMP Echo (ping) Reguest from
@’ USB Application WAN

_ IPV6 Firewall
N Aicloud 2.0
= All outbound traffic coming from IPv6 hosts on your LAN is allowed, as well as related inbound traffic. Any other inbound traffic

must be specifically allowed here.

Advanced Settings
You can leave the remote IP empty to allow traffic from any remote host. A subnet can also be specified.

[N wircless (2001::1111:2222:3333/64 for example)
Basic Config
] o
Enable IPv Firewall Oves ®No
Famous Server List Please select v
e Alexa & IFTTY Inbound Firewall Rules (Max Limit : 128)

@ . Service Name Remote IPICIDR Local IP Port Range Protocol  Add / Delete

w v @

veN

W Firewall

g Administration

Si vamos a Filtro de direcciones URL podemos configurar una lista de
permitidos o una lista negra de URLSs.

NSUS ZenWiFi AX Logout Reboot English v

Operation Mode: Wireless router Firmware Version: 9.0.0.4.386 9794

%= Configuracién SSID: ASUS XT8 631CDEDSBZALF54C
r:\ rapida de Internet

[Vl

General Filtro de direcciones URL | Filtro de palabras clave Filtro LAN a WAN
General

@?} Mapa de la red Firewall - Filtro de direcciones URL

Para especificar la contrasefia, el filiro de direcciones URL impedira el acceso a direcciones URL especificas a los clientes.

Configuracién basica
@3 Red para invitados
Habilitar filtro de direcciones URL O Habilitado @ Deshabilitado

r{;’ siUEEEEDY Tipo de tabla de filiro Lista de rechazados v

~ .
() Qos Adaptativa Lista de filtros URL: (Limite maximo : 64)

w Analizador de Lista de fillros URL: Agregar o eliminar
/&\I“- trafico

888casino. com

& :
@ Aplicacion USB
©

3 Aicloud 2.0
Aplicar
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Si vamos a Filtro palabras clave y lo habilitamos podemos introducir palabras
clave por las cual no nos mostrara esas paginas.

/SUS ZenWiFi AX Logout Reboot English

Operation Mode: Wireless router Firmware Version .0.4.386 9794

Configuracion S5ID: ASUS XT8 631CDEDSZAIF54C
rapida de Internet . —

General Filtro de direcciones URL Filtro de palabras clave Filtro LAN a WAN
General

Mapa de la red Firewall - Filtro de palabras clave

Mesh El filro de palabras clave le permite bloquear el acceso de clientes a paginas web que contienen las palabras clave
especificadas.

3 Red para invitados Limitaciones de la funcién de filrado :

1. Las paginas web comprimidas que usan la tecnologia de compresion HTTP no pueden filirarse. 5i_desea obtener
m AiProtection £ : 13 - -
L} mas informacién, consiltela aqui
2. Las paginas web hitps no pueden filirarse.
@ QoS Adaptativa
Configuracién basica
’\'/1 Analizador de
V™ tréfico Habilitar filtro de palabras clave O Habilitado @ Deshabilitado

R
@l Pvlicacion USE Lista de filtros de palabras clave (Limite méximo ; 64)

= Lista de filiros de palabras clave Agregar o eliminar
{25 AiCloud 2.0

Configuracién avanzada e

Apuestas
[.-ﬁ) Inalambrico
Aplicar

rmm

En Filtro LAN a WAN podemos bloquear o liberar puertos crear reglas que se
activen por dia y hora o bien todos los dias todas las horas del dia, también por
IP de destino y de origen, puertos y Protocolos.

Operation Mode: Wireless router Firmware Version: 9.0.0.4.386_9794

Coigasss SSID: ASUS XT8 631CDEOSZALFSAC. . .
rapida de Internet

General Filtro de direcciones URL Filtro de palabras clave Filtro LAN a WAN
General

Mapa de la red Firewall - Filtro LAN a WAN

Mesh La opcidn filtro LAN a WAN permite bloquear intercambios de paquete LAN a WAN especificados. Para utilizar esta funcién,
defina la fecha y hora en la que se habilitara el filtro, establezca la accion de filtro predeterminada en ambas direcciones y

Red para invitados agregue las reglas para cualquier excepcion.

Duracion de la lista negra : Durante el periodo programado, aquellos clientes que se encuentren en la lista negra no podrdn
] usar los servicios de red especificados. Una vez transcurra el periodo de tiempo especificado, todos los clientes de la LAN
podran acceder a los servicios de red especificados.
Duracion de la lista blanca : Durante el periodo programado, aquellos clientes que se encueniren en la lista blanca SOLO
podran usar los servicios de red especificados. Una vez transcurra el periodo de tiempo especificado, ni los clientes de la lista

*) QoS Adaptativa
blanca ni el resto de clientes de red pedrén acceder a Intemet ni a ningiin otro servicio de Intemet.

" trafico . .
es IP que estén fuera de la subred no podrén acceder a Intemet ni

$ Aplicacion USB aningun

* Reminder The

3 Aicloud 2.0 Filtro LAN a WAN

& Desea habilitar el filiro LAN a WAN
Configuracién avanzada

[;\% Inalambrico

Tipo de tabla de filtro Lista de rechazados v
Aplicaciones conocidas pefinido por el usuario v
Fecha para habilitar Filtro LAN a WAN ¥ Lun ¥ Mar ¥ Mié¢ ¥ Jue v Vie
Hora del dia para habilitar Filtro LAN a WAN 00 00 |- 23 59

Fecha para habilitar Fittro LAN a WAN

Hora del dia para habilitar Filtro LAN a WAN

Tipos de paquete ICMP filirados

Tabla de filtros LAN a WAN (Limite maximo : 32)

mﬂ Firewall o ) Intervalo de » ) Intervalo de )
& Direccion IP de origen Direccion IP de destino Protocolo Agregar o eliminar
puertos puerios

g Administracién
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