ASO: PO UD 03 Fecha: 7/marzo/2.024 =
Nombre: Miguel Lillo Romero

Tiempo estimado: 1h, 30’
Observacion: en esta prueba se esta evaluando el RA1

RA 1, c.e. i) PO (10 puntos, 20%)

1.- (1 punto) Inicia sesidn en los 2 servidores que tienes en tu escenario y
ejecuta en Powershell los siguientes comandos, en ambos equipos. Captura de
pantalla.

dsquery server —hasfsmo schema
dsquery server —hasfsmo name
dsquery server —hasfsmo rid
dsquery server —hasfsmo pdc
dsquery server —hasfsmo infr
netdom query fsmo

Ejecucion dominio

&

,DC=miguel,DC=1ab"

,DC=miguel,DC=1ab"

ation,DC=miguel,DC=1ab"

dministrador>
Ejecucion subdominio
En este caso el esquema y el nombre no me lo proporciona supongo que ya que es el

subdominio no conocera el esquema completo
&

E¥ Administrador: Windows PowerShell - x

dminist
dmini.
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ASO: POUD 03 Fecha: 7/marzo/2.024 —
Nombre: Miguel Lillo Romero

Tiempo estimado: 1h, 30’
Observacion: en esta prueba se esta evaluando el RA1

2.- (9 puntos) Realiza lo siguiente, con comandos PowerShell
a) (1,5 puntos) En el controlador de dominio crea, con comandos PowerShell,
dénde creas conveniente:
Unidades Organizativas / Usuario / Clave
UO_EXAMEN
UO_US_EXAMEN
examen_01 / Clavel2

Creo Las unidades organizativas y el usuario
&

& administrador: Windows PowerShell ISE

Archivo  Editar Ver Herramientas Depurar Complementos Ayuda

A NER g » b B« |8 |Boo|l o@.
Sin titulo1.ps1* X
1 $nombre = "examen_01"

2 Scontrasenia = Convertto-SecureString -AsPlainText "Clavel2" —Force
3 New-ADUser -Name Snombre -AccountPassword $contrasenia -ChangePasswordAtlogon:Sfalse -Enabled:$true -Path "ou=UO_US_EXAMEN,ou=UO_EXAMEN,dc=miguel,dc=1ab"

P5 C:\Users\Administrador> New-ADOrganizationalUnit -Name "UO_EXAMEN" -Path "dc=miguel,dc=lab” -ProtectedFromAccidentalDeletion:$false
izationalUnit -Name "UO_US_EXAMEN" -Path “ou=UO_EXAMEN,dc=miguel,dc=1ab” -ProtectedFromAccidentalDeletion:§false

PS5 C:\Users\Adm strador> $nombre =

en_0:
$Eﬂntrasen1a Convertto-5SecureString - lainText “"Clavel2” -Force
New-ADUser -Name $nombre -AccountPassword $contrasenia -ChangePasswordAtlogon:$false -Enabled:$true -Path "ou=U0_US_EXAMEN, ou=UO_EXAMEN, dc=miguel,dc=1ab"

PS5 C:\Users\Administrador>

Grupo de dominio local
ACL_EXAMEN_CT - examen_01 es miembro de este grupo.

El grupo lo he aiadido a una unidad organizativa que ya tenia anteriormente creada
&

g Administrador: Windows PowerShell [SE

Archivo Editar Ver Herramientas Depurar Complementos Ayuda
= = 8 » P B = | 8 500 8-

Sin titulel.ps1* X
1 Add-ADGroupMember -Identity ACL_EXAMEN_CT -Members examen_01

P5 C:\Users\Administrador> New-ADGroup -Name “ACL_EXAMEN_CT” -GroupScope “"DomainLocal™ -Path "ou=Grupos Locales,dc=miguel,dc=lab™

P5 C:\Users\Administrador> Add-ADGroupMember -Identity ACL_EXAMEN_CT -Members examen_01

P5 C:\Users‘\Administrador>

b) (1,5 puntos) En el subdominio, crea, con comandos PowerShell, dénde creas
conveniente:

.. el grupo de dominio local ACL_CC_SUB_CT

.. el usuario examen_02 / Clave 12 y hazlo miembro de ACL_CC_SUB_CT.

He creado las unidades organizativas anteriores para guardar el usuario dentro
7

g Administrador: Windows PowerShell ISE

Archivo Editar Ver Herramientas Depurar Complementos Ayuda

O & H 4 a » P & W% | B Boo|®oE.

Sin titulol.ps1* X
1  Add-ADGroupMember -Identity ACL_CC_SUB_CT -Members examen_02

PS C:\Users\Administrador> New-ADGroup -Name “ACL_CC_SUB_CT” -GroupScope "DomainLocal” -Path “ou=GrupolLocal,dc=1i11o,dc=miguel,dc=Tab"

PS5 C:\Users\Administrador> $nombre = "examen_02"

Scontrasenia = Convertto-SecureString -AsPlainText "Clave 12" —For

New-ADUser —Name $nombre -AccountPassword $contrasenia LhanuEPas<wurdAthuun $false -Enabled:$true -Path "ou=UO_US_EXAMEN,ou=U0_EXAMEN,dc=1i11o,dc=miguel,dc=1ab"”
PS5 C:\Users\Administrador> Add-ADGroupMember -Identity ACL_CC_SUB_CT -Members examen_02

P5 C:\Users\Administrador>
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ASO: PO UD 03 Fecha: 7/marzo/2.024
Nombre: Miguel Lillo Romero

Tiempo estimado: 1h, 30’
Observacion: en esta prueba se esta evaluando el RA1

... la carpeta CC_SUB. Compartela para que los miembros del grupo
ACL_CC_SUB_CT puedan hacer de todo en la misma.

Creo la carpeta
7

Q Administrador: Windows PowerShell ISE -

Archivo Editar Ver Heramientas Depurar Complementos Ayuda
O & 3 4 a » P = B | w8 | BoO0O| 6 @,
Sin titulo1ps1™ X &

1 Clear-Host

2  Scarpeta_prueba = "C:\CC_SUB"

3 MNew-Item -Path $carpeta_prueba -ItemType Directory
4

m]
*

Directorio:

Las Length Name

07/03/2024

Administrador>

Para compartirla lo voy a hacer a través de interfaz grafico ya que no se con modo
comando

Voy a Propiedades = Compartir = Uso Compartido avanzado = Permisos y doy
control total a Todos

|Archwa Editar Ver Herramientss Depurar Complementos Ayuda
=R = R g » P 2B w 8 o0 |6,
| ‘sin thuto.ps1
1 Clear-Host
2 Scarpeta_prueba = "C:\CC_SUB"
3 New-Item -Path Scarpeta prueba -ItemType Directory
4
=M=
Inicio Compartir Vista [}
& “ 4 ‘a » Esteequipo > Discolocal (C:) vl »

Nembre Feche de modificacien  Tipo Tamafio

| # Acceso répide
I Escritorio
J Descargas

2] Documentos

Archives de programa
Perflogs
Program Files (x86)

Carpeta de archivos

Carpeta de ar

Carpeta de archivos

prueha
= Imagenes Usuarios
Wind
5 Este equipe ndows
cC sUB o 2
4 Descargas [ Compartir esta carpeta
|=| Documentos Permisos de CC_SUB x Configuracién
B Escritorio Normbre del recurso compartdo:
Pemisas de los recursos compartidos T
& Imdgenes [ec |
Normbres de anupss o usuaros -
M Agregar | Quitar
b misica 2 Todos
J Objetos 3D Establecer el lirite de usuarios smulténeos =n: | 1577712
B Videos
omentarios:
2, Disco local (C:]
§ Unidad de CD (D:)
qut
% Unidad de €D (D3 Vi Agregar tar
Perm Caché
@ red Pemisos de Todos Pemitr  Denegar srmises e
.
Control total O
[ ASO-SRV-W52022 Cambar 0o Aceptar Cancelar Aplcar
[ VBOXSVR. Leer 0
Telementos 1 elementy
Aceptar Cancslar Aplicar

Aceplar Cancelar Aglicar
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ASO: PO UD 03 Fecha: 7/marzo/2.024 =
Nombre: Miguel Lillo Romero o

Tiempo estimado: 1h, 30’
Observacion: en esta prueba se esta evaluando el RA1

Voy a Propiedades—> Seguridad - Editar 2> Agregar—> Aiado el Grupo

Carpeta de archivos

Seguridad

Nombre de obto:  CACC_SUB General Compartir Segundad  Versiones anteriores  Personalizar

MNombre de objeto:  CHNCC_SUB
MNombres de grupos o usuarios:

S8 CREATOR OWNER Seleccionar Usuarios, Equipos, Cuentas de servicio o Grupos X
82 SYSTEM ) ) _
82 Administradores (LILLO Administradores)| SSleccionar este tipe de objeto:
82 Usuarios (LILLONUsuarios) |U5U3l'i03- Grupos, o Entidades de seguridad integradas | Tipos de objeto...
Desde esta ubicacidn:
|Ii||0.migue|.lab | Ubicaciones. .. —
Agregar, Escriba los nombres de objeto que desea seleccionar (glzmplos):
Pemisos de CREATOR OWNER Pe |ACL CC SUB CT Comprobar nombres |
~
Control total [
Modfficar [
Lectura y ejecucidn O Opciones avanzadas Cancelar
Mostrar el contenido de la capeta [
eI
Lectura
U o . | Escritura ¥
Para especificar pemisos especiales o Opciones avanzadas
configuraciones avanzadas, haga clic
Aceptar Cancelar 8nlicar en Opciones avanzadas.
hecooTano il =

Lin. 11 Col.28 100 %

para buscar.

Le doy los permisos correspondientes (ControlTotal)

Permisos de CC_SUB * Carpeta de archivos

Seguridad

Nembre de objeto:  CACC_SUB General Compartr Seguridad  Versiones anteriores  Personalizar

Nombre de objeto:  C:NCC_SUB
Mombres de grupos o usuarios

82 ACL_CC_SUB_CT (LILLOVACL_CC_SUB_CT) Nombres de grupos o usuarios:
£2 CREATOR OWNER S2 CREATOR OWNER
SR SYSTEM SR SYSTEM
88 Administradores {LILLO"\Administradores) 82 Administradores (LILLO \Administradores)
82 Usuarios (LILLOUsuarios) 82 Usuarios (LILLO Usuarios)
Para cambiar los pemmisos, haga clic en Editar. Editar
Agregar... Guitar
. . -
Permisos de ACL_CC_SUB_CT Denegar Permisos de CREATOR OWNER Permitir Denegar
A
Control total 0~ ;Ur‘:?l total
Madificar (] L:ct ear A
Lectura y ejecucion O " ura }"E]ECLICI.D; del
Mostrar el contenido de la campeta O ostrar el cortenido de |a capeta
Leciura 0O Lectura
hd Escritura h
Para_ espet_:iﬁcar permisos especiales_ o Opciones avanzadas
corfiguraciones avanzadas, haga clic
Cancelar Aplicar en Opciones avanzadas.
heroroTETT H =

Lin. 11 Col. 28 100 %

para buscar.
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ASO: PO UD 03 Fecha: 7/marzo/2.024
Nombre: Miguel Lillo Romero

Tiempo estimado: 1h, 30’

Observacion: en esta prueba se esta evaluando el RA1

Realiza una prueba (crea por ejemplo un fichero en CC_SUB) en un equipo
cliente iniciando sesion en el subdominio con la cuenta examen_02.
Accedo al
il

Otro usuario

examen_02

Iniciar sesién en LILLO

¢(Cémo puedo iniciar sesién en otro
dominio?

Pruebo a crear un archivo

21 M=
Inicia Compartir Wista o
« ~ A4 L » Red » ASO-SRV-WS2022- 5 cc_sub ~ O Buscar en cc_sub
~
Nombre Fecha de modificacién Tipo Tamafio
7 Acceso répido
| Hola soy examen_02 07/03/2024 10:24 Documento de te... OKB
I Escritorio = 3 =
& Descargas
. Propiedades: Hola soy examen_02 X
= Documentos
&= Imagenes General Seguidad Detalles  Versiones arteriores
D Musica
Propiedad Valor
B Videos Archive
[ Este equipo Nombre Hola soy examen_02 bxt
Tipo Documagio da taio
=¥ Red Ruta de acceso ala capeta) \'\Aso-srv-ws2022-\cc_sub
Tamafio O bytes
| Fecha de creacién 07/03/2024 10:24
Fecha de modificacion 07/03/2024 10:24
Propietario LILLO“examen_02

Telemento 1 elemento seleccionado 0

H L Escribe aqui para buscar.
Miauelille BOkF o BR GG Eeoomaus
c) (6 puntos) Ahora queremos configurar lo necesario para que los miembros
del grupo ACL_EXAMEN_CT puedan hacer de todo en la carpeta CC_SUB.
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ASO: PO UD 03
Nombre: Miguel Lillo Romero

Tiempo estimado: 1h, 30’
Observacion: en esta prueba se esta evaluando el RA1

Fecha: 7/marzo/2.024

Observacion: puedes realizar modificaciones, justificandolas, de lo realizado
tanto en el dominio como en el subdominio.

Creo un grupo global en el dominio principal y le afladiré como miembro el grupo local
ACL_EXAMEN_CT

& Examen Grupo de segu...
X
o Miembros  Miembro de  Administrado por
Miembro de:
Nombre Carpeta de los Servicios de dominio de Active Dir.
x
| | Tioos de abieto
| [ bicaciones
= Escrba los nombres de objeto que desea seleocionar (el
regar
[ACL_EXAMEN CT] Comprobar nombres
Esta lista musstra sc
del Catélogo global,
Opcones avanza das Aceptar Cancelar
Aceptar Cancslar Aplcar

Miauelillo T~
En el subdominio haré Miembro de ACL_CC_SUB_CT a Examen que es el grupo global
del dominio ya que los grupos locales no se pueden compartir entre dominios.

i

- m]

Archivo  Accién  Ver  Ayuda

e nE s 8 XEOEE BE|P a7 ah

—

T Usuarios y equipos de Active Dif| Nombre Tipo Descripcién
| Consultas guardadss BACL_CC_SUB... Grupo de segu..
v 3 lille.miguel lab
| Buiktin Propiedades: ACL_CC_SUB_CT ? X
| Computers
51 Domain Contrallers General Miembros  Miembro de  Administrado par
] ForeignSecurityPrincipal{| | pombros:
=1 Grupolocal
<1 GuropGlobl Nombre Cameta de los Sevicios de dominia de Active Dir
| Managed Service Accour 8 Examen miguel lab/GrupoGiobal
5 UD-Lille & examen 02 lilo miguel lab/UO_EXAMEN/UD_US_EXAMEN
51 UO_EXAMEN
1 Users
Agregar Quitar
Aceptar Cancelar Aplicar
Miauelillo
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ASO: PO UD 03 Fecha: 7/marzo/2.024
Nombre: Miguel Lillo Romero

Tiempo estimado: 1h, 30’
Observacion: en esta prueba se esta evaluando el RA1

Inicio sesion en un cliente del dominio principal
| & :

Otro usuario

| examen_01
BALLILLL)

Iniciar sesién en miguel

¢C6émo puedo iniciar sesién en otro
dominio?

Pruebo a crear un archivo

(& ) ) |

o

Papelera de
reciclaje

Archivo Inicio Compartir Vista

v L« ASD-SRV-WS2022- » cc_sub O Buscar en cc_sub

MNombre Fecha de modificacién Tipo Tamario
3 Acceso rapido

I Escritorio
J Descargas

[£| Documentos

=] Hola soy examen_02 ) Documento de te...

| = Hola soy examen 01 del deminio principal | 0:36 Documento de te...

Propiedades: Hela say examen_01 del deminio principal
=] Imagenes General Sequidad Detalles  Versiones anteriores

b musica

Propiedad Valor
B Videos P

Archive

[ Este equipo Nombre Hola soy examen_D1 del do

Tipo Doy

¥ Red Rta de acoeso a la cameta \\Aso-srv-ws2022-\cc_sub |
amane Thytes

Fecha de creacién 07/03/2024 10:36

Fecha de modfficacién 07/03/2024 10:36

ropietaro miguel‘examen_|{
o
Equipo o-arv-wsZldZ-

<

2elementos 1 elemento seleccicnade 0 bytes

Quitar propiedades e informacin personal

£ Escribe aqui para buscar. %
@ @5} =) i 3] & 3 sLoq mavus

Miauelillo
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