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TEMA D4 ENTREGA D4 MIGUEL LILLO ROMERD

Introduccion

Solucion:
¢ Qué es Nginx?

Nginx es un servidor web y proxy inverso de alto rendimiento disefado
para manejar multiples conexiones de manera eficiente. Es ampliamente
utilizado tanto para servir contenido estatico como para actuar como un
balanceador de carga o proxy para aplicaciones dinamicas.

Postman es una plataforma con interfaz grafica que ayuda a crear y probar

Escenario
Maquina Virtual Ubuntu 22.04 64 bits con 1 tarjeta de red en Puente

Maquina Real Windows 11 de 64bits con 1 tarjeta de red
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TEMA D4 ENTREGA 04 MIGLEL LILLO ROMERD

Instalacidon del servidor web Nginx

a) Instalacion del paquete Nginx y Verificacion del servicio
Solucién:

Para instalar Nginx ponemos el siguiente comando:
sudo apt install nginx
EE}

=] Terminal 30denov 13:35

miguelillo@miguelilloSRI: ~

;-S| sudo apt install nginx
Leyendo lista de paquetes... Hecio
Creando arbol de dependencias... Hecho

Para comprobar el estado de ejecucidon y comprobar que se ha instalado
correctamente

sudo systemctl status nginx

Actividades () Terminal 30denov 13:40

$* ~ miguelillo@miguelillosri: ~
:-$ sudo systemctl status nginx
nginx.service - A high performance web server and a reverse proxy server
Loaded :Lloaded ( /lib/systemd/system/nginx.service; enabled; vendor preset: enabled)
- (Result: exit-code) since t 2024-11-30 13:38:47 CET; 1s age
fan g tnx(8)
4741 ExecStartPre=/usr/sbin/nginx -t -q -g daemon on; master_process on; (code=exited, status=0/SUCCESS)
: 4742 ExecStart=/usr/sbin/nginx -g daemon on; master_process on;
: 49ms

8:45 : i eme bind() to 0.0.0.0:80 failed (98: Unknown error)
45 e > inx: [e bind() to [: failed (98: Unknown error)
RI ngin> inx: [e bind() to ©.0.0.0:80 failed (98: Unknown error)
RI ins inx: [e bind() to [: failed (98: Unknown error)
RI ins i bind() to ©.6.0.0:80 failed (98: Unknown error)
RI in> i e bind() to [::]:80 failed (98: Unknown error)
47 migueli RI nginx[4742]: ngi [emerg] still could not bind()
47 migueli RI systemd[1]: nginx.servic ontrol process exited, code=exited, status=1/FAILURE
47 migueli RI systemd[1]: nginx.service: Failed with result 'exit-code'.
13:38:47 miguelilloSRI systemd[1]:

En este caso vemos que da error a la hora de iniciar el servicio ya que tenemos
otro servicio usando el puerto 80 que en este caso es otro servidor web.

Detenemos apache sudo systemctl stop apache2 Iniciamos nginx sudo
systemctl start nginx y comprobamos el estado sudo systemctl
status nginx

30denov 13:42
miguelillo@miguelilloSRI: ~

emctl stop apache2.service
emctl start nginx

oXy server

vendor preset: enabled)

tartPre=/usr/sbin/nginx -t -q -g daemon on; master_process 5 (code=exited, stat
tart=/usr/sbin/nginx -g daemon on; master_process on; (code=exited, status=0/SUCC

inx)
ks: 3 (limit: 2270)
Memory: 3.3M
CPU: 41ms
CGroup: /system

4841
4842
4843 "

nov 30 13:39:14 miguelilloSRI systemd[1]: Starting A high performance web server and a reverse proxy server...
nov 30 13:39:15 miguelilloSRI systemd[1]: Started A high performance web server and a reverse proxy server.
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TEMA D4 ENTREGA 04 MIGUEL LILLD ROMERD

Creacion de la carpeta del sitio web

a) Creacion de directorios y permisos de estos
Solucién:

Vamos a crear la carpeta de nuestro sitio web

sudo mkdir -p /var/www/miguel/html

r
i Tf UbuntuSRI B Miguel (Instanténea 1) [Corriendo] - Oracle VM VirtualBox

) Terminal 30denov 13:46

miguelillo@miguelilloSRI: ~

:-$|sudo mkdir -p /var/www/miguel/html
iS

Accedemos al directorio creado y clonamos el repositorio para obtener contenido
de prueba

sudo git clone https://github.com/cloudacademy/static-website-example
/var/wwi/miguel/html

r
i B3 UbuntuSRI B Miguel (Instantanea 1) [Corriendo] - Oracle VM VirtualBox — (=] |

30denov 13:51
miguelillo@miguelilloSRI: /var/www/miguel/html

S| sudo git clone https://github.com/cloudacademy/static-website-example /var/www/miguel/html

, done.
ta 8), pack-reused 45 (from 1)
88 KiB | 382.00 KiB/s, listo.

index.html LICEI‘-lSE.!"\Dw RéADMEVMD

Es necesario que Nginx tenga los permisos adecuados para acceder a los
archivos del sitio web:

sudo chown -R www-data:www-data /var/www/miguel/html
sudo chmod -R 755 /var/www/miguel

r
UbuntuSRI B Miguel (Instantanea 1) [Corriendo] - Oracle VM VirtualBox —

Actividades (=] Terminal 30denov 13:55
$* " miguelillo@miguelilloSRI: fvar/www/miguel/html
$]| sudo chmod -R 755 /fvar/www/miguel

S| sudo chown -R www-data:www-data /var/www/miguel/html
B

Probamos a acceder a la IP (en caso de tener otro servidor web importante
borrar el index.html que tenias por defecto en /var/www/html)

¥
UbuntuSRI B Miguel (Instantanea 1) [Corriendo] - Oracle VM VirtualBox

Actividades ® Firefox 30denov 13:56

*‘ B | welcome to nginx! x|+

c5 o o el ] .

Welcome to nginx!

If you see this page, the nginx web server is successfully installed and
working. Further configuration is required.

Far online documentation and support please refer to nginx.org.
Commercial support is available at nginx.com.

Thank you for using nginx.

4117



TEMA D4 ENTREGA 04 MIGUEL LILLD ROMERD

Configuracion del servidor web Nginx

Nginx utiliza dos directorios importantes para configurar sitios web:

e /etc/nginx/sites-available: Almacena las configuraciones de todos los
sitios web posibles

e /etc/nginx/sites-enabled: Contiene enlaces simbdlicos a los sitios
activos

a) Creacion de un bloque de servidor
Solucién:

Creamos un archivo de configuracion para el sitio:
sudo nano /etc/nginx/sites-available/miguelillo
server {

listen 88;

root /var/www/miguel/htmlg

index index.htmls

server_name miguel;

location / {

try_files $uri $uri/ =404;

}

UbuntuSRI B Miguel (Instanténea 1) [Corriendo] - Oracle VM VirtualBox

=] Terminal 30denov 14
miguelillo@miguelilloSRI: /va
GNU nano 6.2 etc/nginx/sites-ava

server {
listen 80;

root /var/www/miguel/html;
index index.html;
server_name miguel;
location [/ {
try_files Suri Suri/ =404;
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TEMA D4 ENTREGA 04 MIGUEL LILLD ROMERD

b) Configuracion de enlace simbdlico
Solucién:

Activamos el sitio creando un enlace simbdlico entre sites-available y sites-
enabled

sudo 1n -s /etc/nginx/sites-available/miguel /etc/nginx/sites-enabled/

Actividades B Terminal 30denov 14:12

$~ o miguelillo@miguelilloSRI: fvarfwww/miguel/html

¢ sudo ln -s Jetc/nginx/sites-available/miguelillo /etc/nginx/sites-enabled/miguelillo
$ SUUU SYSLEMCLL Testdl C NgLix

Reiniciamos el servicio

sudo systemctl restart nginx

M VirtualBox

UbuntuSRI B Miguel (Instan

ea 1) [Corriendo] - C

30denov 14:13
miguelillo@miguelillosri: fvarfwww/miguel/html

$| sudo systemctl restart nginx

] S| sudo systemctl status nginx
nginx.service - A high performance web servel diid o |Evel S€ plURY Scivel
loaded (/lib/systemd/system/ngi servic enabled; vendor preset: enabled)

since Sat 2024-11-30 14 107 CET; 65 ago
man:nginx(8)
6 tartPre=/usr/sbin/nginx -t -q -g daemon on; master_process on; (code=exited
Start=/usr/sbin/nginx -g daemon on; master_process on; (cod ted, status

2 (nginx)

3 (limit: 2270)
3.3M

44ms
stem.slice/nginx.service
42 "ngin master proce
43 "ngi worker proce!
"nginx: worker proce

nov 30 14:13:07 miguelills
nov 30 14:13:07 miguelill.
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Comprobaciones basicas

a) Modificacion del archivo /etc/hosts
Solucion:

Asociamos manualmente el nombre del sitio con la IP de la maquina virtual
Editamos /etc/hosts en tu maquina anfitriona

sudo nano /etc/hosts
UbuntuSRI B Miguel (Instanténea 1) [Corriendo] - Oracle VM VirtualBox

30denov 14:19

miguelillo@miguelilloSRI: /var/fwww/miguel/html

etc/hosts *

Probamos a visualizarlo

http://miguel

DIMENSION
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b) Verificacion de registros de Nginx
Solucién:

Comprueba que Nginx esté registrando las solicitudes correctamente:

e /var/log/nginx/access.log: Registra todas las solicitudes.
e /var/log/nginx/error.log: Muestra errores del servidor.

cat /var/log/nginx/error.log

cat /var/log/nginx/access.log

30denov 14:21

miguelillo@miguelillosRI: /varfwww/miguel/html

1. [30/Nov/2024:13: +6100] F=TRy ,

.1 [30/Nov/2024:13 +61060] "GET / HTTP/1.1" 200 39 i .0 (X11; rv:132.8) Gecko/26160101 Firefox/132.8"

1. [36/Nov/2024:14:14:27 +6100] "GET / HTTP/1.1" 304 @ i .0 (X 7 X X rv:132.0) Gecko/206160101 Firefox/132.

1 [30/Nov/2024:14:14:29 +0100] "GET / HTTP/1.1" 200 39 "Mozilla/5.8 (X11; inux x ; rv:132.0) Gecko/20100101 Firefox/132.0"

1 [30/Nov/2024:14:14:29 +0100] AGEL./favicon.ico WMIID/i ' 404 134 "http://192.168.1.10/" "Mozilla/5.8 (X11; Ubuntu; Linux 64; rv:132.8) Gecko/20100101 Firefox/132.8"
g cat /var/log/nginx/error.log

; Linux x86_64; rv:132.0) Gecko/20100101 Firefox/132.0"

2024/11/30 13:35:06 [emerg] 4490#4490: bind() e sown error)
2024/11/30 13: [emerg] 4496#4490: bind() to nown error)
2024/11/30 13: [emerg] 4490#4490: bind() to 6.6.0.0:8 ile Unknown error)
2024/11/30 13: [emerg] 4490#4490: bind() to :80 failed (98: Unknown error)
2024/11/30 13:35: [emerg] 4490#4490: bind() to ©.0. :80 failed (98: Unknown error)
2024/11/30 13: [emerg] 4490#4490: bind() to failed (98: Unknown error)
2024/11/30@ 13: [emerg] 4490#4490: bind() to 6.6.0.8:80 failed (98: Unknown error)
2624/11/30 13:35:06 [emerg] 4490#4490: bind() to 180 failed (98: Unknown error)
2024/11/30 13: [emerg] 4490#4490: bind() to 6.6.0.0:80 failed (98: Unknown error)
2024/11/30 13: [emerg] 4490#4490: bind() to @ failed (98: Unknown error)
2024/11/30 1 6 [emerg] 4490#449 still couls bind()

2024/11/30 13:38:44 [emerg] 4742#4742: bind() to 0.0.0.0:80 failed (98: Unknown error)
2024/11/30 8 [emerg] 4742#4742: bind() to @ failed (98: Unknown error)
2024/11/30 8 [emerg] 4742#4742: bind() to 6.6.0.0:8 ile Unknown error)
2024/11/30 13:38:44 [emerg] 4742#4742: bind() to : ile : nown error)
2024/11/30 8 [emerg] 4742#4742: bind() to ©.0.0. ile Unknown error)
2024/11/30 1 8 [emerg] 4742#4742: bind() to ile unknown error)
2024/11/30 8 [emerg] 4742#4742: bind() to 8.0: iled (98: Unknown error)
2024/11/30 13:38:44 [emerg] 4742#4742: bind() to 1:88 failed (98: Unknown error)
2024/11/30 8 [emerg] 4742#4742: bind() to 6.6.0.0:80 failed (98: Unknown error)
2024/11/30 8 [emerg] 4742#4742: bind() to [ @ failed (98: Unknown error)
2024/11/30 13:38: [emerg] 4742#4742: still could not bind()

2024/11/30 14:07: [emerg] 5863#586 open() "/etc/nginx/sites-enabled/miguel” failed (2: No such file or directory) in /etc/nginx/nginx.
2024/11/30 Balzig [emerg] 5994#5994: open() "‘et(/nginx,‘sites-enahled/mguel" failed (2: No such file or directory) in /etc/nginx/nginx.
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Transferencia de archivos mediante FTP y SFTP

a) Instalacion y configuracion de SFTP
Solucion:

Instalacién el servicio FTP seguro

sudo apt install vsftpd

UbuntuSRI B Miguel (Instanténea 1) [Corriendo] - Oracle VM VirtualBox

30denov 17:10

miguelillo@miguelilloSRI: /var/www/miguel/html

S| sudo apt install vsftpd

[§uq0] c-)ptraseri\a par? Ti:.gueli.}lc:
Creamos una carpeta en nuestro home
sudo mkdir /home/miguelillo/ftp

UbuntuSRI B Miguel (Instantanea 1) [Corriendo] - Oracle VM VirtualBox

Actividades (=] Terminal 30denov 17:12
$~ M miguelillo@miguelilloSRE: fvar/fwww/miguel/html

$ sudo mkdir /home/miguelillo/ftp
S

Creamos los certicados de seguridad necesarios para aportar la capa de cifrado
a nuestra conexién

sudo openssl req -x569 -nodes -days 365 -newkey rsa:2048 -keyout
/etc/ssl/private/vsftpd.pem -out /etc/ssl/private/vsftpd.pem

]

917



TEMA D4 ENTREGA 04 MIGLEL LILLO ROMERD

Vamos al archivo de configuracibn y afadimos las siguientes lineas
letc/vsftpd.conf

rsa_cert_filles/ete/ssl/private/vsftpd.pem
rsa_private_key files/ete/ssl/private/vsttpd.pem
ssl_enable=YES

allow_anon_ssl=NO
force_local_data_ssl=YES
force_local_logins_ssl=YES

ssl_tlsvi=YES

ssl_sslv2=N0

ssl_sslv3=NO

require_ssl reuse=NO

ssl_ciphers=sHIGH

local_root=s/home/miguelillo/Ftp

miguelillo@miguelilloSRI: fvar/www/mig

GNU nano 6.2 etc/vsftpd.conf
listen=NO
listen_ipv6=YES

use_localtime:

xferlog_enable=YES
connect_from_port_2@=YES
secure_chroot_dir=/var/run/vsftpd/empty
pam_service_name=vsftpd

rsa_cert_file=fetc/ssl/private/vsftpd.pem
rsa_private key file=/etc/ssl/private/vsftpd.pem
ssl_enable=YES

allow_anon_ssl=NO
force_local_data_ssl=YES
force_local_logins_ssl=YES

ssl_tlsvl=YES

ssl_sslv2=NO

ssl_sslv3=NO

require_ssl_reuse=NO

ssl_ciphers=HIGH

local_root=/home/miguelillo/ftp

Reiniciamos el servicio
sudo systemctl restart --now vsftpd
e
Actividades (=] Terminal 30denov 17:23

$~ M~ miguelillo@miguelilloSRI: fvarfwww/i

$ sudo systemctl restart --now vsftpd
<
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b) Conexion Filezilla
Solucién:

Introducimos el nombre de usuario y contrasefia de la maquina virtual, si
queremos conectarnos por FTP ponemos puerto 21 en caso de que queramos
SFTP ponemos puerto 22

E miguelillo@192.168.1.39 - FileZilla

Archivo Edicion Ver Transferencia Servidor Marcadores Ayuda jNueva versidn disponible!

. - || = = 3

- QO FTaes
Servidor:  192.168.1.39 Nombre de usuario:  miguelillo Contrasefia: esees Puerto: [ Conexion rapida ] I
Respuesta: 200 PROT now Private,

Probamos a conectarnos nos muestra el certificado que hemos creado
anteriormente

i
p

Ver Transferencia  Se Marcadores Ayuda  jNueva versi

TR ORO N LIT A0S

Nombre de usuario: - miguelillo Contrasefia: we: &s
———— ificado del servidor Por favor, examine
\Comanda: AUTH TLS certificada para asegurarse de que se puede confiar en el seidor.
Respuesta 234 Proceed with negatiation. Compare la huella digital que se muestra con la huella digital del certificada que tiene 1
Estado:  Inicializanda TLS. recibido de su administrador de servidor o proveedor de alojamiento de servidor.
Sitio local: | CAUsers\Usuariol Certiicade
3 7 Public S
3 Usuario Huella digital (SHA-256) 4aD4fe1bf88c 1 brexd561be:204ate91:22
aceS:h71ed8:3fdf67.01f826:edb0: 54 card3
Windows
< = Huella digital (SHA- 1} ;

Nombre de archiva Tamafio .. Tipe de archivo  Ultima modific_ Periodo de validez D 30/11/2024 17:1623 a 30/11,2025 171623 Tamafo... Tipode .. Uitimamod.. Permisos  Propietar..

android Carpeta d 12/11/2024 94, Asunto

androi arpeta de arc.. .

o Miguel No estd conectado a ningun servidor

docker Campeta dearc. 10/10/2024 B4. g“m:"“o’:" :‘[5;‘:“ rorr

ms-ad Carpeta de arc 19/09/2024 10 v:d -l ;: dgles Pry L

wagrant Carpeta dearc_ 10/10/2024 12 les.nu .

vagrantd Corpeta dearc. 16/10/2024 9:2. Lo;l_d:;'m""“ v:::“ -

MirtualBox Cameta dearc. 30/11/2024 16 e -

wvscode Carpeta de arc  30/09/2024 10-. Editor

AppData Carpeta dearc. 10/09/2024 16:. Igual que el asunto, el certficado est autofimada

Configuracion local Carpeta de arc. 20/11/2024 11 Detalies

Contacts Carpeta de arc.  10/09/2024 20:. De serie:

Cookies Carpeta dearc. 16/08/2024 95

Igari ik dblica: RSA con 2048

Datos de programa Carpeta dearc.  20/11/2024 11-. CETTEETA 2 e L3
W Desktop Copeta dearc.. 13/11/2024 14 Agaritma de firma: RSA-SHA2S6
fl}acumems Carpeta de arc..  20/11/2024 11 Detalles de 1a sesion
& Downloads Carpeta de arc.  29/11/2024 10-. i 192.168.1.3021

Entorma de red Corpeta dearc.. 07/05/2022 2. Irotosio: 1513 Ciradc: AES-256-GEM
12 archivos y 33 directorios. Tamafio total: 17.173.907 bytes Intercambio de clave: ECDHE-SECP256R1-RSA-PSS-RSAE-SHASA Mac:  AEAD

Direc.. Tamafio Pr Estado
e farmafio | Paon.. | E2g 2Confiar en el certificado del sevidor y continuar con | conexién?
[ Confiar siempre en este certificado en futuras sesiones.
Confiar en este certificado sobre los nombres de sendor atemativos de[a lista
ar | Cancelar
Archivos en cola fallidas

QBB Colavacia e

B Qs L-e@PmoEgydAEER ey S L

Probamos a conectarnos SFTP nos dird que las claves son desconocidas poque
nos las hemos auto generado

E sftp://miguelillo@192.168.1.39 - FileZilla

Archivo Edicién Ver Transferencia Servidor Marcadores Ayuda jNueva version disponible!

TTEICHRO KL [Faes

e
Servidor:  sftp://192.168.1.3¢ Nombre de usuario: miguelillo Contrasefia; esses Puerta: Conexion rapida | ¥

Estado:  Registrado en
Estado:  Comenzando la subida de Empty file

Comando: CWD /home/miguelillo/ftp Clave de sitio desconocida X
Respuesta: 250 Directory successfully changed.

Comanda: TYPE | La clave del sitio del servidor es desconocida. No tiene ninguna garantia de

Respuesta: 200 Switching to Binary mode. que el servidor sea el equipo que usted piensa que es.

Comando: PASY

Respuesta: 227 Entering Passive Mode (192,168,1,39,122,81).
Comando: STOR xvxcv

Respuesta: 550 Permission denied.

Error: Error critico de transferencia de archivo

Estado:  Desconectado del servidor

Estado:  Desconectado del servidor

Estado:  Conectando a 192.168.1.39..

192.168.1.39:22

Algoritmo de clave del servidor: ssh-ed25519 255
Huellas digitales: SHA256:1DC4A169rgAgzzZVGQfogl09GLPXSOYCAIOMME YOek

:Confiar en este sitio y seguir con la conexion?

| (] Confiar siempre en este sitio, afiadir su clave a la caché | =
A\Users\Usuario\Desktop\, ‘

-7 ASGBD

Sitio local.

Aceptar Cancelar <

I | Migestitéo
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Posible Incidencia

Comando: STOR index.html
Respuesta: 550 Permission denied.
Error: Error critico de transferencia de archivo

Stado. | Lonectando a 192.168.1.39.2 1. Aigradidéo

Si la carpeta que hemos creado no tiene los permisos correctamente concedido
es posible que no podamos subir archivos

Solucién
Le damos permisos

sudo chmod 777 -R /home/miguelillo/ftp
UbuntuSRI B Miguel (Instantdnea 1) [Corriendo] - Oracle VM VirtualBox

(] Terminal

udo chmod 777 -R ftp/

Probamos a subir un archivo y nos deja correctamente.

TSta0o Connected (0 TOZ 160120

Estada:  Comenzando la subida de C\Users\Usuarich Deskiop\index.htmi

Estada:  Transferencia corrects, transferidos 1.809 bytes en 1 segundo

Estaco:  Recuperando el listado del directorio */nome/miguelilio/fp”..

Eiade, Lo avecty omermiuestory I
Estada: _Directorio “/home/miguelillo/fip” listado comectamente

Sitio local: | C:\UsersiUsuarioh Desktop) Sitia remato: | /hame;miguelilio/ftp

ASGBD ? EnlaceDocumentos
-0 Compartida 1 @ Exaritorio 1
- 0 AW #p
Nombre de archiva  Tamadio .. Tipode archivo  Ultima madific Nombre de archivo Tamaio__Tipa de . Ultima mod.. Permisos _ Prapietar.
sAD Carpeta de arc.. 04/11/2024 8.3.. ) ]
SR Carpeta de arc.. (4/11/2024 90 € indexhtml 1803 Chrome.. 30/11/2024 -rw-nw-r-- miguelill

&) deskopini 282 Opcionesdec.. 10/09/2024 20...

@ Discord Ink 2253 Accesadirecto  29/11/2024 10:

& Docker Desktop Ink 2136 Accesodirecio  09/10/2024 22

@ indexhtmi 1809 Chrome HTML . 30/11/2024 17

& LibroSAD.paf 250975.. Microsoft Edg...  19/09/2024 13:..

@ miguelilio - Chiome. 2392 Accesadirecto  10/03/2024 2.

B NatignInk 2241 Acceso directo  19/09/2024 10:,

1 archiva seleccionado. Tamafia totak: 1809 bytes 1 archivo, Tamafio tatak: 1,809 bytes

Servidor/Archivalocal  Direc.. Archiva remoto Tamafio Priori.. Estado

& riezita
mpletada
o se han transferido con

1 éxito ue no pudieron

Archivos en cola Transferencias fallidas (2) | Transferencias satisfactorias (1) d

Miguativdn
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Configuracion de HTTPS en Nginx

a) Generacion de certificados SSL autofirmados
Solucién:

Generamos un certificado autofirmado

sudo openssl req -x509 -nodes -days 365 -newkey rsa:2e48 -keyout
/etc/ssl/private/nginx-selfsigned.key -out /etc/ssl/certs/nginx-selfsigned.crt
.J"

v 17:44

miguelillo@miguelillosR

b) Configuracion del acceso HTTPS

Solucion:

Vamos al archivo de configuracion de el sitio web y afiadimos las siguientes
lineas

listen 443 ssl;
ssl_certificate /ete/ssl/certs/nginx-selfsigned.crt;
ssl_certificate_key /ete/ssl/private/nginx-selfsigned.key;

miguelillo@miguelilloSRI: ~

GNU nano 6.2 etc/nginx/sites-available/miguelillo *
server {
listen 80;
root fvar/www/miguel/html;
index index.html;
server_name miguel:
listen 443 ss1;
ssl_certificate fetc/ssl/certs/nginx-selfsigned.crt;
ssl_certificate_key /etc/ssl/private/nginx—selfs'lgned.key;l
tecation / {

try_files Suri Suri/ =404;

}

}
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Probamos a acceder y como es un certificado autofirmado nos dice que no es
seguro

l' UbuntuSRI B Miguel {Instanténea 1) [Corriendo] - Oracle VM VirtualBox - O X

Archivo Méquina Ver Entrada Dispositivos Ayuda

Actividades & Firefox 30de nov 17:51
.;‘ B & Advertencia: riesgo pote % + ~ - @ %
« C Ga No seguro w g &g f =
j Firefox ha detectado una posible amenaza de seguridad y no ha cargado miguel. Si visita este sitio,
los atacantes podrian intentar robar informacién como sus contrasefas, correos electrénicos o

A I detalles de su tarjeta de crédito.
) Més informacion...
?

Retroceder (recomendado) |
> /

miguel usa un certificado de seguridad no vélido.

No se confia en el certificado porque estd autofirmado.

Cédigo de error: MOZILLA PKIX_ERROR_SELF SIGNED CERT

Ver certificado

Retroceder (recomendado) Aceptarﬁl riesgo y continuar

B @o | EiEEeE M

Accedemos y si vemos el certificado es el nuestro

if UbuntuSRI B Miguel (Instanténea 1) [Corriendo] - Cracle VM VirtualBox — (m]

30denov 17:51 &
Welcome * -+ v —
C IZ Bh htt; miguel I 7 @ & ¢
Informacion de la pagina - https://miguel/ B & &
I = T m]
| ﬂ = (18]
General Medios Permisos BSl<EL]
Identidad del sitio web
Sitio web: miguel
Propietario: Este sitio web no proporciona informacién sobre su duefio.
Verificado por: IESGP Ver certificado

Privacidad e historial

Ca ha uicikadna acka cikin wah snbariarmanta? [0

2 VM VirtualBox

Actividades ¥ Firefox 30denov 17:54

X Certificado para Miguel A

QO G https:;/miguel
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TEMA D4 ENTREGA 04 MIGUEL LILLD ROMERD

c) Redireccion de HTTP a HTTPS

Solucion:

Para redireccionar de HTTP a HTTPS afiadimos una redireccién en el bloque de
servidor HTTP

return 301 httpss://$host$request_uris

r UbuntuSRI B Miguel {Instanténea 1) [Corriendo] - Oracle VM VirtualBox -

"
| Actividades (=] Terminal 30denov 18:01

$~ miguelillo@miguelilloSRI: ~

etc/nginx/sites-available/miguelillo
server {
listen 80;
server_name miguel;
return 301 https://ShostSrequest_uri;

ﬁ server {

root /var/www/miguel/html;
index index.html;
server_name miguel;
listen 443 ssl;
ssl_certificate fetc/ssl/certs/nginx-selfsigned.crt;
ssl_certificate_key fetc/ssl/private/nginx-selfsigned.key;
location / {
try_files Suri Surif =404;

}

Reiniciamos Nginx y probamos a acceder mediante http

[ UbuntuSRI B Miguel (Instantanea 1) [Cornendo] - Oracle VM VirtualBox —
L

Archivo Maquina Ver Entrada Dispositivos Ayuda

| Actividades &) Firefox 30denov 18:02

$s & | welcome % Welcome X+ v

Q.| http://miguel I > ©

I v |

Nos redirige a la pagina https

r UbuntuSRI B Miguel (Instantdnea 1) [Corriendo] - Oracle VM VirtualBox

Actividades ) Firefox 30de nov 18:03

$s B | welcome ® | Welcome X+

< & O G miguel
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TEMA D4 ENTREGA D4 MIGUEL LILLO ROMERD

Cuestiones finales

Consecuencias de no crear enlaces simbdlicos
Solucién:

Si no creamos enlaces simbdlicos el sitio no se activara.

Impacto de permisos incorrectos
Solucion:

Con los permisos incorrectos Nginx no podra acceder a los archivos del sitio.
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