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Introducción 
Solución: 

¿Qué es Nginx? 

Nginx es un servidor web y proxy inverso de alto rendimiento diseñado 

para manejar múltiples conexiones de manera eficiente. Es ampliamente 

utilizado tanto para servir contenido estático como para actuar como un 

balanceador de carga o proxy para aplicaciones dinámicas. 

Postman es una plataforma con interfaz gráfica que ayuda a crear y probar  

Escenario 

Máquina Virtual Ubuntu 22.04 64 bits con 1 tarjeta de red en Puente 

Maquina Real Windows 11 de 64bits con 1 tarjeta de red  
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Instalación del servidor web Nginx 
a) Instalación del paquete Nginx y Verificación del servicio 
Solución: 

Para instalar Nginx ponemos el siguiente comando: 

 

Para comprobar el estado de ejecución y comprobar que se ha instalado 
correctamente 

 

En este caso vemos que da error a la hora de iniciar el servicio ya que tenemos 
otro servicio usando el puerto 80 que en este caso es otro servidor web.  

Detenemos apache sudo Iniciamos nginx 

y comprobamos el estado
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Creación de la carpeta del sitio web 
a) Creación de directorios y permisos de estos 
Solución: 

Vamos a crear la carpeta de nuestro sitio web 

 

Accedemos al directorio creado y clonamos el repositorio para obtener contenido 

de prueba 

 

Es necesario que Nginx tenga los permisos adecuados para acceder a los 

archivos del sitio web: 

 

Probamos a acceder a la IP (en caso de tener otro servidor web importante 

borrar el index.html que tenías por defecto en /var/www/html) 
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Configuración del servidor web Nginx 
Nginx utiliza dos directorios importantes para configurar sitios web: 

• /etc/nginx/sites-available: Almacena las configuraciones de todos los 

sitios web posibles 

• /etc/nginx/sites-enabled: Contiene enlaces simbólicos a los sitios 

activos 

a) Creación de un bloque de servidor 
Solución: 

Creamos un archivo de configuración para el sitio: 
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b) Configuración de enlace simbólico 
Solución: 

Activamos el sitio creando un enlace simbólico entre sites-available y sites-
enabled 

 

Reiniciamos el servicio  
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Comprobaciones básicas 
a) Modificación del archivo /etc/hosts 
Solución: 

Asociamos manualmente el nombre del sitio con la IP de la máquina virtual 

Editamos /etc/hosts en tu máquina anfitriona 

 

Probamos a visualizarlo 
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b) Verificación de registros de Nginx 
Solución: 

Comprueba que Nginx esté registrando las solicitudes correctamente: 

• /var/log/nginx/access.log: Registra todas las solicitudes. 

• /var/log/nginx/error.log: Muestra errores del servidor. 
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Transferencia de archivos mediante FTP y SFTP 
a) Instalación y configuración de SFTP 
Solución: 

Instalación el servicio FTP seguro 

 

Creamos una carpeta en nuestro home 

 

Creamos los certicados de seguridad necesarios para aportar la capa de cifrado 
a nuestra conexión 

 

 

 

 

 

 

 

 

 



 

P á g i n a  10 | 17 

 

TEMA 04 ENTREGA O4                                                MIGUEL LILLO ROMERO 

Vamos al archivo de configuración y añadimos las siguientes líneas 
/etc/vsftpd.conf 

 

Reiniciamos el servicio 
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b) Conexión Filezilla 
Solución: 

Introducimos el nombre de usuario y contraseña de la máquina virtual, si 
queremos conectarnos por FTP ponemos puerto 21 en caso de que queramos 
SFTP ponemos puerto 22 

 

Probamos a conectarnos nos muestra el certificado que hemos creado 
anteriormente  

 

Probamos a conectarnos SFTP nos dirá que las claves son desconocidas poque 
nos las hemos auto generado 
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Posible Incidencia 

 

Si la carpeta que hemos creado no tiene los permisos correctamente concedido 
es posible que no podamos subir archivos  

Solución  

Le damos permisos  

 

Probamos a subir un archivo y nos deja correctamente. 
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Configuración de HTTPS en Nginx 
a) Generación de certificados SSL autofirmados 
Solución: 

Generamos un certificado autofirmado 

 

b) Configuración del acceso HTTPS 
Solución: 

Vamos al archivo de configuración de el sitio web y añadimos las siguientes 
lineas 
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Probamos a acceder y como es un certificado autofirmado nos dice que no es 
seguro  

 

Accedemos y si vemos el certificado es el nuestro  
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c) Redirección de HTTP a HTTPS 
Solución: 

Para redireccionar de HTTP a HTTPS añadimos una redirección en el bloque de 
servidor HTTP 

 

Reiniciamos Nginx y probamos a acceder mediante http 

 

Nos redirige a la pagina https 
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Cuestiones finales 
Consecuencias de no crear enlaces simbólicos 

Solución: 

Si no creamos enlaces simbólicos el sitio no se activará. 

Impacto de permisos incorrectos 

Solución: 

Con los permisos incorrectos Nginx no podrá acceder a los archivos del sitio. 


