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Ejercicio 1 - Configurar y Verificar Site-to-

Site IPsec VPN 
a) Configurar parámetros de IPsec en R1 
Solución: 

Probamos a hacer un ping del PC-A al PC-C 

 

Hago un show versión y veo información de la licencia del paquete de tecnología 

de seguridad. 

 

Lo habilitamos 
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Aceptamos los términos y condiciones 

 

Guardamos la configuración y reiciamos 

 

Vemos que securityk9 esta activado 
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Configuramos la ACL 110 para permitir el tráfico desde la LAN en R1 hacia la 

LAN en R3 

 

Configuraramos los parámetros de la Fase 1 de ISAKMP en R1 

 

Seleccionamos el Algoritmo de IPSEC en este caso ESP 

 

Configura los parámetros de la Fase 2 de IPsec en R1 
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Consiste en vincular el mapa criptográfico (crypto map) VPN-MAP a la interfaz 

saliente Serial 0/0/0 en R1 
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b) Configurar parámetros de IPsec en R3 
Solución: 

Habilitamos el paquete de tecnología y reiniciamos R3 

 

Configuramos la ACL 110 para aceptar el tráfico de la LAN en R3 hacia la LAN 

en R1 

 

Configuramos las propiedades de la Fase 1 de ISAKMP en R3 

 

Crearamos el mapa criptográfico VPN-MAP que vincula todos los parámetros de 

la Fase 2 
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Configurar el mapa criptográfico en la interfaz saliente 
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c) Probar IPsec VPN 
Solución: 

Ejecuta el siguiente comando en R1 para verificar el estado del túnel antes de 

que se genere tráfico. Observa que el número de paquetes encapsulados, 

cifrados, desencapsulados y descifrados está establecido en 0. 

 

Desde PC-A, realiza un ping a PC-C para generar tráfico. 
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Observamos que el número de paquetes ahora es mayor que 0, lo que indica 

que la VPN IPsec está funcionando. 

 

Desde PC-A, realiza un ping a PC-B para generar tráfico 

 

Observa que el número de paquetes no ha cambiado, lo que verifica que el tráfico 

que no va por el túnel no se está cifrando. 
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Clicamos en verificar los resultados 

 

 

 

 


