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Ejercicio 1 
a) Configure un ASA CISCO (servicios de red, 

enrutamiento y DMZ) mediante CLI en Packet Tracer. 

Laboratorio 21.7.5 del curso CISCO Network Security. 
Solución: 

Escenario: 

 

Parte 1: Verificar la conectividad y explorar la ASA 

Paso 1: Verificar la conectividad 

Pruebo conectividad Entre PC C y los rúters y pruebo con PC B no conecta ya 

que no está configurado el ASA 
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Paso 2: Determinar la versión, interfaces y licencia de la ASA

 

Paso 3: Determinar el sistema de archivos y el contenido de la memoria flash 
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Parte 2: Configurar la configuración básica y niveles de 

seguridad de la interfaz de la ASA 

Paso 1: Configurar el nombre de host y el nombre de dominio 

 

Paso 2: Configurar la contraseña de modo privilegiado 

 

Paso 3: Establecer la fecha y la hora 

 

Paso 4: Configurar las interfaces INSIDE y OUTSIDE de la ASA 
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Verificamos la configuración 

 

Paso 5: Probar la conectividad a la ASA 

A la interfaz G1/1(exterior) y G1/2 (interior) 
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Parte 3: Configurar enrutamiento, traducción de 

direcciones e inspección de políticas usando la CLI 

Paso 1: Configurar una ruta estática predeterminada para la ASA 

 

Paso 2: Configurar la traducción de direcciones utilizando PAT y objetos de red 

 

Podemos ver la configuración del nat con show runing 

 

Hacemos un de PC-B a R1 (tiene que fallar) 

 

Vemos las traducciones del nat 
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Parte 4: Configurar DHCP, AAA y SSH 

Paso 1: Configurar la ASA como servidor DHCP. 

 

Probamos el cliente en DHCP 

 

Paso 2: Configurar AAA para usar la base de datos local para la autenticación. 

 

Paso 3: Configurar el acceso remoto a la ASA. 

a. Generar un par de claves RSA, que se requiere para admitir conexiones SSH. 

Dado que el dispositivo ASA ya tiene claves RSA en su lugar, ingresar "no" 

cuando se le pregunte si se desean reemplazar. 
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b. Configurar la ASA para permitir conexiones SSH desde cualquier host en la 

red INSIDE (192.168.1.0/24) y desde el host de administración remoto en la 

sucursal (172.16.3.3) en la red OUTSIDE. Establecer el tiempo de espera de 

SSH en 10 minutos 

 

Prueba establecer una sesión SSH desde PC-C a la ASA (209.165.200.226) 

 

Prueba establecer una sesión SSH desde PC-B a la ASA (192.168.1.1) 

 

Parte 5: Configurar una DMZ, NAT estática y ACLs 

Paso 1: Configurar la interfaz DMZ VLAN 3 en la ASA. 
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Verificar la configuración  

 

Paso 2: Configurar NAT estática para el servidor DMZ usando un objeto de red. 

 

Paso 3: Configurar una ACL para permitir el acceso al servidor DMZ desde Internet. 
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Paso 4: Probar el acceso al servidor DMZ. 

Desde un navegador web en PC-C, acceder al servidor DMZ 

 

 

 

 

 

 


