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Introduccion

En esta prdctica aprenderemos sobre el cifrado, para ello realizaremos técnicas de cifrado y
veremos la historia que tienen.

a) CIFRADO: Historia.

- Realizar CISCO CCNA Security 2.0. Laboratorio: Explorando métodos de
cifrado.

El cifrado Vigenere es un cifrado basado en diferentes series de caracteres o letras del cifrado
César formando estos caracteres una tabla, llamada tabla de Vigenere, que se usa como clave. El
cifrado de Vigenere es un cifrado de sustitucién simple poli alfabético. El cifrado Vigenere se ha
reinventado muchas veces.

Encriptacién

Cliginer F R A N Vv G S A D
Keyword
Eidiyfpiies R 0 U T E R R 0 U T
Message
Prearpiee |y F U G 7 7 X G U W
Message

Desencriptacion

Cligier W F U G i i X G U W
Keyword
Epfaitste R 0 U T E R R 0 U T
Message
DEEpiee F R A N v G S A D
Message
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Pagina que recomienda Cisco para probar esto: Vignere Cipher

This page is for amusement only. Instructions are given below this form.

Hola somos Miguel y Ricardo probando la practica.

>

Key:

Coding direction:

Hkvo himkc Axauav m Gcewbrd jrklocxo hk dgucpsap.

Output:

This page is for amusement only. Instructions are given below this form.

Hkvo himkc Axauav m Gcewbrd jrklocxo hk dgucpsgp.

Key:

Coding direction:

Hola somos Miguel y Ricardo probando la practica.

Output:

clear



https://sharkysoft.com/vigenere/1.0/
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b) CIFRADO: Funciones HASH--> Integridad y Autenticidad.

- 1. Utiliza un programa en Windows o GNU/Linux para simular la integridad,
utilizando MD5 y SHA1.

Para realizar esto usare PowerShell. PowerShell es una interfaz de consola (CLI) con posibilidad
de escritura y union de comandos por medio de instrucciones (script)). Esta interfaz de consola
estd disefiada para su uso por parte de administradores de sistemas, con el propdsito de
automatizar tareas o realizarlas de forma mas controlada.
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En mi caso lo usare comprobare la integridad de la version portable de Ophcrack. Podemos ver
el md5 desde su misma pagina web.

Home | Download | Tables | News | Support | Development

The latest version of ophcrack is 3.8.0

Please select the file appropriate for your platform below.

" ”~
Windows (portable)*
ophcrack-3.8.0-bin.zip

Windows 2000, XP, Vista, 7, 8 and 10 are supported.

I md5sum: e8cb96786f5180a796465d73c5189495 |

Source o)
ophcrack-3.8.0.tar.bz2

md5sum: d4449e15f65b1f0f82abfd963ceff452

SOURCEFORGH]

OBJECTIF SECURITE

Una vez guardado el programa simplemente abrimos PowerShell y ejecutamos el siguiente
comando para sacar el hash del archivo:

CertUtil -hashfile "C:\Users\richa\Desktop\2fp\Seguridad Informatica\RAO2\ophcrack-3.8.0-bin.zip" MD5

EX Windows PowerShell
PS C:\Users\richa\Desktop\2fp\Seguridad Informatica\RA02> Certutil
5

MD5 hash de C:\Users\richa\Desktop\2fp\Seguridad Informatica\RAO2\ophcrack-3.8.0-bin.zip:
e8cb9678615180a796465d73c5189495

[CertUtil: -hashfile comando completado correctamente.

Ps C:\Users\richa\Desktop\2fp\Seguridad Informatica\RAO2>

Vemos como nos genera un hash.
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Podremos hacer lo mismo en SHA1.

E¥ Windows PowerShell - X
PS C:\Users\richa\Desktop\2fp\Seguridad Informatica\RA02> Certutil
Pl

FHA1 hash de c: \Users\r1cha\Deskt0p\"fp\segur1dad Informatica\RAO2\ophcrack-3.8.0-bin.zip:
7975e274bc4344080cab23408T78e9ad659e857

ertUtil: -hashfile comando completado correctamente.

PS C:\Users\richa\Desktop\2fp\Seguridad Informatica\RA02>

Ahora simplemente tenemos que comprar los dos hashes (el de PowerShell con el que ofrece la
pagina Ophcrack. Vemos que son iguales por lo cual la integridad es correcta.

Home | Download | Tables | News | Support | Development

The latest version of ophcrack is 3.8.0

Please select the file appropriate for your platform below.

£ . r
4 Windows (portable)*
ophcrack-3.8.0-bin.zip

Windows 2000, XP, Vista, 7, 8 and 10 are supported.

I md5sum: e8cb96786f5180a796465d73c5189495

4 Source Q
ophcrack-3.8.0.tar.bz2

md5sum: d4449e15f65b1f0f82abfd963ceff452

OBJECTIF SECURITE

E¥ Windows PowerShell
PS C:\Users\richa\Desktop\2fp\Seguridad Informatica\RA02> Certutil
5

MD5 hash de c:\Users\richa\Desktop\2fp\Seguridad Informatica\RAO2\ophcrack-3.8.0-bin.zip:
e8cb96786T5180a796465d73c5189495

CertUtil: -hashfile comando completado correctamente.
PS C:\Users\richa\Desktop\2fp\Seguridad Informatica\RA02>

Para probar SHA1 al no encontrar programas que brinden en su pagina web el SHA1 para

comprobar la integridad lo que haré es crear un archivo txt con algo escrito, generar su SHA1 y
después modificarlo para que se vea como cambia.

Crearemos un documento de texto y generamos su SHA1.
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= &% Cortar x @ T3 Nuevo elemento ~ ) abrir = [ Seleccionar todo
W] Copiar ruta de acceso * 1] Facil acceso = [ Modificar No seleccionar nada
Anclar al  Copiar Pegar ; Mover Copiar Eliminar Cambiar ~ Nueva Propiedades Bt eceio
Acceso répido [#] Pegar acceso directo a a- - nombre carpeta = & Historial Invertir seleccion
Portapapeles Organizar Nuevo Abrir Seleccionar
« v 1 > Esteequipo > Escritorio » 2fp > Seguridad Informatica » RAO2
Nombre Fecha de modificacion Tipo Tamafio
st Acceso répido
N Practicas 27/10/2023 11:56 Carpeta de archivos
[ Escritorio »* i
Teoria 20/10/2023 13:15 Carpeta de archivos
& Descargas » _
ophcrack-3.8.0-binzip 27/10/2023 11:40 Archivo WinRAR ZIP 15.469 KB
Pocumentos £ ) ieba betet 27/10/2023 12:32 Documento de tex 0kB
& Iméagenes »

¥ Windows PowerShell

PS C:\Users\richa\Desktop\2fp\Seguridad Informatica\RA02> Certutil

|SHAL hash de C:\Users\richa\Desktop\2fp\Seguridad Informatica\RAO2\prueba.txt:
03e9e8cecbe9855a19046026eb440b2440f772d

ertUtil: -hashfile comando completado correctamente.

PS C:\Users\richa\Desktop\2fp\Seguridad Informatica\RA02>

O

Iniciar copia
de sequridad

Copia de seguridad

] *pruebabxt.bxt: Bloc de notas - ] X

Archivo Edicion Formato Ver Ayuda
Aqui generamos el 1 hash en SHaI|
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Si editamos el contenido vemos como cambia el SHAL.

J *prueba.txt: Bloc de notas

Archivo Edicion Formato Ver Ayuda
Aqui generamos el 1 hash en SHA1

Ahora lo modificamos

¥ Windows Powershell

ps C:\Users\richa\Desktop\2fp\seguridad Informatica\RA02> CertUtil

BHA1 hash de C:\Users\richa\Desktop\2fp\Seguridad Informatica\RAO2\prueba.txt:
03e9e8cechbe9855a19046026eb440b2440f772d

ertUtil: -hashfile comando completado correctamente.

PS C:\Users\richa\Desktop\2fp\Seguridad Informatica\RA02> Certutil

pHAL1 hash de C:\Users\richa\Desktop\2fp\Seguridad Informatica\RAO2\prueba.txt:

cb9d3919cd0an0aza6ab0b5914920e675bafe33
ertUtil: -hashfile comando completado correctamente.
PS C:\Users\richa\Desktop\2fp\Seguridad Informatica\RA02>

0 X

2. Utiliza un programa en Windows o GNU/Linux para simular la autenticidad

utilizando HMAC-MD5, HMAC-SHA1.

En términos criptograficos, es un tipo de codigo para autentificar mensajes en clave-hash
(HMAC), es decir, es un disefio especifico para generar un cédigo de autentificaciéon de mensaje
(MAC) lo cual implica una funcién hash criptogréfica junto con una llave criptografica secreta.

También puede ser usada para verificar simultaneamente la autentificacion de un mensaje vy la
integridad de los datos. El poder criptografico del HMAC va a depender de la cantidad de

caracteres de la clave secreta que se utilice.

Utilizaré dos paginas web conocidas para realizar esta tarea. La primera es la siguiente (Link).
Introduciremos un mensaje con su clave y generaremos el HMAC-MD5.



https://htmlstrip.com/hmac-generator
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&\(‘ This tool will allow you to test a variety of HWAC Hashing algorithms for a variety of purposes.

The String to be Encrypted
Hola somos Miguel y Ricardo

Secret Key
inves
Select Hash Algorithm to Use
md>5 v

Generate Clear

L]
.}\ This tool will allow you to test a variety of HMAC Hashing algorithms for a variety of purposes.

The String to be Encrypted
Hola somos Miguel y Ricardo

Secret Key

inves

Select Hash Algorithm to Use
md5 -

Generate Clear
Computed HMAC Result

9f8448ec80b34f483743d@30ffa5bhafe
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Comprobaremos con otra pagina que el resultado es realmente correcto. (Link)
AIviALC gelierduul

Select Algorithm [ MD5 v ]

inves

Hola somos Miguel y Ricardo

2f Generate HMAC

n|

9f8448ec80b34f483743d030ffa5baf6

Podemos ver que los dos hmac-hashes son iguales por lo cual la autenticidad es correcta. Lo
siguiente es hacer lo mismo, pero en HMAC-SHA1, lo realizaremos en las paginas web de antes.

The String to be Encrypted
Esto es una prueba con HMAC-SHAlL

Secret Key

inves

Select Hash Algorithm to Use
sha1 v

Generate Clear

Computed HMAC Result

01081a259f72cee565d2efa8bb6f4c51dd8864c9

Lo compararemos con la otra pagina web. Vemos que es igual que la anterior pagina por lo cual
la autenticidad es correcta.



https://codebeautify.org/hmac-generator

TECNICAS DE CIFRADO

HMAC Generator

Select Algorithm [ SHAT v

inves

Esto es una prueba con HMAC-SHA1

2% Generate HMAC

(n|

01081a259f72cee565d2efa8bb6f4c51dd8864c9
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c) CIFRADO: Simétrico y Asimétrico--> Confidencialidad, Integridad
y Autenticidad.

- 1. Utiliza un programa en Windows o GNU/Linux para simular la
confidencialidad mediante “cifrado simétrico”.

La criptografia de clave simétrica, también llamada criptografia de clave secreta o criptografia de
una clave, es un método criptografico en el cual se usa una misma clave para cifrar y descifrar
mensajes en el emisor y el receptor.

Utilizaremos para llevar acabo esta prdctica Linux con Kalilinux El programa que usare es pgp.

Primero crearemos un documento y lo cifraremos con una clave simétrica.

E Kalilinux [Corriendo] - Oracle VM VirtualBox

Archivo Maquina Ver Entrada Dispositivos Ayuda

SIEF L EEEE

kali@kali: ~/pruebassad
File Actions Edit View Help

pruebassad

pruebassad

~/pruebassad
pruebal.txt

~/pruebassad
pruebal. txt

~/pruebassad
pruebal.txt

Hola esto es una prueba

~/pruebassad

Ahora lo cifraremos de manera simétrica con gpg.




TECNICAS DE CIFRA

Kalilinux [Corriendo] - Oracle VM VirtualBox

Archivo Maquina Ver Entrada Dispositivos Ayuda

RemPoE-| 2

kali@kali: ~/pruebassad

File Actions Edit View Help

~/pruebassad
pruebai. txtf]

Ponemos una clave.
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Vemos como nos generd el mismo archivo, pero con extensién. gpg
Kalilinux [Corriendo] - Oracle VM VirtualBox

Archivo Maquina Ver Entrada Dispositivos Ayuda
Ve

v kali@kali: ~/pruebassad
File Actions Edit View Help

~/pruebassad
pruebal.txt

~/pruebassad
pruebal.txt pruebal.txt.gpg

~/pruebassad

Ahora simplemente enviaremos el archivo cifrado con clave simétrica al /home del segundo
usuario que tenemos.
Kalilinux [Corriendo] - Oracle VM VirtualBox

Méquina Entrada Dispositivos
BmmPo-]:

e kali@kali: ~/pruebassad
File Actions Edit View Help

Archivo Ver Ayuda

-[~/pruebassad
sudo ricardo2

info: Adding user “ricardo2’
info: Selecting UID/GID from range 1000 to 59999
info: Adding new group "ricardo2' (1001)
info: Adding new user ‘ricardo2' (1001) with group "ricardo2 (1001)'
info: Creating home directory °/home/ricardo2’
info: Copying files from ~/etc/skel'
New password:
Retype new password:
passwd: password updated successfully
Changing the user information for ricardo2
Enter the new value, or press ENTER for the default

Full Name []:

Room Number

Work Phone

Home Phone

Other []:
Is the information correct? [Y/n] y
info: Adding new user "ricardo2’' to supplemental / extra groups users'
info: Adding user “ricardo2' to group “users'’

~/pruebassad]

pruebal.txt pruebal.txt.gpg

~/pruebassad
pruebal.txt.gpg /home/ricardo2
cp: cannot stat '/home/ricardo2/pruebal.txt.gpg’': Permission denied

~/pruebassad
pruebal.txt.gpg /home/ricardo2

~/pruebassad

Iniciaremos sesién con el segundo usuario e intentaremos ver el contenido con un simple cat.
Vemos como légicamente no deja al estar cifrado.
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Kalilinux [Corriendo] - Oracle VM VirtualBox
Archivo Maquina Ver Entrada Dispositivos  Ayuda

Sempko-]

ricardo2 @kali: ~

File Actions Edit View Help

/home/kali/pruebassad
cd

1s
pruebal.txt.gpg
cat prueb
.

egeehes>eeBYoooes N0CeeylosssseoDBeene o DooseDeR ok oI eqe

Simplemente lo descifraremos con gpg, nos pedird la contrasefia que pusimos al cifrar el archivo.

S sudo gpg —decrypt pruebal.txt.gpg
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Vemos como nos descifra el archivo y podemos ver su contenido.

ﬁ Kalilinux [Corriendo] - Oracle VM VirtualBox

Archivo Maquina Ver Entrada Dispositivos Ayuda

SeEmPo-l:

ricardo2@kali: /home/kali/pruebassad

File Actions Edit View Help

/home/kali/pruebassad

/home/kali/pruebassad

- 2. Utiliza un programa en Windows o GNU/Linux para simular la
confidencialidad mediante “cifrado asimétrico”.

La criptografia asimétrica, también llamada criptografia de clave publica o criptografia de dos
claves, es el método criptografico que usa un par de claves para el envio de mensajes. Las dos
claves pertenecen a la misma persona que recibird el mensaje.

Para realizar esta practica, igual que antes, utilizaremos gpg en Kalilinux.

Crearemos para ello un nuevo archivo con la cuenta ricardo2.
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ﬁ Kalilinux [Corriendo] - Oracle VM VirtualBox

Archivo Maquina Ver Entrada

imEPOr]-

Dispositivos  Ayuda

File Actions Edit View Help

~/pruebassad

~/pruebassad
asimetricoricardo2.txt
[sudo] password for kali:
~/pruebassad

pruebal.txt pruebal.tx

~/pruebassad
asimetrico_kali.pub

~/pruebassad

.pub pruebal t pruebal.t.

~/pruebassad

kali@kali: ~/pruebassad
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Ahora generaremos las claves necesarias (dos, una publica y otra privada) para cada usuario.
Primero crearemos las claves del primer usuario.

S gpg —full-generate-key
il Kalilinux [Corriendo] - Oracle VM VirtualBox
Ver Entrada

N ERPRor

b

Archivo  Maguina

Dispositivos  Ayuda

ricardo2 @kali: fhome

File Actions Edit View Help

GmbH
ind redistribute

bits long.
1024

should be wvalid.

GnuPG needs to construct a user ID to identify your key.

Leponemosunacontmseﬁa




TECNICAS DE CIFRADO

ux [Corriendo] - Oracle VM VirtualBox

quina Ver Entrada

D

ricardo2 @kali: /home/kali/pruebassad

File Actions Edit View Help

Please enter the passphrase to
protect your new key

Passphrase: #xxxassxsl]

<0K> <Cancel>

ﬂ Kalilinux [Corriendo] - Oracle VM VirtualBox

Archivo Mdquina Ver Entrada Dispositivos Ayuda

B oa P o

1

File Actions Edit View Help

Please select what kind of key you want:

(1) RSA and RSA (default)
(2) DSA and Elgamal
(3) DSA (sign only)
(4) RSA (sign only)
(14) Existing key from car
Your selection? 2

d

ricardo2 @kali: /home/kali/pruebassad

DSA keys may be between 1024 and 3072 bits long.
What keysize do you want? (2048) 1048

Requested keysize is 1048 bi
rounded up to 1088 bits

ts

Please specify how long the key should be valid.
@ = key does not expire

<n> = key expires in
<n>w = key expires in
<n>m = key expires in
<n>y = key expires in
Key is valid for? (o) 0
Key does not expire at all
Is this correct? (y/N) y

n

n
n
n

days
weeks
months
years

GnuPG needs to construct a user ID to identify your key.

Real name: ricardo2

Email address: ricardo2agmail.com

Comment: hola
You selected this USER-ID:

"ricardo2 (hola) <ricardo2@gmail.com>"

Change (N)ame, (C)omment, (E)mail or (0)kay/(Q)uit? o

We need to generate a lot of random bytes. It is a good idea to perform

some other action (type on the keyboard, move the mouse, utilize the

disks) during the prime generation; this gives the random number

generator a better chance to gain enough entropy.

gp keysize rounded up to 2048 bits

gpg: WARNING: some OpenPGP programs can't handle a DSA key with this digest size
We need to generate a lot of random bytes. It is a good idea to perform

some other action (type on the keyboard, move the mouse, utilize the

disks) during the prime generation; this gives the random number

generator a better chance to gain enough entropy.

gpg: /root/.gnupg/trustdb.gpg: trustdb created

gp directory '/root/.gnupg/openpgp-revocs.d' created

gpg: revocation certificate stored as '/root/.gnupg/openpgp-revocs.d/43EECF635532C26879C9D9E874D54AC31A7F9769. rev
public and secret key created and signed.

pub  dsa2048 2023-10-27 [SC

]

43EECF635532C26879C9DIE874D54AC31A7F9769
uid ricardo2 (hola) <ricardo2agmail.com>

sub  elgl@s88 2023-10-27 [E]
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Ahora, vamos al otro usuario (kali) y generaremos su clave igual que hicimos con ricardo2.

Kalilinux [Corriendo] - Oracle VM VirtualBox

Archivo Maquina Ver Entrada Dispositivos Ayuda

VA eomP o

File Actions Edit View Help

~/pruebassad

gpg (GnuPG) 2.40; Copyright (C) Code GmbH
This is f softwar you are ge and redistribute it.
There is NO WARRANTY, to the exten

select what kind of key you want:
RSA and RSA (default)
DSA and Elgamal
DSA (sign only)
RSA (sign only)
Existing key from card
Your selection?
DSA keys may be between 1024 and 3072 bits long.
What keysize do you want? (2048) 1048
Requested keysize is 1048 bits
rounded up to 1088 bits
Please specify how long the key should be val
0 = key does not expire
key expires in n days
key expires in weeks
key expires in months
key expires in n years
Key is valid for? (0) o
Key does not expire at all
Is this correct? (y/N) y

GnuPG needs to construct a user ID to identify your key.

Real name: kali
Name must be at least 5 characters long
Real name: ricardol
Email address: ricardol@gmail.com
Comment: hola
You selected this USER-ID
"ricardol (hola) <ricardold@gmail.com>"

Change (N)ame, (C)omment, (E)mail or (0)kay/(Q)uit? Ji

Le ponemaos una contrasefia.

Ya la tendremos generada.




TECNICAS DE CIFRADO

Kalilinux [Corriendo] - Oracle VM VirtualBox
Archivo Maquina Ver Entrada Dispositivos Ayuda
S o=k

kali@kali: ~/pruebassad
File Actions Edit View Help

Please select what kind of key you want:
(1) RSA and RSA (default)
(2) DSA and Elgamal
(3) DSA (sign only)
(
(14) Existing
Your selection?
DSA keys may be between 1024 and bits long.
What keysize do nt? (2048)
Requested keysize is 1048 bits
rounded up to 1088 bits
Please specify how long the key should b
key does not
key expires in
key expires in
key expires in n months
key expires in years
is for? (0) 0
Key does not expire at all
Is this correct? (y/N) y

GnuPG needs to construct a user ID to identify your key.

Real nam ricardol
Email address: ricardol@gmail.com

s USER-ID
ricardol (hola) <ricardol@gmail.com>"

Change (N)ame, (C)omment, (E)mail or (0)kay/(Q)uit? o
erate a lot of random bytes. It is a good idea to perfor
some other action (type on the keyboard, move the mouse, utilize the
disks) during t prime generation; this gives the random num
generator a better chance to gain enough entropy.
gpg: keysize rounded up to 2048 bits
gpg: WARNING: some OpenPGP programs can't handle a DSA key with this digest size
We need to generate a lot of random bytes. It is a g
some other action (type on the keyboard, move the mouse
disks) during the prime neration; this gives the random number

nupg/trustdb.gp: trustdb created
gpg: ry '/home/kali/.gnupg/openpgp-revocs.d' created
gpg: revocation certificate sto as '/home/kali/.gnupg/openpgp-revocs.d/3BA2EF470A07E1055D09A9C961B20FCC358BB2B5. rev"
public and secret key created and signed.

pub  dsa2048 -10-27 [SC]

3BA2EF470A07E1055D09A9C961B20FCC358BB2B5
uid ricardol (hola) <ricardol@gmail.
sub
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Ahora simplemente exportaremos las claves publicas de los dos usuarios.
kali:

S gpg -a —-export -o clavepublica.asc

ﬁ Kalilinux [Corriendo] - Oracle VM VirtualBox

Archivo M&quina Ver Entrada Dispositivos Ayuda

B omPoF-|1 2 3 4|69

root@kali: /home/kali/pruebassad

File Actions Edit View Help

/home/kali/pruebassad
clave_publica.asc
File 'clave_publica.asc' exists. Overwrite? (y/N) y
/home/kali/pruebassad
$?
/home/kali/pruebassad

asimetrico_kali.pub clave_publica.asc pruebal.txt pruebal.txt.gpg

/home/kali/pruebassad

Ricardo?2:

S gpg -a —-export -o clave_publica_ricardo2.asc
Kalilinux [Corriendo] - Oracle VM VirtualBox

Archivo Méquina Ver Entrada Dispositivos Ayuda

SIEN L EEE

root@kali: /home/ricardo2

File Actions Edit View Help

/home/ricardo2
clave_publica_ricardo2.asc

/home/ricardo2
clave_publica_ricardo2.asc pruebal.txt.gpg

/home/ricardo2

Recordamos que con el comando gpg —list-public-keys podemos ver las claves publicas que
tenemos.




DE CIFRADO

Podemos de esa forma exportar la clave publica que queramos.

ﬁ Kalilinux [Corriendo] - Oracle VM VirtualBox
Archivo Maquina Ver Entrada

AemP o
& root@kali: /home/ricardo2

File Actions Edit View Help

Dispositivos ~ Ayuda

/home/ricardo2
option "--1list" is ambiguous
/home/ricardo2

needed: 1 trust model: pgp
: 0-, 0q, on, om, of, lu

nail.com>

/home/ricardo2
43EECF635532

/home/ricardo2




TECNICAS DE CIFRADO

Ahora copiar

ﬁ Kalilinux [Corriendo] - Oracle VM VirtualBox

os las claves publicas de un usuario a otro. Clave publica de ricardo2 a kali.

Archivo Mdaquina Ver Entrada Dispositivos Ayuda
B EmP O] 2 3 4|59

root@kali: fhome]ricardo2
File Actions Edit View Help

/home/ricardo2
export.pub /home/kali/export.pub

/home/ricardo2

Clave publica de kali a ricardo2.
ﬂ Kalilinux [Corriendo] - Oracle VM VirtualBox

Archivo Méquina Ver Entrada Dispositivos Ayuda

B EmPoOC-|[ 23 4|

kali@kali: ~/pruebassad
File Actions Edit View Help

~/pruebassad

asimetrico_kali.pub clave_publica.asc pruebal.txt pruebal.txt.gpg

~/pruebassad
do clave_publica.asc /home/ricardo2
[sudo] password for kali:

~/pruebassad

Ahora importaremos las claves copiadas a cada usuario.
alilinux [ riendo] - Oracle VM VirtualBox

Archivo Mdquina Ver Entrada Dispos Ayuda

kali@kali: ~
Actions Edit View Help

export.pub

export.pub

key 74D54AC31A7F9769: public key "ricardo2 (hola) <ricardo2@gmail.com>" imported
Total number processed: 1

imported: 1




TECNICAS DE CIFRAD

E Kalilinux [Carriendo] - Oracle VM VirtualBox
Archivo Maquina Ver Entrada Dispositivos Ayuda
JL R J X TR

= ricardo2 @kali: ~

File Actions Edit View Help

" imported

Ahora creamos un archivo nuevo en la cuenta kali y lo encriptaremos con la clavepublica del
usuario ricardo2 que acabamos de importar.

Lo encriptamos con la clave publica de ricardo2.

S gpg -v -s -0 hola.encrypt —-encrypt --recipient franky hola.txt




Archivo Maquina

I |

Ver

File Actions Edit View Help

clave_publica.asc

Pasamos el archivo a ricardo2 y lo desciframos con su clave privada (lo podemos realizar ya que

DE CIFRADO

ﬁ Kalilinux [Corriendo] - Oracle VM VirtualBox
Archive Maquina Ver Entrada
S emk o

Dispositivos  Ayuda

File Actions Edit View Help

hola.txt
archivo es par

g t ipient ricardo2 hola.txt
using pgp
i ubkey

It is NOT t! ey 4 e person
in the user ID. d L u are
you m answer the t

elarchivo lo ciframos con la clave publica de ricardo2).

il Kalilinux [Corriendo] - Oracle VM VirtualBox

Entrada

Dispositivos _ Ayuda

ricardo2 @kali: ~

cla

ve_publ export.pub ypt pruebal.txt.gpg
-encrypt
it ELG key, ID
ail.com>"

Passphrase:

[18514]@kali




TECNICAS DE CIFRADO

- 3. Utiliza un programa en Windows o GNU/Linux para simular la

autenticidad mediante “cifrado asimétrico”.
Para asegurar autenticidad usaré una una firma digital si el documento luego es modificado de
cualquier forma, la verificacién de la firma fallara
Para eso voy a utilizar gpg
Lo primero que haremos sera generar un par de claves publica y privada lo haremos con
sudo gpg --gen-key

M |

Activities (-] Terminal ock 27 17:47

$s I+ miguel2@miguel2-SRI: ~

$ gpg --gen-key
gpg (GnuPG) 2.2.27; Copyright (C) 2021 Free Software Foundati
on, Inc.
This is free software: you are free to change and redistribut
e it.
There is NO WARRANTY, to the extent permitted by law.

NMote: Use "gpg --full-generate-key" for a full featured key g
eneration dialoeg.

GnuPG needs to construct a user ID to identify your key.

Real name: Miguel
Email address: miguel@sri.com

Activities (-] Terminal ock 27 17:55

miguel2@miguel2-SRI: ~

Please re-enter this passphrase
Passphrase: *****

<0K> <Cancel=

Miauelillo Q&S =il 8@ ®soqmans




TECNICAS DE CIFRADO

Exportamos la clave publica con el comando
sudo gpg --armor --export "Miguel <miguel@sri.com>" > tuclavepublica.asc

Activities Terminal ock 27 17:57

*s [l miguel2@miguel2-SRI: ~

some other action (type on the keyboard, move the mouse, utilize the
~ disks) during the prime generation; this gives the random number
6 generator a better chance to gain enough entropy.
gpg: /froot/.gnupg/trustdb.gpg: trustdb created
gpg: key 6327C051D18592B2 marked as ultimately trusted
gpg: directory '/root/.gnupg/openpgp-revocs.d' created
gpg: revocation certificate stored as '/root/.gnupg/openpgp-revocs.d/B59DABD203B7C3B9499EE
9A46327C051D160592B2.rev’
public and secret key created and signed.

pub rsa3erz 2023-10-27 [SC] [expires: 2025-10-26]
B59DAOD203B7C3B9499EESA46327CO51D010592B2
uid Miguel =miguel@sri.com>

% sub rsa3e@72 2023-10-27 [E] [expires: 2025-16-26]

:S$ gpg --armor --export "Miguel <miguel@sri.com=" = tuclavepublica.asc

gpg: WARNING: nothing exported
:% sudo gpg --armor --export "Miguel <=miguel@sri.com=" > tuclavepublic

a.asc
-5 1s
tuclavepublica.asc

ionuelilla ) &) (] BLOQ MAYUS

Importamos la clave publica al otro equipo con el comando
gpg --import tuclavepublica.asc

gpg --list-keys

¥4

Actividades (-] Terminal

&y -
:-S gpg --import tuclavepublica.asc
gpg: clave 6327C051D108592B2: "Miguel <=miguel@sri.com=" sin cambios
gpg: Cantidad total procesada: 1
gpg: sin cambios: 1
:S$ gpg --list-keys
/home fusuario/.gnupg/pubring.kbx

rsa3@v2 2023-09-15 [S5C] [caduca: 2025-09-14]
B4DD9EZ234D5D0402FOD32FB44ABBE18CTI9E43C4D

[ absoluta ] Miguel Lillo =miguel@gmail.com=
rsa3@v2 2023-09-15 [E] [caduca: 2025-089-14]

rsa3@v2 2023-09-15 [5C] [caduca: 2025-09-14]
8EOBCEDBDD97F6912C8F6907B8986FF103480F72

[ absoluta ] usuario <usuario@gmail.com=
rsa3@v2 2023-09-15 [E] [caduca: 2025-09-14]

rsa3@vz 2023-10-27 [5C] [caduca: 2025-10-26]

B59DAOD203B7C3B9499EE9A46327CO51D10592B2
[desconocida] Miguel =miguel@sri.com=>

rsa3@v2 2023-10-27 [E] [caduca: 2025-10-26]




TECNICAS DE CIFRADO

Para ver las claves publicas que tenesmos disponibles ponemos el siguiente comando

sudo gpg --list-secret-keys

Firmo el archivo indicando el nombre y correo, el nombre del archivo y del resultado con el
siguiente comando

sudo gpg --clearsign miguelSRI

Se crea un archivo con la extension .asc ara ver el contenido y que se ha firmado
cat miguelSRI.asc

(] Terminal

miguel2@miguel2-SRI: ~

gpg: miguelSRI: clear-sign failed: No secret key
:-S$ sudo gpg --clearsign miguelSRI
[sudo] password for miguel2:
;S cat miguelSRI.asc
————— BEGIN PGP SIGNED MESSAGE-----
Hash: SHAS512

Este es el documento firmado de Miguel

————— BEGIN PGP SIGNATURE-----

1QGzBAEBCgAdFiEEtZ290g03w71InumkYyFAUdEFkr IFAMUT9dOACgkQYyFAUDEF
krKpTAV+ISmIPVBOEQo7Srv6PonvmEFNn2pP8vB/ /FvclyahrtiCo7fucZ3MyYoip
GxQSTuhYkI9dK1KvaEYqw3N+DEYZDGV8F313JJuMyb39GsYEWOt30Kmz+tpnKHXO0
tXb9TsIrWS2dRzUP+Way@H18CEMmidoMmEMHQ1MVa /q8FYT1uz1lYvQ51e7IShYpN
NSWZ1ALCMg9ahfQzVE1LTk3FV27svw5RDzdLLTYFdLp31i/D7eqXNKviW58453Uk4P
47dkiws164kdwwohV7 fdjyW1GBOQhhWB5NWDOoRUIc864dku57hW77232FXpgQIq
v4tsysn7utvfheen/kwd3YG48MsGOThqI1GO64WNT50KLRHW3Z17b0zUWSuunjpF
YeDrpgblvshlWuHtKghdgDénunhmD50kTrznnCDUHy4kmj2ZRtWwMrbe jIUj+cdx
Wgn4DPmOr1CmpOTLI7iNTMptXPb1hn@JEo1A+NzMUFmdgxnHE6N1 jSBPG3gVPIVSF
HLALuhBF
=alXxl
————— END PGP SIGNATURE-----

~5

Miauelilla B Ok« OB E @ ®ocamars |
Para ver la clave que lo ha firmado y el remitente usamos el siguiente comando:
sudo gpg --verify miguelSRI.asc

Actividades (=] Terminal 27 de oct 20:03

usuario@usuario-miguel-SRI: ~

:-$ cat miguelSRI.asc
BEGIN PGP SIGHNED MESSAGE
SHA512

Este es el documento firmade de Miguel
BEGIN PGP SIGNATURE

1QGzBAEBCgAdFiEEtZ2g0g03w71InumkYyfAUdEFKr IFAmMU79d0ACgkQYy FAUdEF
3 TAv+ISmIPvB9Ego7Srv6PonvmEFNN2pP8vB//Fvclyahrt1Co7fucZ3MyYoip
) TuhYkI9dK1KvaEYqw3N+DEYZDGV8F3131JuMyb39GsYEwOt30Kmz+tpnKHXO
tXb9TsIrWS2dRzZUP+Way®@H18CEMmidoMmEMHQ1MVa /q8FYT1luz1lYv(Q51e7IShYpN
nSWZ1ALCMg9ahfQzVE1LTk3FV27svw5RDzdLLTyFdLp31i/D7eqXNKvW58453Uk4P
47dkiws164kdwwehV7fdjyW1GBOQhhW85NWDOORUIc864dkuS7hW77232FXpgQIq

v4tsysn7Utvfheen/kwd3YG48MsGOThqIiGO64WNF50KLRHW3z17b@zUWSuUNnjpF
Y@DrpgbilvshlWuHtKghdgD6énunhmD5okTrznnCDUHy4kmj2ZRtWwMrbe jIUj+cdx
Wqn4DPmOr1Cmp9TLI7iNTMptXPb1hn®JEo1A+NzMuFmdgxnHEN1jSBPG3gVPIVSF
HLALuhBF
=alxl
END PGP SIGNATURE
:$ sudo gpg --verify miguelSRI.asc
[sudo] contrasena para usuario:
Lo siento, pruebe otra vez.
[sudo] contrasena para usuario:
gpg: Firmado el vie 27 oct 2023 19:39:41 CEST
gpg: usando RSA clave B59DABD203B7C3B9499EE9A46327CO51D10592B2
gpg: Firma correcta de "Miguel <miguel@sri.com>" [desconocido]
gpg: ATENCION: jEsta clave no esta certificada por una firma de confianza!
apg: No hay indicios de que la firma pertenezca al propietario.
Huellas dactilares de la clave prlmarla B59D HODZ 038? C3B9 499E E9A4 6327 C051 0105 92B2

Aparece como firma correcta la clave no es de conflanza ya qu no es de un distribuidor de
claves de confianza ya que la he creado yo




TECNICAS DE CIFRADO

Para ver el contenido lo desencriptamos
sudo gpg --decrypt miguelSRI.asc > miguelSRI.descifrado

(-] Terminal 27 de oct 20:11

usuario@usuario-miguel-SRI: ~

:- 5 sudo gpg --decrypt miguelSRI.asc > miguelSRI.descifrado
: Firmado el vie 27 oct 2023 19:39:41 CEST

usando RSA clave B59DAGD203B7C3B9499EE9A46327C051D10592B2
Firma correcta de "Miguel <miguel@sri.com>" [desconocido]
: ;’J.TEI‘-ICIDI‘-I jEsta clave no esta certificada por una firma de confianza!
No hay indicios de que la firma pertenezca al propietario.
Huellaq dactilares de la clave primaria: B59D A@D2 ©3B7 C3B9 499E E9A4 6327 CO51 D185 92B2

:$ cat miguelSRI.descifrado
Este es el documento firmado de Miguel

i~%

27 deoct 19:33

usuario@usuario-miguel-SRI: ~

:- % cat archivo_descifrado
Este es el documento firmado de Miguel




TECNICAS DE CIFRADO

4. Utiliza un programa en Windows o GNU/Linux para simularla
“autenticidad”+”confidencialidad” mediante “cifrado asimétrico”.
Para autenticidad + confidencialidad primero firmamos con la clave privada de Miguel
miguel@asir.com
[

Activities (-] Terminal ock 27 20:1

$s " miguel2@miguel

S sudo gpg --clearsign miguelSRI
[sudo] password for miguel2:
File 'miguelSRI.asc' exists. Overwrite? (y/N) y
A5

Verificamos que se ha creado bien
[

Activities B=] Terminal

$~ =1 miguel2@miguel2-SRI: ~

:-§ file miguelSRI*
miguelSRI: ASCII text
miguelSRI.asc: PGP signed message

s

Ahora ciframos el documento firmado con la clave publica de la otra maquina para que este

pueda descifrarlo.
=

(=] Terminal ock27 20:25

miguel2@miguel2-SRI: ~

:~5 file miguelSRI*
miguelSRI: ASCII text
miguelSRI.asc: PGP signed message
:-S sudo gpg --import clavemiguelillo.asc
gpg: key COAFEBFF4905403B: public key "miguelillo <miguelillo@sri.com>" imported
gpg: Total number processed: 1
- gpg: imported: 1

Lo ciframos con
sudo gpg -v -a -o miguelSRI.cifrado --encrypt --recipient miguelillo miguelSRI.asc
&

Activities (=) Terminal oct 27 20:28

4*‘ ol miguel2@miguel2-SRI: ~

1S sudo gpg -v -a -o miguelSRI.cifrado --encrypt --recipient miguelillo miguelSRI.asc
gpg: using pgp trust model
gpg: using subkey A9FD8307E867418D instead of primary key COAFES8FF4905483B
gpg: ASFD8307E867410D: There is no assurance this key belongs to the named user

sub rsa3e72/A9FD8307EB67410D 2023-10-27 miguelillo <miguelillo@sri.com=>
- Prima key fingerprint: D204 ©8D9 8595 83CD E37D 61C5 COAF ESFF 4905 403B
. Subkey fingerprint: B2F3 89DC C69B C29A B76F E932 A9FD 8307 E867 416D

It is NOT certain that the key belongs to the person named
in the user ID. If you *really* know what you are doing,
you may answer the next question with yes.

Use this key anyway? (y/N) y

gpg: reading from 'miguelSRI.asc’

gpg: writing to 'miguelSRI.cifrado’

gpg: RSA/AES256 encrypted for: "A9FD8387E867416D miguelillo <miguelillo@sri.com>"
15

Miauelillo @& 5 0= G @ @ sLoq Mavus




TECNICAS DE CIFRADO

Vemos con cat que se ha cifrado
7

Activities Terminal oct 27 20:31
miguel2@miguel2-SRI: ~

:-$ cat miguelSRI.cifrado
BEGIN PGP MESSAGE

6 hQGMAG6N9gwToZ@ENAQV7BILUWIVP7r61LQeRcwwvu14TkqjFo72r tTEbK+whv3sy
MHzhst+61kdIdHdHHNoeYCyT30Cvg22344GzK+gfcdPLcqumLHUNFp82ZyIpNvnc
4mPhDKyfojt6abYfbad6vVf7vufbWFOZz1roDAksu2IB4h250GQ 1 Fbg+WMmfbzHg
NBYyUJ4ZIAA3rIcI3cHelQpi3FtVnWfVdLDAVBOFR6D19ETOZWMXdeAKRUWYDCjq8

_- PigflLffBCE7vY2kS1fDFBoAN+3BWh3PW1wDBIN02RgdoxnAATT62PWukVIx3Ab+
XCbMQWEDENX9RNAL13mabhNIp5rNOyQYré6q7AclbRpjmId7wTI3B3ryoly4uptnuT
X¥iilwlXRzydlg¥Yrgr2ieyPv7krwlXaUlhYhGKOGSwx8bECImXgigx7PUuSVTzuvM

% HjmFv4i7QA9zYjZ1lvztkqLMGMTh3AWFtOGhB8IP67r88Bs6d9q0tty67TO6eccNAh
qLENgMjcpIuRKFR6FFjCOUKBIEhZMUrWcsbFXV4tFr86FiYaqUmHIFGYXtKjF8T6
Pmi1gdJUeZ /NRMwwBBz Lla+0Yny+EBNTQLz41d1sZ08pvLI0Y05YWE3c3d++gh5IQx

= Jwov2el3aibulgFNLl+s3kHbe /WQRSEFYLPxy90X4uilLs9diwnyY2gx/arnEFwlz1ls

= 5TjINmwM9fgR4Y9V1o8HeRnbjOISUON/0Zvg9gAFKO+A912wdUeCSsdL1frpA6rz
xDeiHWPE+Fi9Eie+SgxZvrvt24g+1gs113Vek7CBsqF4wnIsBLUbIWMIQQw/F36m

——— tCldv3t850QQQCh9ar/Z8ZDrLLf1ZzN28657ssx%/IrtPGx01yXAkyspiaadlrE48i
LTEOygHThcDwpjKilpQasLakxF9HVGVWV5bakKahFx0d jIEUTbKQHo6psFCuKy3ha

VrP12fjoUJoywpdCgMwhkIjQ369PpaHVmkZ)9XS4usHLDpLpQuBUvYZkTjY jUeVh
RpLLWuYigwobeClZWpL5HWg+k7gmalDxneGrh9McNSh1BqZO jPE+NLIBL/FGOVWT
ubIdVrejUSFXNR3dvh/4e6LhBn9fS1DcYZLVp41jhpnNttfHO+F3ZW1ouGSpBohN
y4PfPFLMqZ8aKe@Sd6RUE+T7Y,/TE10cgNBFVbOW3WP7IbFIQOVqI66P6Qn2Cq52¢ch
NYZPNFkABATBAQQUZILMKjvnOVX /VBpWPER+8kcTWgiKrFSdtuEaa/R3L7GNmMpV
srPwBj/AmMNCcyqZnmKi3QVr67++jVHviw2DZq6FXZdeupewz7ePeMwUcrTFIWgPG
m3000151rBBp7IZRXFIZO+6CZ0ObCtTwEsdkKBEFXW30aM3FNdO2pvQ==

E =J0ED

Pasamos el archivo al otro equipo y lo desencriptamos
gpg --output autenticidad.desencriptado --decrypt autenticidad.encrypt
7]

Actividades (=] Terminal 27 deoct 20:35
$‘ M usuario@usuario-miguel-SRI: ~

:~$ gpg --output miguelSRI.cifrado --decrypt miguelSRI.cifrado
gpg: cifrado con clave RSA, ID A9FD8307E8674160D
gpg: descifrado fallido: No tenemos la clave secreta

:-$ sudo gpg --output miguelsRI.cifrado --decrypt miguelSRI.cifrado
gpg: cifrado con clave de 3072 bits RSA, ID A9FD8307E867410D, creada el 2023-10-27

"miguelillo <miguelillo@sri.com="

El fichero 'miguelSRI.cifrado' ya existe. ;Sobreescribir? (s/N) n
Introduzca nuevo nombre de fichero: miguelSRI.sri

15

Actividades ] Terminal 27 deoct 20:34

$s M usuario@usuario-miguel-SRI: ~

Introduzca frase contrasena para desbloquear la clave secreta OpenPGP:
"miguelillo <miguelillo@sri.com>"

clave de 3072-bit RSA, ID A9FD8307E867416D,

creada el 2023-10-27 (ID de clave primaria COAFE8FF4985403B).

Frase de paso: #*¥**%%u¥

<0K> <Cancelar>

Miguelilla < / BLOQ MAYUS




Si hacemos un cat podemos ver el contenido

Actividades (-] Terminal 27 deoct 20:36
$~ 1 usuario@usuario-miguel-SRI: ~

:$ gpg --output miguelSRI.cifrade --decrypt miguelSRI.cifrado
gpg: cifrado con clave RSA, ID A9FDB307E867410D
gpg: descifrado fallido: No tenemos la clave secreta
:~$ sudo gpg --output miguelSRI.cifrado --decrypt miguelSRI.cifrado
gpg: cifrado con clave de 3072 bits RSA, ID A9FDB307E867410D, creada el 2023-10-27
"miguelillo <miguelillo@sri.com>"
ELl fichero 'miguelSRI.cifrado' ya existe. ;Sobreescribir? (s/N) n
Introduzca nuevo nombre de fichero: miguelSRI.sri
:~$ cat miguelSRI.sri
BEGIN PGP SIGNED MESSAGE
Hash: SHA512

Este es el documento firmado de Miguel
BEGIN PGP SIGNATURE

1QGzBAEBCgAdFiEELtZ2g0g03w7LInumkYyfAUdEFk rIFAmMUBASYACgkQYyfAUdEF
krIg+Av/eyXDRV2ioyWhAQicwx1tbjTWyQW7kwCs4PRFAY144gwGG/SOgPT32EUT
UZ6hE+CtPT88Dma51jIfatAnropyEDluByonrqDBGgte9BUZ22Mi6QK1+ZW318e9b
0Ckolp0OQKwtdqEKQtUve /wLbnXr8baa+YhKc7MwHiIVw]/r3DGhqZvUuedTQ50uk
viUXgdtiGUaId8gGMmusQFreFPUFTD/TZTXALLCQeW+wNrO+PuBd/jAWVLP4uPV2
3ccOTOVSYAATIX6ISYABTOXICXNCBSb7g59QymNrreSyzm/mlUgic7751jesSvVidR
ARt6MBURTfHvv3eghYBBYoTiZWa70M91BEmrpEF rwnbKwgIsZdtmD9a7g4CODFywT
KJlnmigrlkNSid1joUzzOHmMDiLavImlycFBfCUycHlon8vnNsJ2xnjy j+wwQGXV
1JprYS1FWVNSUGEVQ7nq7Q1NS0qdgeDIM4Q01voo+ggbOaAfSSumPget1a0OKLVxXF
QUVZmnev

=jaql

TECNICAS DE CIFRADO

[ 39%

(/]
Actividades () Terminal
usuario@usuario-miguel-SRI: ~

~ :~$ sudo gpg --verify miguelSRI.sri
gpg: Firmado el vie 27 oct 2023 20:27:50 CEST
gpg: usando RSA clave BS59DAGD203B7C3B9499EE9A46327C0O51D10592B2
- gpg: comprobando base de datos de confianza
gpg: marginals needed: 3 completes needed: 1 trust model: pgp
gpg: nlvel 0 validez: 1 firmada: ® confianza: ©-, 8q, ©n, &m, Of, 1lu
@ apg: iente n de base de datos de confianza el: 2025-10-26
sDsHlFirma correcta de . desconocido
gpg: ATENCION: jEsta clave no estad certificada por una firma de confianza!
— gpg: No hay indicios de que la firma pertenezca al propietario.
?l Huellas dactilares de la clavc primaria: B59D A®D2 ©3B7 C3B9 499E [E9A4 6327 C051 D185 92B2
1.‘

= 38%

[}




TECNICAS DE CIFRADO

5. Utiliza un programa en Windows o GNU/Linux para simular una comunicacién
segura utilizando cifrados hibridos “autenticidad” +
“confidencialidad”+”integridad”: asimétricos (clave publica) y simétricos (clave
privada).

Creamos un archivo y lo firmamos

-] Terminal ock 27 20:42
miguel2@miguel2-SRI: ~

echo "Parte 5 del apartado C de Miguel Lillo :)" =

sudo gpg --clearsign miguel

Activities (] Terminal ock 27 20:44

miguel2@miguel2-SRI: ~

1S cat miguel.asc
————— BEGIN PGP SIGNED MESSAGE-----
Hash: SHA512

Parte 5 del apartado C de Miguel Lillo :)
————— BEGIN PGP SIGNATURE-----

1QGzBAEBCgAdFiEEtZ2g0g03w71InumkYyfAUdEFKr IFAMUS
krINUQV/RURENSDjc90Tn7pPQ206dd60+KY/NN2ypdxt5IASqOPNXO fRNr.lI\L:)
cl+CuWhw2FIXx131cn651rsqs6mg06Db4 1EcOjXB6hItM2T /tqeUrkTDrZ5k7rab
LTZk1cMIZimK1cDT1VKGIFKOA022ue3qYMjhalzqlr3PB1ldKyGIuUTAMZNZShGZT
rS8jhmbxXFNW1PCOeAKcoeiZq8t5sLZyR8bbYh5 /9n jMDgeFxQYOdmIyV3LNOahF
Qfh8uhkhCNw3IOnfkKX52z7C2z0kJEQQLKnaqruDlep®7vecdZwfp6Xv6aVLxQKrNin
gPrXhfZzZpomzZyZiLslfct25ulLluURQIBRzYde4afqnvB8yLR1fffbapvxyAGLG+y
yHES9wekDyQhfyeL2miseda2ruhrkMDxp9Fb1Y+mAvdvojrFhAaKcdt+s3vdcRito
t7EQvzWMPQRTY7SrwOMCZHaCYakPcPyvO+eGzNo7DhQZ5jKU61ZeyfIV2inYENvj
GTaAAaks

=URWT

Miguelilla B ok & oOE R Gl ® eoqmars
Lo siguiente es hacer un cifrado simétrico para que sea un cifrado hibrido. Con el comando:
sudo gpg -o miguel.asc.gpg --symmetric miguel.asc

&

Activities ] Terminal ock 27 20:49

$s ol miguel2@miguel2-SRI: ~

gpg --clearsign miguel
gpg -o miguel.asc.gpg --symmetric miguel.as

miguelsRI.cifrado
clave_privada.asc iguel.asc tuclavepublica2.asc
el.asc.gpg tuclavepublica3.asc

miguelSRI tuclavepublica.asc
- miguelSRI.asc

1§ file miguel¥*

ASCII text
% PGP signed message

. H encrypted data (AES256 cipher)
miguelSRI: ASCITI text
miguelSRI.asc: PGP signed message
miguelSRI.cifrado: PGP message Public-Key Encrypted Session Key (old)
e
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TECNICAS DE CIFRADO

Ahora con las claves haremos un cifrado asimétricon con la clase publica de migueillo con el
comando:

| P4

Activities (-] Terminal oct 27 20:58
miguel2@miguel2-5RI: ~ Q =

:-S sudo gpg -v -a -o miguel.asc.gpg.as --encrypt --recipient migu
elillo miguel.asc.gpg
gpg: using pgp trust model
gpg: using subkey A9FD8307E867410D instead of primary key COAFES8FF4905403B
gpg: A9FD8307EB67410D: There is no assurance this key belongs to the named user

sub rsa3072/A9FDB8307TEB67410D 2023-10-27 miguelillo <=miguelillo@sri.com=
Primary key fingerprint: D204 ©8D9 8595 83CD E37D 61C5 COAF EBFF 4905 403B
Subkey fingerprint: B2F3 89DC C69B C29A 876F E932 A9FD 8387 EB67 416D

It is NOT certain that the key belongs to the person named
in the user ID. If you *really* know what you are doing,
you may answer the next question with yes.

Use this key anyway? (y/N) y

gpg: reading from 'miguel.asc.gpg'

gpg: writing to 'miguel.asc.gpg.as'

gpg: RSAfAESZ256 encrypted for: "A9FD8387E867410D miguelillo =miguelillo@sri.com="
I

LR

' Miauelilla @ & & 05 il ] @ @) sogmarus

Activities =] Terminal ock 27 20:59
[+1 miguelz@miguel2-SRI: ~

:-$ file miguel.asc*
miguel.asc: PGP signed message
miguel.asc.gpg: GPG symmetrically encrypted data (AES256 cipher)
. miguel.asc.gpg.as: PGP message Public-Key Encrypted Session Key (old)
-— : 5
Generamos el codigo hash del archivo y pasamos los dos archivos al otro equipo
shalsum miguel.asc.gpg.as > hashmiguel

]

Activities (-] Terminal oct 27 21:03

$* I+ miguel2@miguel2-SRI: ~

shalsum miguel.asc.gpg.as = hashmiguel
,- 3 cat hashmiguel
£ 904c8582efb881922483ddd256167d93da72938c miguel.asc.gpg.as




TECNICAS DE CIFRADO

Una vez en este equipo comparamos el hash para comprobar que no ha sido alterado el archivo
con el comando
shalsum miguel.asc.gpg.as -c hashmiguel

[}

Actividades (-] Terminal 27 deoct 21:06

$s =1 usuario@usuario-miguel-SRI: ~ Q

:§ shalsum miguel.asc.gpg.as -c hashmiguel
shalsum: miguel.asc.gpg.as: no se encontraron lineas de suma de comprobacién SHA1 con formato correcto
-‘ miguel.asc.gpg.as: La suma coincide
i~%

Desencriptamos el cifrado asimeétrico
(]

Actividades (] Terminal 27 deoct 21:09

$s I+ usuario@usuario-miguel-SRI: ~ Q

:$ shalsum miguel.asc.gpg.as -c hashmiguel
shalsum: miguel.asc.gpg.as: no se encontraron lineas de suma de comprobacién SHA1 con formato correcto
miguel.asc.gpg.as: La suma coincide

:S sudo gpg --decrypt miguel.asc.gpg.as = miguel.asc.gpg
[sudo] contrasefa para usuario:
gpg: cifrado con clave de 3072 bits RSA, ID A9FD8307EB67410D, creada el 2023-10-27

"miguelillo <miguelillo@sri.com>"

:~$ file miguel.asc.gpg*
miguel.asc.gpg: GPG symmetrically encrypted data (AES256 cipher)
miguel.asc.gpg.as: PGP message Public-Key Encrypted Session Key (old)

35

Actividades (] Terminal 27 deoct 21:12

$s m usuario@usuario-miguel-SRI: ~

:- S shalsum miguel.asc.gpg.as -c hashmiguel
shaisum: miguel.asc.gpg.as: no se encontraron lineas de suma de comprobacidn SHA1 con formato correcto
miguel.asc.gpg.as: La suma coincide

:~% sudo gpg --decrypt miguel.asc.gpg.as > miguel.asc.gpg
[sudo] contrasefia para usuario:
gpg: cifrado con clave de 3872 bits RSA, ID A9FD8307EB67410D, creada el 2023-10-27

"miguelillo <miguelillo@sri.com="

:-S§ file miguel.asc.gpg*
miguel.asc.gpg: GPG symmetrically encrypted data (AES256 cipher)
miguel.asc.gpg.as: PGP message Public-Key Encrypted Session Key (old)

:~% sudo gpg --decrypt miguel.asc.gpg > miguel.asc
gpg: datos cifrados AES256.CFB
gpg: cifrado con 1 frase contrasefa

Actividades (=] Terminal 27 deoct 21:10

*‘ M usuario@usuario-miguel-SRI: ~

Introduzca frase contrasefna

Frase de paso: *¥¥¥¥

<0K> <Cancelar>




TECNICAS DE CIFRADO

Podemos ver el SHAL para compararlo con la firma y verificar la autenticidad de la firma
(]

Actividades Terminal 27deoct 21:13
usuario@usuario-miguel-SRI: ~

:- 5 cat miguel.asc
BEGIN PGP SIGNED MESSAGE
Hash: SHA512

Parte 5 del apartado C de Miguel Lillo :)
BEGIN PGP SIGNATURE

1QGzBAEBCgAdFiEEtZ2g0g03w7 L InumkYyFAUJEFkr IFAmMUSBhIACgkQYyFAUdEF
krLPzAv /bN4Z6rr9ghU7kU1TyMPX9FHdBfamJ4QECY6x9p1b916dYW1SYDFVKIFS
VUZ27LTB10WHZ39DNEXmAA4pwh4WiNgixwLxmE+IgB+KRkoDn1l4r fNFpvhzMg8LGEV
qr5nSdcVwWcOHErNe+JOrrNGoCLpX9DF3EmM20QxmyFNDNGjo2bs31P+JgEelStAgU
s003qy8EVOXrtVCUDsXBOYJaF@D8elvs+lweavI3F jkwFvgKI+uugtNcVorRztur
C51DNINR99YpjXiBpcvAtmICg+3xnAyi+2FwgIRW53K8TPcp/5PthFtLpBUGBYiZ
4vPWIALrcdx5SWtXVh+sAZzBnasqv5nzWEpiSCUALpShRvbhyC4dwyJIra6+HaHXZ
ylnzQy4NbLIknWzCaYFIo146HMscqOCg+VNf6aBjlqs31egKcUKmSBWVET /+1Qt/
€553CIkpOQfrzdjymuUywRrpUne7L85w+KA5C30p5pnw8SD3p9BVLAEMYZHNWNMX
mNuR4NhY

=UuFNU

(o)
Podemos ver que la firma es valida
/]

Actividades () Terminal 27deoct 21:15

$~ [+ usuario@usuario-miguel-SRI: ~

:- % sudo gpg --verify miguel.asc
gpg: Firmado el vie 27 oct 2023 20:48:50 CEST
= gpg: usando RSA clave B59DAGD203B7C3B9499EE9A46327C0G51D168592B2
- gpg: Firma correcta de "Miguel <miguel@sri.com=" [desconocido]
gpg: ATENCION: jEsta clave no esta certificada por una firma de confianza!
apg: No hay indicios de que la firma pertenezca al propietario.
3 Huellas dactilares de la clavelprimaria: B59D AGD2 ©3B7 C3B9 499E E9A4 6327 C851 D1e5 92B2
55

También podemos visualizar el mensaje
[

Actividades (] Terminal 27deoct 21:13
usuario@usuario-miguel-SRI: ~

;5 cat miguel.asc
BEGIN PGP SIGNED MESSAGE
Hash: SHA512

Parte 5 del apartado C de Miguel Lillo :)
BEGIN PGP SIGNATURE

iQGzBAEBCQAdFiEEtZ2g0g03w71InumkYyfAUdEFkr IFAmMUSBhIACQkQYyfAUdEF
krLPzAv /bN4Z6rr9ghU7kU1TyMPX9FHdBfamJ4QECY6x9plb9I6dYW1sYDFVKIFS
VU27LTB10WHZ39DNEXmAAdpwh4WiNgixwLxmE+IgB+KRkoDnl4r fNFpvhzMg8LEV
qr5nSdcVWwcOHErNG+JOrrNGoCLpX9DF3EmM20QxmyFNDNGjo9bS31P+1gEelStAgU
s003qy8EVEXrtVCUDsXBOYJaF@D8elWvs+lweavl3F jkwFvgKI+uugtNcVorRztur
C51DNINR99YpjXiBpcvAtmICg+3xnAyi+2FwgIRW53K8TPcp/5PthFtLpBu6BViZ
4vPWIALrcdx5SWtXVh+sAZzBnasqv5nzWEpiSCUALpShRvbhyC4dwyIIra6+HaHXZ
ylnzQy4NbLIknWzCaYFIo146HMscqOCg+VNf6aBjlqs31egKcUKmSBWVET /+1Qt/
C553CIkpOQfrzJjymulywRrpUne7L85w+KA5C30p5pnw8SD3p9BvLAEMYZHNWNMX
mNuR4NhY

=uFNU




