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Ejercicio 1 
a) CERTIFICADOS DIGITALES: Solicitud 
Solución: 

Las autoridades de Certificación Reconocidas en España son las siguientes: 

▪ DNI electrónico (Dirección General de la Policía) 

▪ Fábrica Nacional de Moneda y Timbre (FNMT) 

▪ Generalitat Valenciana (ACCV) 

▪ Agéncia Catalana de Certificació (CATCert) 

▪ ANF Autoridad de Certificación 

▪ AC Camerfirma 

▪ Ziurtapen eta serbitzu enpresa, IZENPE 

▪ Autoridad de Certificación de la Abogacía (ACA) 

▪ Firma profesional

 

El primer paso para obtener el certificado digital con La fabrica de la moneda y 

el timbre es instalar su software de generación de clave
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Una vez descargado lo instalamos

 

Una vez instalado hacemos la solicitud rellenando con los datos necesarios 

aceptando y leyendo las condiciones
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Cuando cliquemos en envían solicitud nos pedirá permiso para ejecutar el 

programa que antes hemos instalado, cuando se ejecute nos pedirá la 

contraseña con la que protegeremos el certificado

 

Cunado se solicite correctamente nos aparecerá están pantalla afirmando que 

hemos hecho la solicitud 
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El correo de verificación: 

 

Para el tercer caso necesitaremos ir presencialmente para verificar nuestra 

identidad para encontrar una oficina podemos darle a Localizador de Oficinas 

importante acudir a la oficina en mi caso con el código de solicitud y el DNI 
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Buscamos el lugar donde nos interese hacer el trámite y buscamos el lugar más 

cercano y adecuado 

 

Una vez que hallan verificado nuestra identidad nos enviará un correo para avisarnos 

que ya se pueden decargar
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Accedemos a la web de la fábrica de la moneda y Timbre, donde podremos 

descargar el Certificado introduciendo los datos necesarios y clicamos en 

Descargar Certificado 

 

Nos pedirá que introduzcamos la contraseña y si queremos generar un copia de 

seguridad del certificado 
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Le asignamos un nombre y lo guardamos 

 

Si vamos a Configuración →Privacidad y seguridad →Seguridad → 

Gestionar Certificados se ha instalado correctamente aparece el nombre quien 

lo a emitido la fecha de expiración y si le das a ver puedes ver más detalles. 
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Los navegadores con los que podemos usar el certifico digital son los 

siguientes: 

Microsoft EDGE, Internet Explorer, Morzilla FireFox, Google Chrome, 

Opera y Safari

 

Sí el certificado se puede exportar desde el navegador instalado. También a la 

hora de descargarlo con la copia de seguridad podemos instalaralo en otros 

dispositivos. 

 

Principalmente se recomienda no prestar ni dejar a nadie el certificado, 

mantenerlo almacenado en un lugar seguro y no instalarlos dispositivos que no 

sean de confianza.
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Para obtener el certificado con un DNI electrónico primero tendremos que 

instalara la aplicación como con el otro metodo

 

El siguiente paso será elegir el DNIelectrónico 

 

Por último, descargamos el certificado con los datos correspondientes 
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b) CERTIFICADOS DIGITALES: Uso en INTERNET 
Solución: 

El certificado tiene una caducidad de 4 años desde que lo obtienes. Usa el 

estándar ETSI EN 319 411-1 europeo 

En Chrome vamos a Configuración→ Privacidad y seguridad → Seguridad 

→ Gestionar certificados→ Importar → Seleccionamos el archivo→ 

Introducimos la contraseña 

 

Clicamos en finalizar 
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En Edge vamos a Configuración→ Privacidad, búsqueda y servicios→ 

Administrar certificados. Usaremos el mismo gestor de certificados anterior 

con lo cual seguiremos los mismo pasos 

 

En Firefox Ajustes→ Privacidad & Seguridad → Ver certificados…
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Sus certificados→Importar.. → Seleccionamos el archivo → Introducimos 

la contraseña 

 

 

 

Para iniciar sesión vamos a la web clicamos en Iniciar Sesión 
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Clicamos en  Iniciar sesión con Cl@ve 

 

Clicamos en acceso DNIe / Certificado electrónico 
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Seleccionamos el certificado  

 

 

Permitimos que Chrome acceda a la clave privada  
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Ya hemos accedido 
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c) CERTIFICADOS DIGITALES: Uso en correo electrónico 
Solución: 

Para instalar un certificado en Outlook vamos a Archivo→ Opciones → Centro 

de confianza→ Configuración del Centro de confianza → Seguridad del 

correo electrónico → Configuración… → Elegir… y seleccionamos el 

certificado por último clicamos en Aceptar 

 

Firmar un correo electrónico con el certificado electrónico nos permite enviar un 

correo garantizando autenticación del remitente, integridad del mensaje y no 

repudio. 

S/MIME es un método (más concretamente, un protocolo) ampliamente 

aceptado para enviar mensajes cifrados y firmados digitalmente. S/MIME permite 

cifrar mensajes de correo electrónico y firmarlos digitalmente. 
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Clicamos en Nuevo Correo Electrónico escribimos el mensaje el asunto y el 

destinatario vamos a Opciones→ Firmar 

 

Si vemos el mensaje en el Outlook podemos ver que ja sido firmado 
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d) CERTIFICADOS DIGITALES: Uso del DNIe. 
Solución: 

Para actualizar el DNI vamos a un punto de actualizacion del DNIe,  

Introducimos el DNI 

 

Clicamos en He olvidado mi contraseña en caso de no saberla 
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Nos pedirá que introduzcamos la huella del índice derecho 

 

Y podremos introducir una contraseña de 12 a 15 caracteres  

Podremos ver información o renovar los certificados 
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Fuente de las imágenes: 

https://www.dnielectronico.es/PDFs/RENOVACION_CERTIFICADOS.pdf  

En mi caso voy a acceder a la DGT utilizando NFC con mi teléfono 

Lo primero tendremos que activar el NFC   

 
Después descargaremos la aplicación y la iniciaremos, Seleccionaremos la 

opción de DNI electrónico→ Comenzar → Introducimos el numero CAN 

 

https://www.dnielectronico.es/PDFs/RENOVACION_CERTIFICADOS.pdf
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Acercamos el DNI al teléfono esperamos a que lea el DNI, importante no 

separarlo del teléfono, hasta que terminemos. 

 

Nos solicita la contraseña del DNI electrónico 
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Ya hemos accedido  
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e) CERTIFICADOS DIGITALES: Uso en documentos 
Solución: 

Usaré Adobe Acrobat Reader 

 

Seleccionamos la opción de utilizar un certificado 
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Seleccionamos Firmar digitalmente 

 

Seleccionamos el área de la Firma 
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Seleccionamos el certificado 

 

Una vez firmado podemos ver información sobre el certificado del firmante 
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f) CERTIFICADOS DIGITALES: Uso Empresarial. 
Solución: 

El servidor de certificación es el cual reparte certificados a los clientes, el cual 

asegura que esos certificados sean confiables y estén actualizados. El 

certificado en un servidor web tiene como objetivo habilitar la comunicación 

segura a través de HTTPS, autenticando la identidad del servidor y cifrando la 

comunicación para mayor seguridad. Este proceso implica obtener o generar un 

certificado SSL/TLS y luego configurar el servidor web con la clave privada y el 

certificado público. 

Vamos a Añadir roles y características→ Seleccionamos Servicio de 

certificados Active Directory 
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Seleccionamos los servicios de Entidad de certificación e Inscripción Web 

 

Siguiente
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Una vez instalado configuramos el servidor de certificados

 

Especificamos la credenciales en este caso las por defecto de admin 
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Seleccionamos los servicios que hemos instalado y vamso a configurar 

 

Seleccionamos CA independiente  

 



 

P á g i n a  31 | 36 

 

RA 02    PRACTICA O4                                                 MIGUEL LILLO ROMERO 

Seleccionamos un CA raíz 

 

Seleccionamos clave privada nueva 
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Elegimos el algoritmo del HASH 

 

Especificamos el nombre del CA 
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Especificamos el tiempo de validez del certificado  

 

Seleccionamos la ubicación de la base de datos 
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Confirmamos  

 

Para configurar el servidor vamos a Entidad de certificación 
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Accedemos desde el cliente poniendo la IP del servidor /certsrv en el navegador 

 

Seleccionamos Certificado del explorador web 
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Introducimos los datos y enviamos la solicitud 
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