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RADZ PRACTICA 04 MIGUEL LILLD ROMERD

Ejercicio 1
a) CERTIFICADOS DIGITALES: Solicitud

Solucioén:

Las autoridades de Certificacion Reconocidas en Espafia son las siguientes:

= DNI electrénico (Direccién General de la Policia)
= Fabrica Nacional de Moneda y Timbre (FNMT)

= Generalitat Valenciana (ACCV)

= Agéncia Catalana de Certificacio (CATCert)

* ANF Autoridad de Certificacion

= AC Camerfirma

= Ziurtapen eta serbitzu enpresa, IZENPE

» Autoridad de Certificacion de la Abogacia (ACA)
= Firma profesional

B o wem e U- |
E?"E S WBRiee SEPE e
Quéesel sonas mpresas  Empren

SEPE  Per E prendedores y Autonomos  ERTE/RED  Mis Informacién

@ | Empresas | Servicosparaempresss | Servicios para empresas. Centc@2 |

Autoridades de Certificacién reconocidas

8
2
g
:

ACCESIBILIDAD

[l

El primer paso para obtener el certificado digital con La fabrica de la moneday
el timbre es instalar su software de generacién de clave

o +

B . o
& -:.u Itl % ’3\ @ 0 & Q & 011172023 @ 18h:35m:34s @b es -
g FNMT c useo CasadelaMeneds  SIAEN  Escosla de Grabado  Tuenda Virtual

Descarga software generacion de claves

Fabrica N do e

en su proxy

WINDOWS

lador no
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Una vez descargado lo instalamos

Instalando

f M Configurador
Por favor espere mientras FMMT-RCM se instala.

JFNHT-RCH ]

Directorio de salida: C:\Program Files\ConfiguradorFnmt\ConfiguradorFnmt

Ext  Recuerde que necesita AutoFirma para distintas opciones. 5i no lo tiene
Dire instalado puede descargarlo en https:/firmaelectronica.gob.es/

Ext
Ext
Ext Aceptar

Ext _

Directorio de salida: C:\Program Files\ConfiguradorFnmt\ConfiguradorFnmt ~

< Atrds Cancelar

Miguelillo

Siguiente >

Una vez instalado hacemos la solicitud rellenando con los datos necesarios
aceptando y leyendo las condiciones

Sede Electronica ® , @ )
Real Casa de la Moneda M 7 M [} @ < & Q 01/11/2023 (O 18h:47m: 385 @B es~
Félbrica Necianal ENMT Ceres Sede Electrdnica  Museo Casa da la Moneds SIAEN Escuels de Grabado  Tienda Virtual
do Monecay Trmbre
1 Configuracién Previa 2 ) Solicitar Certificade 3 Acreditar Identidad 4 Descargar Certificado B R
| wo Relacionada

Cert. Electrénico Ciudadano
Recomendacién: Custodia de

Certificados

2. Solicitar Certificado

Antes de realizar este paso es necesario instalar el software del paso 1 Configuracién previa

(NUEVO) App Mévil

Certificado con Video
Buenas Précticas para una correcta

Video Identificacién

Identificacién

Certificado con Acreditacién Aseglirate que en esta solicitud te solicita establecer una contrasefia nueva para solicitar el cédigo y que serd también

Lm—— requerida en el paso 4 de la Descarga. Manual de Buenas Précticas

= Configuracién Previa
Utilidad de Firma y Verificacién
= Solicitar Certificado

= Acreditar Identidad SOLICITUD DE CERTIFICADO FNMT DE PERSONA FiSICA Atencién a Usuarios

= Descargar Certificado Para tramitar a solicitud de su Certificado FNMT de Persona Fisica, por favor introduzca la informacién requerida:

Certificado con DNle
N° DEL DOCUMENTO DE |

IDENTIFICACION

+
Renovar PRIMER APELLIDOtal y comoaparece ||
en su documento de identificacién)

CORRED ELECTRONICO ]

Verificar Estado

Lista de Precios

Facturas

Confirme aqur su CORREQ
ELECTRONICO
INSTRUCCIONES:

Anular

Cert. Electrénico Empresa
- Recuerde que pars evitsr problemas en s solictud y descargs de su certficado e necessrio haber configursdo comectamente su navegador. £n nusstrs sede

Cert. Electrénico Sector Publico

Soporte Técnico

Tramites

£ Buscar

electrénica encontrara el software de configuracién automatica,
- Bl n del documento de identificacién (NIF / NIE) deberd tener una longitud de 9 caracteres. Rellene con ceros a la izquierda si es necesario
- Aseglirese de que e correo electrénico asociado a su certficado es correcto, ya que a través de dste se enviardn todas les notificaciones sobre el ciclo de vida de

su certificado,

() He leido y acepto las condiciones de expedicion del certificado

IMPORTANTE: Con I emisién de su nuevo certificado FNMT de Persona Fisica el solicitante autoriza a la FNMT-RCM a revocar y dejar sin efecto cuslouier

certificado del mismo tipo que la FNIMT-RCM le haya emitido con cardcter previo < idénticos nombre, apellidos y NIF.
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RADZ PRACTICA 04 MIGUEL LILLD ROMERD

Cuando cliqguemos en envian solicitud nos pedira permiso para ejecutar el
programa que antes hemos instalado, cuando se ejecute nos pedira la
contrasefa con la que protegeremos el certificado

Tl | [ ey G e | (5] ey e e £ | [ eimresmier x | R s P —

certifi

Sede Electrénica & r & o)
Real Casa de la Moneda M ” M A @ < & Q 01/11/2023 @ 18h:50m: 205
Fébrca Naciona FNMT Ceres Sede Electrénica  Museo Casa de la Moneda SIAEN Escuela de Grabado  Tienda Virtual
do Moneda y Timbre
1 Configuracién Previa U Solicitar Certificado 3 Acreditar Identidad 4 Descargar Certificado LG
Nicio Relacionada

Cert. Electrénico

(NUEVO) A Mt 2. Solicitar Certificado Racomandac

Certificados

Custodia de

Certificado con Video

[T— Antes de realizar este paso es necesario instalar el software del paso 1 Configuracion previa. Buenas Précticas para una correcta

, - - ~ - . ., . Video Identificacién
Certificado con Acreditacion Asegurate que en esta solicitud te solicita establecer una contrasefia nueva para solicitar el codigo y que seré también

L— requerida en el paso 4 de la Descarga. Manual de Buenas Practicas
= Configuracion Previa

o . Utilidad de Firma y Verificacién
= Solicitar Certificado

Acreditar Identidad SOLICITUD DE CERTIFICADO FNMT DE PERSONA FiSICA Atencién a Usuarios
Descargar Certificado Para tramitar la solicitud de su Certificado FNMT de Persona Fisica, por favor introduzca la informacidn requerida;
Certificado con DNle: “ha x
N° DEL DOCUMENTO DE P N
NSy % Debe crear una contrasefia para proteger adecuadamente las laves de su
Ui EED |DENTIFICACION certficado durante el proceso de solciud y escarg.
5 o 5 enla
Renovar + PRIMER APELLIDO(tely como apart  descarga (tras el regisirc) y serd la misma que se usard en as copics de

segquridad si deqde arear una al final el proceso,
en sudocuments de identificacion]

Lista de Precios 5
CORREO ELECTRONICO. sefia para proteger las daves
Facturas

Confirme aquf su CORREQ
ELECTRONICO
INSTRUCCIONES:

Anular
Cancelar

Cert. Electrénico Empresa +
- Recuerde que para evitar problemas en la solicitud y descarga de su certificado es necesario haber configurado correctamente su navegador, En nuestra sede

Cert. Electrénico Sector Péblico + electrdnica encontraré el software de configuracion automatica.
Soporte Técnico + - EIn® del documento de identificacién (NIF / NIE) deberé tener una longitud de 9 caracteres. Rellene con ceros a la izquisrda si es necesario

Tt + - Aseglrese de que el correo electronico asociado a su certificado e correcto, ya que a través de éste s enviaran todas las notificaciones sobre el ciclo de vida de

su certificado,

He leido y acepto las condiciones de expedicion del certificado

IMPORTANTE: Con la emision de su nuevo certificado FNMT de Persona Fisica el solicitante auteriza a la FNMT-RCM a revocar y dejar sin efecto cualquier

certificado del misma tipo que Is FNMT-RCM le haya emitido con carécter previo ¢ idénticos nombre. apelidos y NIF

A,

Buscar
Gt e —

Cunado se solicite correctamente nos aparecera estan pantalla afirmando que
hemos hecho la solicitud

B Sokicitar Cetificada - Sede

ky Sede Electrénica & o, & -3 @ (<] & Q ¢ ooz

Resl Casa do 1a Monoda
Fa conal FNMT Ceres Sede Electrénica  Museo Casa de la Moneda SIAEN

ws«:

micio Relacionada

Cert. Electrénico Ciudadano

V) A s 2. Solicitar Certificado Racomendacién: Custodia de

Certificados

ela de Grabado  Tienda Virtual

itar Certificado 3 Acreditar Identidad 4 Descarg

Certificado con Videa

\dentifs Antes de realizar este paso es necesario instalar el software del paso 1 Configuracién previa Buenas Pricticas para una correcta

Video Ident

cacién

Cartificado con Acreditacién Asegrate que en esta solicitud te solicita establecer una contrasefia nueva para solicitar el cédigo y que serd también

Presencial requerida en el paso 4 de la Descarga Manual de Buenas Précticas
Configuracion Previ

» Utilidad de Firma y Verificacién

Salicitar Certificado

Ac 2 SOLICITUD DE CERTIFICADO FNMT DE PERSONA FiSICA Atencién a Usuarios

De: artificadc Su solicitud ha

da carmectamente.

campruebe Ia exact

Certificada con DNIs

Verificar Estado

u identidad le

Facturas

Anular

Cert. Electronico Empresa +
r Pliblico +

+

+

£ Buscar

Pagina 4|36



RADZ PRACTICA 04 MIGUEL LILLD ROMERD

El correo de verificacion:

* Petician de cen

1l
K4
Q@
3
B,
ik
=]
&

o Padscar « @m0 E B 0 & B D N -

O Recibidos . Peticion de certificacion para persona fisica de la FNMT-RCM  Recices « a @

o e Notificaciones FNMT AC usuarios <sc.ususriosfrant e S L @

(® Pospuestos -

. esimaois s I :

nviados

© Los datos de su certificado FNMT- de Persona Fisica sen =
NIF/NIE

Etiquetas + +

Por favor verifique que los datos que introduja en la fase de

1.N° de NIFNIE
2. Primer apaliido.

se comesponden exactam:
ider
debera generar una nueva solicitud

e con los que figuran en el documento que necesita presentar para
tras Oficinas de Acreditacién Si detecta cualquier eiror en los mismos.

arse en una da nu

Con este codign de solistud y la documentacion requerida de su idenidad, el solicitante y futura
del certfic i acude person na Oficina de Acre: ¢

tar sus datos con &l documento de identidad valido, vigente y en farmato original o
defecto, una fotocopia compulsada oficialmente. i por cuakuser circunstancia no pudiera hacerio
personalmente, podrd Ir una tercera persona en su nombre, pero se le exigird Ia previs legitimacion
de u firma del cantrato ds la FNMT-RCM ante notario.

- Ciudadana de nacionalidad espafiola: Documents Nacianal de
camé de conducic

Identidad (DNI), pasaports

- Ciudadane de la Unidn Europea: Documento oficial donde conste el NIE junto con
asaports o documento de identidad de pais de origen

- Ciudadana extranjero: Documento oficial de concesién del NIFINIE junto con el pasaparte.

e las Oficinas mis
ITIDAD. (NOTA: En
fo cla pravia.

Para sy comodidad, puede usted o de nues
cercanas, que encontrard en nusstra Sede Electranics
las oficinas de la AEAT y algunas oficinas da la Sequridad Sacial sa requies

&n

Asi mismo, le recordamos que con la emisidn de su nuevo certficado FNMT-RCM de Pe
Fisica, el solicilante autoriza a la FNMT-RCM a revocar y dejar sin efy \alquier certificado del
misme tipa qus la FNMT-RCM Is haya emitido con caractsr pravio 05 nombre, apellidos y
NIFNIE

=

Para el tercer caso necesitaremos ir presencialmente para verificar nuestra
identidad para encontrar una oficina podemos darle a Localizador de Oficinas
importante acudir a la oficina en mi caso con el codigo de solicitud y el DNI

Jil Acreditar demidad - Sect. x [

Sede Electronit
@& u;;‘:u‘:‘i:’m;:: Fﬁ Y ﬁi T @ O & Q | f o023 © 18h:58m . 29

M FNMT Ceres  SedeElectrénica  Museo CasadelaMoneds  SIAEN  EscusladeGrabado  Tienda virual

| INICIO

Cert. Electrénico Ciudadano
1 . 2 2 tar Certificado Acraditar Identidad 4
N

Informacion
Relacionada

cargar Certificado

3. Acreditar Identidad Lealadr o s

Tras haber realizado la configuracion previa Atencion a Usuarios

posesion de su Codigo de

una a de Acredit;

paso 1) y haber completa
alicitud. Para continuar el salicitante y futuro titular del ce

pasc

d ya estard en
bers acudir personalmer

de Identidad para acreditar su propia identidad

Si por cuslquier circunstancia

diera hacerlo persanalmente, podra ir una tercera persona en su nombre. pera se le exigird Ia

previa legitimacién de su firma del contrato ante notario.

informacién sobre Ia legitimacién de firma ante notario

tificado de

puede solicitar un ¢

epresentacién d

NOTA: Cuando acredite su identidad en una oficina de acreditacién de identidad tendrd inmediatamente disponible la descarga

Lista de Prec
= et de su certificado por lo que le recomendamos descargarlo lo antes posible.
Factur

Anular

Documentacidn necesaria para acreditar identidad:

t. El

do deberd

de identidad

Sélo podran solicitar el certificade los mayores de 18 afies o menores emancipades. E| solicitante del certific
ras de Acreditacion de Identidad para acreditar sus datos p

vilido, vigents y en formata ariginal o en su defecto, una fotacopia compulsada of

presentarse en una de nuestras 1 el document

Tramites Ciudadano de nacionalidad espafiola:

= Elco

go de solicitud que le ha sido remitido a su cuenta de correo electrénico y
« £ Documento Nacional de Identidad (DNI), pasaporte

camné de conducir.

Ciudadano de la Unién Europea
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Buscamos el lugar donde nos interese hacer el tramite y buscamos el lugar mas

cercano y adecuado
x A Temi

Il Acreditar Identidad Oficinas de acreditacién
FNMT  CERES  MUSEO CASADELA MONEDA  SIAEN  ESCUELA DEGRABADO  TIENDA VIRTUAL

Acredita

& mapaoficinascert.appspot.com

TIPO DE OFICINA

C. tnigp

Personas fisicas

Mapa de oficinas de acreditacion de identidad
v

e G
S & %
& %
7 % C. H
forno C. Homo

e s de s Moncds
SoSaradsyTenrn
- c
&,
s e
P s a & % o
:Qué certificado necesitas? &0y S S &
o &
S * & %
%
o 3 o % )
O Persona Fisica o5 %, S 4 @ Representante
e 9, % & Ui Plaz
o N o C. Magdalena $ Personas fisicas
O Representante 5 % 3 4 Representante ¥
3 , © g
& % &
) 5 } CNMV
O cNmv o % H 7
e o
£ % & g . &
3 & ui Animas g
— 3 & g
Introduce una direccién " %, & 3
=i s (2 @
para buscar una oficina & “cy, & C. Torero Manue carg 15
o 12, o, 2 c
3 5
ntroduce una ubicacion ) 3 125 Cr
$ cesperana
3
En un radio de Kilémetros 5 Cg
3
9 Perangs
C.ay C. Cervantes c
pa 3
C. Cetvante, _ “cero
g
&
o
Antigua CM-412a & CBopyyy,
& °la 9
5 Eotaci, § g
5 N 5
o 3 & 5
& $ C. Capitén Fillol g
g o 9 7
& & o Mgy,
z S S g & )
- & = § 5 5 &
4] g $ g & &
3 o £ o & & < o
5 C. Reformg H
g Plaza dela %
[ s g o Constitucion Cetamg
Cy) rd $ C. Prip Plaza Bernardo
m, a y ces,
% s o & a s Ibuen
" m s albuena
I Pr S g $ &,
o b g g Trag, ol erdo g, C. Empedrada
& =3 "al. Prim, § Bty
< ~ I aiez
& 2 2 ] . Maestrolbé
© &
- sty 7 o
Combinaciones de las  Datos del mapa ® Google. Inst. Geogr. Nacional Términos _ Notificar un problema de Maps

C. cristo

o
Q
&

c.cis©

x o+

H L Buscar ol
Una vez que hallan verificado nuestra identidad nos enviara un correo para avisarnos

UD 1: Introduccién a X f Generacién certificado de pers

gue ya se pueden decarg

IR SAD:KVulUvy

SAD 20FGS:

C & mailgeogle.com/m

<&

Q_ Buscar correo

= M Gmail

E 0 @ m D

€« B2 0 @
7 Redactar
- Generacion certificado de persona fisica Fecibides
& Recibidos 4
pguestacados Notificaciones FNMT AC usuarios <ac.usu jue, 2 nov, 10:17
(@® Pospuestos parami ¥
Estimado/a Sr/a [
B>  Enviados a
. En relacion al Certiicado FNMT de Persona Fisica que ha solicitado, le informamos que ya puede
v Mas proceder a descargarlo e instalarlo
N Para ello deberd introducir su Cadigo de Sofictu MMM . rimer spelido y n° d= DNI -
Etigietas + NIF - NIE en el siguiente enlace +

Descarga de su cerificado de Persona

Recuerde que
- La descarga e instalacion de su certificado deberd llevarla a cabo en el mismo equipo en el que

realizé la solicitud
- Si usted realizé |a solicitud del certificado haciendo uso de su aplicacién mévil, la descarga debera

realizarla desde el apartado "Solicitudes pendientes” de dicha app
- Si generd su peticién en tarjeta criptogréfica, antes de realizar la descarga, confirme que dicha
tarjeta estd lista para ser usada

Asi mismo le recordamos que con la emision de su nuevo certificado FNMT de Persona Fisica, el
solicitante autoriza a la FNMT-RCM a revacar y dejar sin sfecto cualquier certificado de este mismo
tipo que la FNMT-RCM le haya emitido con cardcter previo e idénticos nombre, apellidos y NIF/NIE

Agradecemos sinceramente su interés por nuestros certificados.

Atentamente,
Departamento CERES
Fabrica Nacional de Moneda y Timbre - Real Casa de la Moneda

werw cert famt es

Por favor, no responda a este mensaje. Para cualquier problema, duda o aclaracion que precise
sobre esta notificacion, le rogamos que se ponga en contacto con el servicio de Atencién a
Usuarios del Departamento CERES de la Fébrica Nacional de Moneda y Timbre - Real Casa de la

Moneda
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Accedemos a la web de la fabrica de la moneda y Timbre, donde podremos
descargar el Certificado introduciendo los datos necesarios y clicamos en
Descargar Certificado

[l Certincado con Acreditocs. % MEAIIEE el [ Feriosy Condidones e % . X e < | R c P x c < | K

& > C & sedefnmtgob.es,

::7;:’;‘::::;’:: M “ M L) @ 4 & Q 011172023 © 19h:02m: 305 @ es~
M ::D’u(:ﬂe'“jgs;‘ﬂmg FNMT Ceres Sede Electronica  Museo Casa de la Moneda SIAEN Escuela de Grabado  Tienda Virtual
M ri. Elecironico no acion Presencil
INICIO
Cert. Electronico Ciudadano
(NUEVO) App Movil 1 Configuracion Previa 2 Solicitar Certificado 3 Acreditar Identidad @ Descargar Certificado | nfo rmacion
Certificado con Video Relacionada

(;::ieﬁ“::lamnl\:md' 4' Descargar Certificado Recomendacién: Custodia de

Certificados

Configuracién Previa Para descargar el certificado debe usar el mismo ordenador y el mismo usuario con el que realizo la Solicitud e introducir los
Buenas Précticas para una correcta

tar Certificado datos requeridos exactamente tal y como los introdujo entonces,
Video Identificacién

Acreditar Identidad

Descargar Certificado DESCARGAR CERTIFICADO FNMT DE PERSONA FiSICA Manual de Buenas Précticas

Certificado con DNle Para descargar e instalar su certificado introduzca la siguiente informacién: Utilidad de Firma y Verificacién

Verificar Estado Atencién a Usuari
Ne DEL DOCUMENTO DE IDENTIFICACION — encién a Usuarios

Renovar
Lista de Precios PRIMER APELLIDO |

Facturas cobieo

ado

Anular

[ Heleido y acepto los términos y condiciones de uso del certifi

Descargar Certificado

Cert. Electrénico Empresa +
e haber llevado a cabo la solicitud d

Recuerde que, en ca do con una tarjeta u otro dispositivo criptagrafico, antes de realizar la descarga, debe

Cert. Electrénico Sector Publico +

urarse de que dicho disy Ia instalacién del certificado deberd llevarls a cabo en el mismo equipe en el que realizé

tivo estd listo para ser usado. En otro

Soporte Técnico +

Tramites +

£ Buscar

Nos pedira que introduzcamos la contrasefia y si queremos generar un copia de
seguridad del certificado

J¥ Descargar Certifcado-Sede x| [§] Términosy Condicones Person: inos y Condiciones Pers

& sedefnmtgob.es/

Sede Electrénica & ’ &= 3
Real Casa de la Moneda M ” M ) @ < & Q 0771172023 08h:42m: 41s
M ;:%ﬂ:jﬁ:ﬁmw FNMT Ceres Sede Electrénica  Museo Casa de la Moneda SIAEN Escuela de Grabado  Tienda Virtual

e vt SEDE ELECTRONICA

Certificado con Video o > . Electronico Ciudadano > Certificado con Acreditacion Presencial
Identificacion

Certificado con Acreditacién
Presencial

Configuracién Previa 1 Configuracion Previa 2 Solicitar Certificado 3 Acreditar Identidad @ Descargar Certificado Informacién
Solicitar Certificado Relacionada
Acrediitar Identidad
Descargar Certificado :
4 De scarc iDesea crear una copia de seguridad del certificado generado? Recomendacién: Custodia de
Certificado con DNle . b | La copia le el certificado en otr o iti maéviles. Certificados

ensus d
Esta copia estara protegida con contrasefia, perc, aun asi, deberd custodiarla en un lugar seguro. . .
introducir los
No Buenas Précticas para una correcta

Video Identificacién

Verificar Estado Para descargar el certifica

datos requeridos exactam
Renovar

(il DESCARGAR CERTIFICADO FNMT DE PERSONA FISICA Manual de Buenas Précticas

Facturas Utilidad de Firma y Verificacién

Anular . .
Atencién a Usuarios

Cert. Electrénico Empresa +

Cert. Electrénico Sector Pdblico +

Soporte Técnico +

Trémites +

Miauelillo -
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Le asignamos un nombre y lo guardamos

¥l Descargar Certificado - Sede x [l Terminosy

Gy Sede Electronica & r & w
Real Cas de 1a Moneda M v M [ @ (< & Q 01203 ® o8- 42m: 58
Fébrea Nacional FNMT Ceres Sede Electrnica  Museo Casa de la Moneda SIAEN Escuela de Grabado  Tienda Virtual
do Monada y Timbre

| INICIO
Cert. Electr6nico Giudadano
(NUEVO) App Movil

Certificado con Video
Identificacién

| Documentos

Certificado con Acreditacién Guardar en

Presencial
Plantilas personalizadas de Office -
C ié ShareX
@enl TeinlReh 1 Configurac| = Vil Machi Certificado InformaCIon
Solicitar Certificado Elementos e... itual Machines .
@ OneDrive - Access directo Relacionada
Acrediitar Identidad
Descargar Certificado [ ]
4. Descal =™ Recomendacién: Custodia de
Certificado con DNle M Certificados
. Para descargar el certi foducir los
Verficar Estado | coaments Buenas Practicas para una correcta
datos requeridos exac | Decuments | P
Renovar Video Identificacién
Lista de Precios DESCARGAR GERTIHCAL) [N s Manual de Buenas Practicas
Facturas Utilidad de Firma y Ve
[ — 1]
Anular z » .
= Archivos de tpo: | Amacanes de daves de tpo PKCS#12y PPX (%12, %0B) Canceler Atencién a Usuarios

Cert. Electrénico Empresa aF

Cert. Electrénico Sector Piblico +

Soporte Técnico 1F

Tramites +

uelillo -

Si vamos a Configuracion =>Privacidad y seguridad ->Seguridad -
Gestionar Certificados se ha instalado correctamente aparece el nombre quien
lo a emitido la fecha de expiracion y si le das a ver puedes ver mas detalles.

@l términosy Condiciones Persor x| Jg] Términos y Condiciones Perscr % %8 Configuracién: Sequridad

@ Configuracion Q  Buscar gjustes
L TiyGoogle
¥y &oeg Navegacion segura X
g Autocompletary Propssito planteado: | <Todos> >
contrasenas Proteccién mejorada
Proteccién més répida y proactiva frente a descargas, extensiones y sitios web peligrosos. Te Personal Enfidades de il
@  Privacidad y seguridad (o] " -~ i v
advierte sobre quiebras de seguridad de contrasefias. Requiere enviar datos de navegacion a
Cooale Emitido para Emitido por Fechade... Nombre desariptivo
9
@ Rendimiento B =
@® Aspecto Proteccion estandar
(Q  Proteccion estandar frente a sitios web, descargas y extensiones que se sabe que son M
Q  Buscador peligrosos
£ Navegador predeterminado Sin proteccién (no recomendado)
® No te protege frente a descargas, extensiones ni sitios web peligrosos. Seguirés disfrutando de
&) Aliniciar proteccién con la funcién Navegacion sequra, si estd dispenible, en otros senvicios de Google, como
Gmaily la Bisqueda. Importar. Exportar. Quitar Opciones avanzadas
@ idiomas Propdsitas planteados del certificado
Configuracion avanzada Autentcacién del diente, Fima de doaumento, 1.2.840.113583.1.1.5
¥ Descargas Ver
L Accosbilidad Usar siempre conexiones seguras
T Accesibilida Cambia los accesos a paginas al protocolo HTTRS y muestra una advertencia antes de cargar sitios o
) que no sean compatibles con ese protocolo
A, Sistema
£ Restablecer configuracion Usar DNS seguro
Este ajuste esté inhabilitado en los navegadores administrados
M Extensiones [ Gestionar teléfonos )
Controla qué teléfonos usas como llaves de seguridad
@&  Informacion de Chrome
GESUUT\BY certificados. ) ) &
Administra la configuracién y los certificados HTTPS/SSL
Certificados gestionados por Chrome @
Informacién sobre cmo gestiona Chrome sus certificados raiz
Programa de Proteccién Avanzada de Google
Protege las cuentas personales de Google de cualquier persona que corra el riesgo de suffir atagues @

dirigidos " "
N Miauelillo
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Los navegadores con los que podemos usar el certifico digital son los
siguientes:

Microsoft EDGE, Internet Explorer, Morzilla FireFox, Google Chrome,
Operay Safari

] o ] iy @ & g Q | oernzea @ oenimio

ENMT e SedeBlectrénien  MussoCaszdelamoneds  SAEN  mscusls decrabado  Tiends vimusl

Preguntas Frecventes > Problemas y Dudas mis habitusles

¢ 1202 - ;Cuales son los navegadores con lo que es posible navegar a través de
D e T Sl paginas seguras HTTPS en las que solicite autenticacién de cliente con
Certficado de Ciudadana certificados RCM-FNMT?

s para navegar y autenticarse con certificada en paginas sequras https son:

Algunas de las funciona estos navegadares no estén implementadas en su version de dispositivo mévil

Miauelillo

Si el certificado se puede exportar desde el navegador instalado. También a la
hora de descargarlo con la copia de seguridad podemos instalaralo en otros
dispositivos.

£t Configuracién: Sequridal

@ Configuracion Q  Buscar ajustes

Ti y Google

)e

Navegacion segura

g Autocompletary - ~
contrasefias proted
Proted propssito planteado: | <Todos> v
@  Privacidad y seguridad O e s v
Googll Personal  Otras personas  Entidades de certificacin intermedias  Entidades de certificac * | "
g
(@ Rendimiento
Enitido para Enitido por Fechade... Nombre descriptivo
@  Aspecto Proted | ElnL0 ROMERO MLL.,  AC FNMT Usuarios 02/11/2027 LILLO_ROMERO...
QO proteq v
Q. Buscador peliarg
9 Navegador predeterminado Sin prg
® o
) Aliniciar proted fomo
Gmail|
@  Idiomas Importar Quitar Opciones avanzadas
Configuracid T
i Autenticacidn del dientz, PR G SOCMENto, 1.2.640.113583.1.1.5
C Aceesibilidad Usar siemprd -
T Accesibilida Cambia los 4
) que no sean
9, Sistema
Cerrar
4D  Restablecer configuracion Usar DNS setyemey
Este ajuste est inhabilitado en los navegadores administrados
M  Extensiones [ Gestionar teléfonos )
Controla qué teléfonos usas como llaves de seguridad
& Informacién de Chrome
Gestionar certificados &

Aqvigwre b lkafiguracion y los certificados HTTPS/SSL

Principalmente se recomienda no prestar ni dejar a nadie el certificado,
mantenerlo almacenado en un lugar seguro y no instalarlos dispositivos que no
sean de confianza.

M “ M A @ < & Q Mo @ oshedTmess

ENMT  Ceres  SedeBechninica  MuseoCasadelabeneds  SEN  EscuelsdeGrabade  Tienda virtual
hittps://www.sede famt.gob.es/soporte-tecnico/atencion-a-usuarios

ificados emiti la FNMT-REM son ps les e intransferibles y cualquier operacion realizada con ellos es

MT-RCM recomienda encarecidamente que el

te y, en su case cuanda se trata de un certificade de representante,

Digital ha establecido, en una Meta, que |2 transferencla de la

posesion o la revalacién de las claves de un certificado slectrénica no es conforma con la legisia:

vigents, por o que
cualquier delegacién o mandato realizade para la solicitud, tramitacién o uso instrumental del certificada por una persona
distinta del titular o firmante, queda bajo su responsabilidad, eximienda o limitando la del Prestadr de Servicios de Confianza

n o la solicitud del certificado realizado con asistencia de terceros, porque la clave privada del
rol excl o del tif do instante. Muchas de estas pigin: i ia para
o del usuario por lo que, no se i6n de su custodia

Miauelillo
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Para obtener el certificado con un DNI electrénico primero tendremos que
instalara la aplicacion como con el otro metodo

1 Configuracion Previa 2 Solicitar Certificado 3 Descargar Certificado

Obtener Certificado con DNIe

Si dispone de su DNIe valido y no revocado y dispone de lector de DNie, podra obtener su Certificado de Ciudadano sin
necesidad de desplazarse a una Oficina de Registro para acreditar su identidad.

NOTA: Si utiliza como lector de DNIe un dispositivo Android con NFC, debera utilizar el navegador Firefox para hacer esta
solicitud.

El proceso de obtencién del Certificado de Ciudadano, se divide en tres pasos que deben realizarse en el orden sefalado:

1. Configuracién previa. Para renovar el certificado es necesario instalar el software que se indica en este apartado.

2. Solicitud con Certificado. Asegurese de tener un certificado vilido con el que identificarse para solicitar su Certificado de
Ciudadano. Al final de este proceso le enviaremos a su correo electronico el Cédigo de Solicitud que necesitard para poder
descargarse el certificado.

3. Descarga de su Certificado de Ciudadano. Aproximadamente 1 hora después de la solicitud y haciendo uso del cédigo
de selicitud que le hemos remitido a su cuenta de correo electrénico, desde aqui podra descargar e instalar su certificado y
realizar una copia de sequridad (RECOMENDADO).

Si estd interesado en adquirir una tarieta o USB criptoarafiddidaéelillT entre en nuestro CATALOGO DE SERVICIOS

El siguiente paso sera elegir el DNlelectrénico

@y Sede Electronica & P . x
Seleccionar un o -ado
Real Casa de 1a Moeda I v &g
o FNMT Ceres $§  Selecciona un certificado para autenticar tu identidad en apu la virtual
Asunto Emisor & 5
| miao I oo

Cert. Electrénico Ciudadano

Datos del certificado

M o > Cert. Electn

Configuracién Previa @ Solicitar Certificado 3 Descargar Certificado

2. Solicitar Certificado con DNIle

Antes de realizar este paso es necesario instalar el software del paso 1 Configuracién previa.

Asegiirate que en esta solicitud te solicita establecer una contrasefia nueva para solicitar el cédigo y que te ser también
requerida en el paso 3 de la Descarga

Miauelille

Por ultimo, descargamos el certificado con los datos correspondientes

1 Configuracion Previa 2 Solicitar Certificado @ Descargar Certificado

3. Descargar Certificado

Para descargar el certificado debe usar el mismo ordenador, el mismo navegador y el mismo usuario con el que realizoé la
Solicitud e introducir los datos requeridos exactamente tal y como los introdujo entonces.

DESCARGAR CERTIFICADO FNMT DE PERSONA FISICA

Para descargar e instalar su certificado introduzca la siguiente informacién:

N® DEL DOCUMENTO DE IDENTIFICACION [
PRIVER APELLIDO 7]
CODIGO DE SOLICITUD ]

[ He leida y acepto los términos y condiciones de uso del ce

Descargar Certificado

Recuerde que, en caso de haber llevado 3 cabo la solicitud del certificado con una tarjeta u otro dispositiva criptografico, antes de realizar la descarga, debe

asegurarse de que dicho dispositiva ests listo para ser usado. En otro caso, Ia instalacién del certificado deberd llevarls 3 cabo en el mismo equipo en el que realizé

la solicitud. Miauelillo
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b) CERTIFICADOS DIGITALES: Uso en INTERNET

Solucién:

El certificado tiene una caducidad de 4 afios desde que lo obtienes. Usa el
estandar ETSI EN 319 411-1 europeo

En Chrome vamos a Configuracién-> Privacidad y seguridad - Seguridad

- Gestionar certificados-> Importar - Seleccionamos el archivo->

Introducimos la contraseia

& &4 Asistente para importar certificados

Archivo para importar
Especifique el archivo que desea importar.

Nombre de archiva:

MNota: se puede almacenar més de un certificado en un mismo archive en los siguientes

1]

™
|a antes de

formatos:
o Intercambio de informacidn personal: PKCS #12 (.PFX,.P12)
Esténdar de sintaxis de dfrado de mensajes: certificados PKCS #7 (.P78)
Almacén de certificados en serie de Microsoft (.55T)
Pe
Siguiente Cancelar
Importar... Exportar... Quitar Opciones avanzadas

Propdsitos planteados del certificado

Clicamos en finalizar

A% Asistente para importar certificados

Prateccién de clave privada

Para mantener la sequridad, Ia dave privada se protege con una contrasefia.

Escriba la contrasefia para la dave privada.

Contrasefia:

[IMostrar contrasefia

Opdiones de importacin:
[Habilitar protecddn sequra de dave privada. Si habiita esta opdidn, sele
avisard cada vez que la dave privada sea usada por una aplicacién.

[[IMarcar esta dave como exportable, Esto le permitira hacer una copia de
seguridad de las daves o transportarlas en otro momento.

Proteger |a dave privada mediante security(Non-exportable) basada en
virtualizado

[+ Induir todas las propiedades extendidas.

Cancelar

Importar...

Exportar... Quitar Opciones avanzadas

Propdsitos planteados del certificado

€ &+ Asistente para importar certificados

Finalizacion del Asistente para importar certificados

Se importara el certificado después de hacer clic en Finalizar.

Especifics Ia siguiente configuradion:
Almacén de certificados selecdonado por el usuario Personal
Contenido PFX
Nombre de archivo €:\Users\Miguel\Pocuments L ILLO_|
4
Cert
Proy
Pe < >
Importar... Exportar... Quitar Opdiones avanzadas

Propésitos planteados del certificado

Cerrar

~Miguelillo -

T

peligros:
navega

Jle son

§ disfrut:
flos de ¢

™
|a antes de cargar

Cerrar

Miauelillo
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En Edge vamos a Configuracion—-> Privacidad, busqueda y servicios—>
Administrar certificados. Usaremos el mismo gestor de certificados anterior
con lo cual seguiremos los mismo pasos

© M 53 Configurscien < B

< G @ Edge | edgey//settings/privacy

Ayude a mejorar los productos de Microsoft iando los Itados de las bu en la Web (CI]

Estos datos nunca se asocian a usted o a su dispositivo. Mas informacién

Configuracion

Q. Buscar en configuracién

Personalizacién y publicidad @

@& Perfiles
| & Privacidad, bisqueda y servicios Permitir que Microsoft guarde su actividad de exploracién, como el historial, uso, favoritos, contenido web y otros (@ )
Apariencia datos de exploracién para personalizar los servicios de Microsoft y Microsoft Edge, coma los anuncios, las

busquedas, las compras y las noticias.
D Barra lateral Administrar estos datos y la configuracin d publicidad adicional en el Panel de privacidad de Microsoft
(5 Pagina de inicio, pagina principal y
nuevas pestafias

Compartir, copiar y pegar

Seguridad
Cookies y permisos del sitio

Administrar la configuracién de seguridad de Microsoft Edge
Navegador predeterminado
Descargas Administrar certificados &
o ony el Administrar configuracién y certificados HTTPS/SSL @
Idiomas .

SmartScreen de Microsoft Defender o

Impresoras

Ayldame a protegerme contra descargas y sitios malintencionados con SmartScreen de Microsoft Defender

Sistema y rendimienta

. potencial no d d. (® )
Restablecer configuracion
Bloguea las descargas de aplicaciones que no tienen muy buena reputacién y que pueden causar comportamientos inesperadas

Teléfono y otros dispositivos

Accesibilidad Proteccion contra errores (5 {Estasstisfecho con I proteccion conlra erores ortogréficos en sitios web? & [ o]
ortograficos en sitios web

Vo CD D@D

Acerca de Microsoft Edge

Advertirme si he escrito mal la direccién de un sitio y puedo ser dirigido a un sitio potencialmente malicioso.

Borrar todos los sitios permitidos anteriormente Borrar

Usa DNS seguro para especificar cémo buscar la direccion de red de los sitios web a

De forma predeterminada, M
algunos sitios no sean accesibles

Edge usa tu provesdor d servicios actual. Es pasible que los pravesdores de DNS alternatives hagan que

o Usar el proveedor de servicios actual

Es posible que tu proveedor de servicios actual no proporcione DNS seguro

Miauelillo

En Firefox Ajustes-> Privacidad & Seguridad -> Ver -certificados...
B | B Ajustes x4

<« C @ Firefox aboutpreferences#privacy

2 Buscar en ajustes

@ General [ FEIIIUL QUS| IEIUA SHVIS BIIUIIIES US 181IUS GUUIIUIGUUS SH SU IS J8USH 11Es
@ Inicio
Seguridad
Q_ Buscar
e' Privacidad & Proteccidn contra contenido engaiioso y software peligroso
Seguridad Bloguear contenido peligroso y engafioso Saber mas
Q Sincronizacion Blogquear descargas peligrosas
E Més de Mozilla Aduertirle sobre software no deseado y poco usual
Certificados
v Consultar a los servidores respondedores OCSP para confirmar Ver certificados...

la validez actual de los certificados
Dispositivos de seguridad...

Modo solo-HTTPS

HTTPS proporciona una conexion segura y cifrada entre Firefox y los sitios web gue visita. La
mayoria de los sitios web admiten HTTPS, y si el modeo solo-HTTPS esta habilitado, entonces Firefox
actualizara todas las conexiones a HTTPS.

Mas informacion

() Activar el modo solo-HTTPS en todas |as ventanas Gestionar excepciones.

() Activar el modo solo-HTTPS solamente en ventanas privadas

© No activar el modo solo-HTTPS

Miauelille
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Sus certificados->Importar.. > Seleccionamos el archivo - Introducimos
la contrasefia

5 | 88 Ajustes x |+

< C @ Firefox  about:preferences#privacy

Administrador de certificados

Sus certificados Decisiones de autenticacion Personas Servidores Autoridades
ian, rtificad, A, t: roanizacinn nua la idantifican
Se requiere contrasefia - Mozilla Firefox b
Caduca el &

@ Introduzca la contrasefia que se usd para cifrar esta copia de respaldo del certificado:

Iniciar sesién Cancelar

artes, 2 de noviembr...

Hacer copia... Hacer copia de todo... Importar... Eliminar...

Para iniciar sesibn vamos a la web clicamos en Iniciar Sesion

n
d — NS )
Castilla-La Mancha.

Noticias  Sabermds  Centrodeayuda  Formacion del profesorado @ Portal de Educacion &2

8 noviembre 2022

Nuevo portal EducamoesCLM

EducamosCLM se sigue renovando curso tras curso

Saber mas

Ultimas noticias

Ponte al dia con nuestro blog de noticias

16 de octubre de 2023

Criterios de evaluacioén para las aulas
virtuales de EducamosCLM (incluye
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Clicamos en Iniciar sesién con Cl@ve

P " | Edh 1 & o X +
* WO m i
on
“ducamosCLM
Castilla-LaMancha
¢£Coémo quieres iniciar sesion?
Contraseha
Soporte técnico y contacto  Tengo problemas de acceso
Otras formas de acceso
(@‘ niciar sesion con Cl@ve
W € " o ]

[*m C I@V e Idioma | Espafiol v| ¢Qué es Cl@ve? 2

Seleccione el método de identificacion de Cl@ve

e x4 N

DNle / Certificado electronico Cl@ve PIN Cl@ve permanente
Cualquier certificado electronico cualificado. Cadigo temporal personal recibido en el teléfono Usuario y contrasefia.
movil.

( Acceso DNIle / Certificado electrénico Q ( Acceso Ci@ve PIN ) ( Acceso Ci@ve permanente )

Para usarlo es necesario fegistrarse

Para usarlo es necesario fegistrarse

A\ y \, A A\
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Seleccionamos el certificado

Curso: 2° ASIR - Seguridad y Al X SAD 2CFGSASIR SAD:KVulUvyv X SAD 2CFGSASIR SAD:KVulUvyv x Diapositiva 1 > Pagina de inicio | EducamosCLM X

& X & pasareladavegob.es/P

Seleccionar un certificado

Selecciona un certificado para autenticar tu identidad en pasarela-ident.clave gob.esid43,

Asunte Emisar Namero de serie

ACFNMT Usuarios ]

Datos del certificado Aceptar Cancelar

Miauelillo

Permitimos que Chrome acceda a la clave privada

Redirigiendo al proveedor de identidades...

e

Sequridsd de Windows x

Credenciales requeridas
Desea permitir que la aplicacion acceda a su clave privada?

Descripcién de clave: Clave privada de CryptoAPl
I | Permitic l [
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Ya hemos accedido

¢ M 0 Miguel Lilla Romero

g “ducamosCLM

Panel de aplicaciones
En(om_o de aprendizaje Ciclos

Seguimiento Educativo Secretaria Virtual
Formativos
mites Acceso a las Aulas Virtusles de lss d

Presentaciin y seguimiento de
educativa para alumnadoy familias asignaturas para docentes y alumnado.

‘Saguimienta del alumnado y comunicacian entre familias

ydocentes.

Office 365 EI LeemosCLM

502 1a lectura

préstamos de contenidos

Acoeso a las herramientas de
e lectura,

digitales, planes y ¢

Siguenos en nuestras redes

Enlaces Encuéntranos
Consejeria de Educacian, Cultura y Deportes Pt Tw Fb

Portal de Educacion 2
Bulevar Rio Alberche, 45007, Toledo

Centro Regional de Formacion del Profesorado [

Teléfono 925 24 74 00

Portal Institucional de Castills-La Mancha &5

[« I
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c) CERTIFICADOS DIGITALES: Uso en correo electronico

Solucién:

Para instalar un certificado en Outlook vamos a Archivo—> Opciones - Centro
de confianza-> Configuracion del Centro de confianza - Seguridad del
correo electronico - Configuraciéon... - Elegir... y seleccionamos el
certificado por altimo clicamos en Aceptar

gﬂ @_ gﬁﬁlumdn :j’;ﬂ;r 7 € a1 jere ¥ g

X = =k

|>

&2 Respondery eli..
Eiiminar Archive | Respender Responcler Reenviar [ iz v _ | Mover Reglas Emviara | Nolefdo/ Sequimiento
e ¥ Cre = ¢
atodos ~ = OneNote o ~
o8 u Responder 5 Mover Etquetas ~
;i <
“ Favoritos Bus nactual B | Buzen -
Bandeja de entrada 1141 - y
Todo Noleidos  PorCuenta v
4 miguellillo2004@gmail.com 4 miguellilio2004@gmail.com Correo electrénico cifrado
Bandeja de entrada 1141 Formula 1 e [] Cifrar contenido y datos adjuntos para mensajes salientes
b [Gmail] F1 Fantasy: Win big in Las u. 20:22 H [ Agregar firma digital a los mensajes salientes
Play the free One-Hit
Bandeja de salida s fimados
Borrador BERSHKA IME firmados
Fuentes RSS (Solo este PC) BASICOS & Los que siemp. 0. 17:34

Carpetas de bisqueda

Renfe
Miguel, llega el Otoiio Jo.
Hasta el 21 de didembre

u. 17:17] mostrar la identidad del

P entradas.com
k st Proi..

u. 16:51

Certificados y algoritmos

Algoritmo de tipo hash: | SHAT v
. 14:14
Algoritmo de cifrado: | AES (256-bit) v [mensa
Ticketmaster
sLus Miguelanunciasegu.. o, 1414 [ Enviar estos certifieados con mensajes firmados
Madrid, 7 de julia
Aceptar Cancelar
EF Education First
lases de idiomas GRATIS... o, 9:07)
PcCompoanentes
¥ iAmanca el Black Friday...  do. 20:13
Las mejores ofertas en
AliExpress 9 Aceptar Cancelar
Tu gran seleccdn pormenos  do. 104
Hawkers
MOTHERHAWKER, WE A, sd. 11/11
Formula 1
Palmer’s take on Alonso’s .. vi.10/11  [7]
Filtro aplicade Miauelilla Conectado o =\

Firmar un correo electrénico con el certificado electrénico nos permite enviar un
correo garantizando autenticacion del remitente, integridad del mensaje y no
repudio.

S/MIME es un método (mas concretamente, un protocolo) ampliamente
aceptado para enviar mensajes cifrados y firmados digitalmente. S/IMIME permite
cifrar mensajes de correo electrénico y firmarlos digitalmente.

Pagina 17| 36



RADZ PRACTICA D4

MIGUEL LILLO ROMERD

Clicamos en Nuevo Correo Electrénico escribimos el mensaje el asunto y el

destinatario vamos a Opciones—-> Firmar

H %O

Archivo Mensaje Insertar Opciones Formato de texto Revisar Ayuda Q

Pruebal - Mensaje (HTWL)

;Qué desea hacer?

n Colares ~ s ac=e 0. CL) °
a1 a1 =l icil i G p

— & i = [ Solicitar una confirmacién de entrega i 7 ‘Q_
Temas Color de CCO  De Cifrar JEIEQET Utilizar botones (W = o e s A s (e Guardar elemento Retrasar  Dirigir

«  [@lEfectos - pégina = de votacidn ~ enviado en~  entrega respuestas a

Temas Maostrar campos Cifrar Seguimiento ] Mas opciones ]
E Para miguellillo2004@gmail.com;
Envwiar [
Asunto Pruebal

Prueba firma

Miauelillo

Si vemos el mensaje en el Outlook podemos ver que ja sido firmado

Bandeja de entrada - miguellillo2004@gmail.com - Outl

[BSCM Enviaryrecibir  Carpeta  Vista  Ayuda () Qué deseahacer?

a

Q =

Pruebe el nuevo Outlook

look

= o X O] 2 (2 (3 o | Stowet  Gane Vol | o P R .| B
7 Limpiar ~ € > E Correo electréni... £ Respondery eli.. [EF: Libreta de direcciones k
Muevo correo Nuevos Eiiminar Archivo | Responder Responder Reenviar [ izs « Mover Reglas Emviara | Noleide/ Seguimiento i Leeren | Todaslas Enviary recibir
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«
P
Favoritos Buscaren Buzénactual O | Buzénactual - Pruba
Bandejo de entrada 1148 odo N
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RAD2 PRACTICA D4 MIGUEL LILLD ROMERD
d) CERTIFICADOS DIGITALES: Uso del DNIe.

Solucién:

Para actualizar el DNI vamos a un punto de actualizacion del DNIe,
Introducimos el DNI

Lector de DNle

Clicamos en He olvidado mi contrasefia en caso de no saberla

DNIe: INICIO DE SESION

Por favor, introduzca su contrasena de acceso al DNle:

| = B cep
l
I He olvidado mi contrasena

- Miauelillo
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Nos pedira que introduzcamos la huella del indice derecho

Punto de Actualizacion del DNle

Y podremos introducir una contrasefia de 12 a 15 caracteres

Podremos ver informacion o renovar los certificados

ey
d“' s DNle: INFORMACION DE USUARIO
SLAL TN .”' »

INFORMACION GENERAL

Sy Apeiisiu

Seieratn Apabatu

Seamhre

'_'E INFORMACION DEL DM

T

Vaetticar D2 Pecns de casusiess de wi v

Cambiar coot-aveia
INFORMALION DF LOS cEnTWIcCADOY

(TSR

ke Miguelilie
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MIGUEL LILLD ROMERD

Fuente de las imagenes:

https://www.dnielectronico.es/PDFS/RENOVACION CERTIFICADOS.pdf

En mi caso voy a acceder a la DGT utilizando NFC con mi teléfono

<« NFC

Lo primero tendremos que activar el NFC

esbloqueado

Pagos sin contacto

Después descargaremos la aplicacion y la iniciaremos, Seleccionaremos la

opcidon de DNI electréonico> Comenzar = Introducimos el numero CAN

FD06T
jHola!
A J¢ = miDGT con 1 identidad electrénica Cl@ve
cl@ve

DNI electronico

’ Datos personales

xamen, accede desde aqui

Miguelilla

Antes de empezar con el acceso con DNI electronico.

pirante examinado por fa DGT y quieres con: Gnicamente la nota

DNI electrénico

WS04 W NTHASERA
ﬂm“v _
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RADZ PRACTICA 04 MIGUEL LILLD ROMERD

==Acercamos el DNI al teléfono esperamos a que lea el DNI, importante no
separarlo del teléfono, hasta que terminemos.

Acerca t DNI slectrémico o 1168 ore rmévl aora inicis
1a lectura y no Jo retires hastia gue Bavas ntrodicid

contrasefia

Miauelillo

Nos solicita la contrasefia del DNI electrénico

Introduzca PIN

Introduzca contrasena

Mostrar contrasena
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Ya hemos accedido

e ZEDCT Al

Hola,
Mlguel

No descuides tus puntos.

MIS vem‘cutos‘

ACTUALIDAD DGT

DORMIR EN LA CAMA
ALARGA LA VIDA.

DORMIR AL. VOLLANTE

TIENE EL EFECTO
CONTRARIO.

El sueno al volante mata.

et o= o« . Miauelillo
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e) CERTIFICADOS DIGITALES: Uso en documentos

Solucién:

Usaré Adobe Acrobat Reader

Instalador de Adcbe Acrobat Reader — >

.

Instalacion en curso

Adobe Acrobat Reader: Descargando. . 6%

Miauelillo
Seleccionamos la opcién de utilizar un certificado

= meni | ¥ RAOZPracticao? .. X | + Crear 0] Iniciar sesion - o X

Todas las herramientas  Editar  Converlir  Finmar Buscartextooheramentas Q. | B H B @ £ &

Todas las herramientas x = (=]

@, RADZ PRACTICA 07 MIGUEL LILLD ROMERD w
. a8
GA

B Exportar un POF
§ Editar un PDF

Crear un POF Indice:

EP combinar archivos .
iA} I
“] Organizar piginas a 1
4 ) Descarga e instala safty monitorice I trafico de la redy
filtrado d de red : Syslog, SNMP y NetF| 2
[ solictar trmas electronicas b) Descarga e instala software redes y realiza red
sélo el trifico deseado.

Agregar comentarios

Digitalizar y OCR

Q4 Proteger un PDF
& Censurar un POF
B comprimir un PDF
@ Preparar formulano
A& Redenary fimar
A convertr a POF
& Agregar un sello

£ Utiizar un certficado

[@ usar produccion de impres|

~

& Medir objetos

B comparar

peEEBQ <>

Pagina 24|36



RADZ PRACTICA 04

MIGUEL LILLD ROMERD

Seleccionamos Firmar digitalmente

= Mend | Yy RAO2Practicao? .. X |+ Crear

Todas las herramientas  Editar  Convertir  Firmar

< Utilizar un certificado x u

£§ Firmar digitalmer‘e 3,

Aplique una firma digital visi
el campo de firma en la posicion
adecuada, haga clic en él y arrastre el

[a Marca de hora

cursor para modificar su tamafio.

Seleccionamos el area de la Firma

= Mend @ Yy RAO2 Practica o7 X | + Crear

Todas las heramientas  Editar  Convertir  Firmar

< Utilizar un certificado x
k‘
=,
[B Marca de hora 2,
G‘
&)
a,

Conmdena, edite y frme electrbnicamente
tomularios en FDF

Prueba gratis de 7 dias
-

RADZ PRACTIC

MIGLEL LILLD

Indice:

Ejercicio 1 2
a) Descarga e instala software que monitorice y supervise el tréfico de la red y realiza
filtrado de servicios de red : Syslog, SNMP y NetFlow. 2
b) Descarga e instala software que monitorice redes inalambricas y realiza filtrados de red
para monitorizar sélo el trafico di d 6

Miauelillo
@ Iniciar sesion

Buscar

=]

Bustartestooherramientas Q. B & @& & &

Fjercicio 1 2
a) Descarga e instala software que monitorice y supervise el trsfico de a red y realiza

filtrado de servicios de red : Syslog, SNMP y . - 2
e instala soft d realiza fitrados de red
s6lo el trafico deseadk 6
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Seleccionamos el certificado

Firmar con un ID digital

Seleccione el ID digital que desee utilizar para la firma: (Jmuallzar D]
s

> miGuUEL| itales de Windows)  Ver detalles
° G “

pp Ver detalles

I D,

Memi | @y RAG2Pracicac? . X | + Crom ® Iniciar sesion ~ — O X
Todas 13s hemamientas  Etar  Comerir  Fimar Buscar terto o herramientas Q ApE @ 78

€ Utilizar un certificado % & Hayalmenos una fima que presenta problemas a

Esle cuadro do disloge le pormita vor los dotalles del corfificada y toda su cadana do omisidn. Los detalles corresponden a

ninguna 8 ellas. anclaje 3¢ 33
e — MIGUEL LILLD ROME
rairscn Resumen Detaies Revcacn Conbonua Hormalies Aisoiegs Indice:
P [FR——

N ) Descarga e instala software que monitorice y supervise el |

s itrado d los de red : Syslog, ¥ : i .
Valia casce b) Descarga e instala software que monitarice redes inalimbr o 13 Nabin moaificaciones s documenta desde qus 58 fimd.
Vilido hasta sloel deseadh o . B
sodrennix [ S B recnce, ol AT TR Hmas  comentanos. perd ha 5e permee 134231 ingin oo camMEIS

IFirma del documanto, Documantos aubéices do Acrabat

La Kganadad o4 irmants 53 GRACONOGIT pOrmus N0 58 INCIUKS 81 50 K5ta 0
cerificasos de confanza y ninguno e sus certificarus principsles son
‘cariicaos oe contanza

Firmado

La hora e I3 e procede sl reio] ded equipo del femante.
digitalmen

La frma 5 vaidi @ pari do 3 hora de firma
I 20231114 17:5003 40100
Fecha: 2023.11.14

Ietormacidn o8 temants
17:50:03 +01°00"

La 1uta 985 8l CMMNCato 021 ATMants N 3300 04! Smisar 58 (el
cortectamente.

Mo s ez 13 Compratiacin 8 revecscin.
Exportat

Mestar cerficado ve frmane
La rufa dal cartficade selsccionada os valida,

©

Las comprobationes d walidacidn de uia se reallzaron a parr de la hora de firma. Propisdaces avanzasss.
2023114 17.50.03 ~0 70T
Medislo o8 vabdaciin: shell

vallgar ma camar

Aceptar

Comdarta,edifa y fem slecranicaments

c

Tomulanos an PO B
a

a

Pru

a gratis de 7 dias

=
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f) CERTIFICADOS DIGITALES: Uso Empresatrial.

Solucién:

El servidor de certificacion es el cual reparte certificados a los clientes, el cual
asegura que esos certificados sean confiables y estén actualizados. El
certificado en un servidor web tiene como objetivo habilitar la comunicacion
segura a través de HTTPS, autenticando la identidad del servidor y cifrando la
comunicacién para mayor seguridad. Este proceso implica obtener o generar un
certificado SSL/TLS y luego configurar el servidor web con la clave privada y el
certificado publico.

Vamos a Anfadir roles y caracteristicas> Seleccionamos Servicio de
certificados Active Directory

B win — [} x
|-ﬁ_ - ><|

[z Asistente para agregar roles y caracteristicas - O X
Herramientas Ver Ayuda

SERVIDOR DE DESTING

Seleccionar roles de servidor WINTNHBCNEDRL

Antes de comenzar Seleccione uno o varios roles para instalarlos en el servidor seleccionado.

:
ser=-F T

| Tipo de instalacion Roles Descripeion
Seleccion de servidor ] Acceso remoto Los Servicios de certificados de
[] Active Directory Lightweight Directory Services Active Directory (AD CS) se usan .
P [] Active Directory Rights Management Services para crear entidades de certificacion
Caracteristicas ] Hyper-v y servicios de rol relacionados que
ADCS [] Servicios de acceso y directivas de redes PE”_""E” emltlryadmlm;trar.
e | W] Servicios de archivos y almacenamiento (4 de 11 instz  ceriificados que se usan en diversas
: - Servicios de certificados de Active Directony aplicaciones.
Confirmacion ] Servicios ddxdominio de Active Directory

[ Servicios de Escritoria remate

[] Servicios de federacion de Active Directory
[ Servicios de implementacién de Windows
[ Servicios de impresién y documentos

[ Servidor de fax Ocultar
[ Servidor DHCP

| Servidor DNS (Instalado)

[ Servidor web (115)

[ Volume Activation Services

[[] Windows Server Update Services

Eventos

Eventos

Servicios Servicios

Rendimiento Rendimiento

Resultados de BPA Resultados de BPA

23

g i Gl @ BLOQ MAYUS

Miauelillo
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Seleccionamos los servicios de Entidad de certificacion e Inscripcion Web

@ nServ2019_SRI_MiguelLillo (In aLimpia) [Corriendo] - Oracle

SERVIDOR DE DESTINO

Seleccionar servicios de rol WIN-TNHEKHEDR

anzar Seleccione los servicios de rol que desea instalar para Servicios de certificados de Active Directory

Tipo de instalacién Servicios de rol Descripcién

ion de servidor

Entidad de certificacion |nSCFipC\G'-Ij\ web de ermdad de
certificacién proporciona una
interfaz web sencilla que permite a

I Herramientas Ver Ayuda
1
[
(-]
-~
iR

O Respendedor en linea

[] Servicio d= inscripcién de dispesitivos de red los usuarios realizar tareas como
[ Servicio web de directiva de inscripcion de certificadg solicitar y renavar {Emhca‘_j?s-
[] Servicic web de inscripcién de certificados recuperar listas de revocacion de

certificados (CRL) e inscribirse para
certificados de tarjeta inteligente.

Confirmacién

Ocultar

nstalal
Eventos Eventos
Servicios Servicios
Rendimiento Rendimiento
Resultados de BPA Resultadas de BPA

1 “1;12 L
Miauelillo B i G 3 sogmarus

Siguiente

B Administrador del se
[ Asistente para agregar roles y caracteristicas - m] X
Herramientas Ver
. e SERVIDCR DE DESTINO
Seleccionar servicios de rol W THHEHNECRS

Ante: omenzar Seleccione los servicios de rol que desea instalar para Servidor web (IIS)

Tipo de i

cién Servicios de ral Descripcién

¥ Registro HTTP Servidor web proporciona
Herramientas de registro compatibilidad con sitios web HTML

Menitor de solicitudes y compatibilidad opcional con
[1 Registro de ODBC ASP.NET, ASP y extensiones de
[] Registro personalizade servidor web. Puede usar el rol
Seguimiento Servidor web para hospedar un sitio

Rendimiento web interno o externo o para
Compresién de contenido estatico proporcionar un entorno en el que
[[] Compresién de contenido dindmico los desarrolladores creen
guridad aplicaciones web.
Confirmacion Filtrado de solicitudes
[] Autenticacidn béasica
[ Autenticacian de asignaciones de certificac Ocultar
[ Autenticacian de asignaciones de certificac
Autenticacion de Windows
[] Autenticacién implicita
[ Autorizacion para URL
[ Compatibilidad con certificados centralizad
[] Restricciones de IP y dominio

nstala
Eventos Eventos
Servicios Servicios
Rendimiento Rendimiento
Resultados de BPA Resultados de BPA

14/11/2023 L‘_"
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Una vez instalado configuramos el servidor de certificados

& WinSen2019_SRI_Miguelillo (Instantanealimpia) [Cariendo] - Oracle VM VirtualBox - O X

Archive M&guina Ver Entrada Dispositives Ayuda

Fﬁ Administrador del servidor

Administrador del servidor * Panel

1, Configuracién posterior a la... ‘
ADMINISTRADOR DEL SE
: Requiere configuracién para Servicios de certificados
Setidonocl de Active Directory en WIN-TNHBKHNEQR4
Todos los servidores B -
Configurar Servicios de certificados de Ad\ve@ectory
B ADCS en el servidor de destino
& DNS METHEEY ———
o s Requiere configuracién. Instalacién correcta en WIN-
= - _ TNHBKHNEQR4.
BE Servicios de archivos y... B - -
Agregar roles y caracteristicas strar
LOVEDEDED Detalles de tarea
5 Conectar este servidor a servicios de nube
OBTENER MAS Ocultar
INFORMACION

GRUPOS DE SERVIDORES Y ROLES

Roles: 4 Grupos de servidores: 1 Servidores en t
E® ADCS 1 2 DNs 1
@ Estado @ Estado
Eventos Eventos
Servicios Servicios
Rendimiento Rendimiento
Resultados de BPA Resultados de BPA

1815

N BT e g O

Miauelilla o & & B i 8] @ @soqmavs

Especificamos la credenciales en este caso las por defecto de admin

= Configuracion de AD CS — O x

trar  Herramientas Ver

Ayuda

SERVIDOR DE DESTINO

Credenciales WIN-TNHBKHNEQR4

i

Servidios de rol

Especifique las credenciales para configurar servicios de rol

E® Para instalar los servicios de rol siguientes, debe pertenecer al grupo Administradores local:
o * Entidad de certificacion independiente

= * Inscripcién web de entidad de certificacién

i@ * Respondedor en linea

ii Para instalar los servicios de rol siguientes, debe pertenecer al grupo Administradores de

organizacién:
* Entidad de certificacién empresarial
* Servicio web de directiva de inscripcion de certificados
* Servicio web de inscripcion de certificados
* Servicio de inscripcian de dispositives de red

Credenciales: WIN-TNHBKHNEQRA\Administrador

Ocultar

Mas informacidn acerca de los roles de Servidor AD CS

< Anterior Configurar
Eventos Eventos
Servicios Servicios
Rendimiento Rendimiento
Resultados de BPA Resultados de BPA

1816
/2023

(5]

B e,y

Miauelillo

= 5| B B & (¥ eog mavus
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Seleccionamos los servicios que hemos instalado y vamso a configurar

B Admin 0 do
[ Configuracién de AD CS - [m] X
rar  Heramientas  Ver  Ayuda
L. SERVIDOR DE DESTINO
Servicios de rol WIN-TNHBKHNEQR4
1 Seleccionar los servicios de ral que se configuraran
Eﬂ Entidad de certificacion
o Inscripcién web de entidad de certificacion
b Respondedor en linea
e Senvicio de inscripcién de dispositivos de red
ii Criptografia Servicio web de inscripcion de certificados

Nombre de CA Senvicio web de directiva de inscripcién de certificados
Periodo de validez

riifica...

Confirmacién

Ocultar

Mas informacién acerca de los roles de Servidor AD CS

Configurar
Eventos Eventos
Servicios Servicios
Rendimiento Rendimiento
Resultados de BPA Resultados de BPA

Miauelillo Py Bl @ [ eog mavus

f& Configuracién de AD €5 - m| ®

trar  Herramientas Ver

SERVIDOR DE DESTINO

T po de instalacion WIN-TNHBKHNEQR4
1 Credendiales Especifique el tipo de instalacion de la CA
[
Es Las entidades de certificacién (CA) empresariales pueden usar Servicios de dominio de Active
o Directory (AD DS) para simplificar la administracién de los certificados. Las CA independientes no
-] usan AD DS para emitir ni administrar certificados.
9 CA empresarial
L Eueos Las CA empresariales deben pertenecer al dominio y normalmente estan en linea para emitir
Nombre de CA certificados o directivas de certificados.

® CA independiente
e certifica.. Las CA independientes pueden pertenecer a un grupo de trabajo o a un dominio. No requieren
AD DS y se pueden usar sin conexién a la red (sin conexisn).

Ocultar

Mas informacién acerca del tipo de instalacién

Configurar
Eventos Eventos
Servicios Servicios
Rendimiento Rendimiento
Resultados de BPA Resultados de BPA

~ i § Red no identificada m

Sin acceso a Internet

Miguelilla & & B g @ @eogmas
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Seleccionamos un CA raiz

& Configuracion de AD CS [m] ®

trar  Herramientas Ver

. SERVIDOR DE DESTINO
T po de CA WIN-TNHBKHNEQR4

Credendiales Especifigue el tipo de CA

E® Al instalar Servicios de certificados de Active Directory (AD CS), crea o amplia una jerarquia de
A infraestructura de clave piblica (PKI). Se sit(a una CA raiz en la parte superior de |a jerarquia de
(=] PKI, que emite su propio certificado autofirmado. Una CA subordinada recibe un certificado de la
io CA inmediatamente superior en la jerarquia de PKI.

i CA raiz

Las CA raiz son las primeras y puede que las tnicas configuradas en una jerarquia de PKI.

O CA subordinada

Las CA subordinadas requieren una jerarquia de PKI establecida y estan autorizadas a emitir
certificados de la CA inmediatamente superior en la jerarquia.

Ocultar

Mas informacién acerca del tipo de CA

Eventos

Eventos

Servicios Servicios

Rendimiento

Rendimiento

Resultados de BPA Resultados de BPA

iembre de 2023

- Miauelilla BLOQMAYLS

Seleccionamos clave privada nueva

_Mig 0 - [m] x
|
e Admin
f& Configuracién de AD CS - m| *
trar  Herramientas Ver
. SERVIDOR DE DESTINO
Clave pr\vada WIN-TNHBKHNEQR4
[ ] Credenciales Especifique el tipo de la clave privada
| Servicios de rol
58 Tioo de Para generar y emitir certificados a clientes, una entidad de certificacian (CA) debe disponer de
N _ . una clave privada,
2 ipode CA
Io da ) Crear una clave privada nueva
- PN Use esta opcidn si no dispone de una clave privada o desea crear una clave privada nueva.
i3] Criptografia
Nombr:

() Usar clave privada existente

Periodo de validez Use esta opcién para asegurar la continuidad con los certificades emitides previamente al
reinstalar una CA.

Seleccionar un certificado y usar su clave privada asociada

Confirmacion

ene un certificado en este equipo o si desea importar un

Ocultar
Seleccionar una clave privada existente en este equipo

Seleccione esta onserva las cl.

rivadas de una instalacién anterior o si desea

usar una clav  de otra procedencia.

Mas informacion acerca de la clave privada

Eventos Eventos

Servicios Servicios
Rendimiento Rendimiento
Resultados de BPA Resultados de BPA

ed no identificada
a Internet D

- Miauelillo Py 8@ ) sogmarus
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Elegimos el algoritmo del HASH

| B8 WinSenv2019_SRI_Miguellilla {Instantaneal impia) [Corriendo] - Oracle VM VirtualBo

[ Configuracion de AD C5 - m} ®

trar Herramientas

SERVIDOR DE DESTINO

FI
o -'H -

Cr\ptograﬁa para la CA WIN-TNHBKHNEQR4
Credenciales Especifique las opciones criptograficas
icios de rol
e Seleccionar un proveedor de senvicios criptograficos: Longitud de la clave:
2 RSA#Microsoft Software Key Storage Provider v | 2048 v
o Seleccione el algaritmo hash para firmar los certificados emitidos por esta CA:
[ SHA256
A SHA384
Periodo de validez SHAS512
atos de certifica... ‘SHM
MDS
Confirmacién
[[] Permitir interaccién del administrador cuando la CA obtiene accesc 2 la clave privada. Ocultar
Més informacion acerca de la criptograia
Congurr

Eventos Eventos

Servicios Servicios
Rendimiento Rendimiento
Resultados de BPA Resultados de BPA

Miauelillo L rﬂﬁﬂ@

| &

Configuracién de AD CS — a *

rar  Herramientas  Ver  Ayuda

SERVIDOR DE DESTINO
Nombre de CA WIN-TNHBKHNEQR4

Credenciales Especifique el nombre de la CA

m™
-lI -'ﬂ - &

vicios de rol
E® Tipo de instalacién Escriba un nombre comuin para identificar esta entidad de certificacion (CA). Este nombre se
a agrega a todos los certificados emitidos por la CA, Los valores de sufijo de nombre distintive se
= generan autométicamente, pero se pueden modificar.
o ; .

Nombre comun para esta entidad de certificacién:
i Criptografia
C [WiN-Miguel
mbre
Feriodo de validez Sufijo de nombre distintivo:

Base de datos de certifica

Confirmacion . .
Vista previa de nombre distintivo:

CN=WIN-Miguel

Ocultar

Maés informacién acerca del nombre de CA

Configurar

Eventos Eventos

Servicios

Servicios

Rendimiento Rendimiento

Resultados de BPA

Resultados de BPA

Miauelilla
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Especificamos el tiempo de validez del certificado

Configuracién de AD C5 — [m] *

trar Herramientas Ver Ayuda

, . SERVIDOR DE DESTINO
Periodo de validez WIN-TNHBKHNEQR4

Especifique el periodo de validez

il
o m b3

i Seleccione el periodo de validez para el certificado generado para esta entidad de certificacin
o (CA)
0
5 Adios v
9 Fecha de expiracion de CA: 14/11/2028 18:16:00
pi
L=

El periodo de validez configurado para este certificado de CA debe superar el periodo de validez
de los certificados que emitira.

Ocultar

Mas informacion acerca del periodo de validez

Configurar
Eventos Eventos
Servicios Servicios
Rendimiento Rendimiento
Resultados de BPA Resultados de BPA

1817

_Mt::trccc: oculto! m
Miauelilla & 5| E il 1@ @ sogmans

Seleccionamos la ubicacion de la base de datos

[ Configuracion de AD CS - m} e

trar  Herramientas Ver Ayuda

SERVIDOR DE DESTINO

Base de datos de CA WIN-TNHBKHNEQR4
1 Credenciales Especifique las ubicaciones de las bases de datos
i Servicios de rol
e Tipo de instalacion Ubicacién de la base de datos de certificados:
E% Tino d= CA ‘C:\Windows\systemSZ\Cerang
io| rivada Ubicacién del registro de la base de datos de certificados:
g Criotogrfiz Ci\Windows\system32\CertLog

Nombre de CA

Confirmacion

Ocultar

Mas informacian acerca de la base de datos de CA

Configurar

Eventos Eventos

Servicios Servicios
Rendimiento Rendimiento
Resultados de BPA Resultados de BPA

Miauelillo & 5 B B @ @ aoqmans
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Confirmamos

[
B Configuracién de AD C5 — [m] x
rar Herramientas  Ver  Ayuda
) » SERVIDOR DE DESTINO
Confirmacion WIN-TNHBKHNEQR4
i Cradendizles Para configurar los roles, servicios de ol o caracteristicas siguientes, haga clic en Configurar.
s

Servicios de rol ® Servicios de certificados de Active Directory
Tipo de instalacién

Entidad de certificacién

Tipo de CA: Raiz independients
Proveedor de servicios RSA#Microsoft Software Key Storage Provider
criptograficos:

Algoritmo hash: SHA1

Longitud de la clave: 2048

Periodo de validez

Permitir interaccian del Deshabilitado

de datos de administrador:
Periodo de validez del 14/11/2028 18:16:00
certificado:
Nombre distintivo: CN=WIN-Miguel Ocultar

Ubicacién de la base de datos  C:\Windows\system32\CertLog
de certificados:

Ubicacién del registrode la CAWindows\system32\CertLog
base de datos de certificados:

Inscripcion web de entidad de certificacién

Eventos Eventos

Servicios Servicios
Rendimiento Rendimiento
Resultados de BPA Resultados de BPA

- Miauelillo Bode 81 3 sLoqmavus

Para configurar el servidor vamos a Entidad de certificacién

[ Administrader del servidor

Ayuda

@ ¥ Administrador del servidor » AD CS | Py paminstrr Heramientas ~ ver

Todos los servicios . )
Administracién de equipos

Panel Fitiro o Administracion de impresién
§ servidor local Administrador de Internet Information Services (IIS)
Todos los servidores Nombre del servidor Nombre para mostrar Nombre Cenfiguracion del sistema
) Copias de seguridad de Windows Server
- WIN-TNHBKHNEQR4 Senvicios de certificados de Active Directory  CertSve Desfragmentar y optimizar unidades
& DNS WIN-TNHBKHNEQRA Servicio de publicacion World Wide Web  W3SVC Diagnéstico de memoria de Windows
o s Diractiva de sequridad local
B§ Servicios de archivos y... b DNS
Editor del Registro
Entidad de certificacion
Informacion del sistema

Iniciador iSCSI

Liberador de espacio en disco
ANALIZADOR DE PROCEDIMIENTOS RECOMENDADOS Monitor de recursos

o errores | 0 de 0 totales

Monitor de rendimiento
‘ODBC Data Sources (32-bit)

Filtro »p
Origenes de datos ODBC (64 bits)
Filtro aplicado. % Borrar todo Programador de tareas
Nombre del servidor  Gravedad  Titulo Categorfa Servicios

Servicios de componentes
No hay coincidenci Servicios de Microsoft Azure
Unidad de recuperacién

Visor de eventos

Windows Defender Firewall con seguridad avanzada
Windows PowerShell

Windows PowerShell (x86)

Windows PowerShell ISE

Windows PowerShell ISE (x86)
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Accedemos desde el cliente poniendo la IP del servidor /certsrv en el navegador

Win10H22_2 [Corriendo] - Oracle VM VirtualBox — O *

i) [ servicios de certificados de Activ % | - = a X

“— G A Noseguro | 192.168.10.1/certsnv/ A ] 7= &3 e .. o

Servicios de certificados de Active Directory de Microsoft — WIN-Miguel

Pagina principal

Use este sitio web para solicitar un certificado para su explorador web, programa cliente de correo electronico u otro
programa. Al usar un certificado, puede confirmar su identidad ante otras personas con las que se comunica via web,
firmar y cifrar mensajes, y, dependiendo del tipo de certificado que solicite, realizar otras tareas de seguridad.

También puede usar este sitio web para descargar certificados de entidad de certificacion (CA), cadenas de
certificados, listas de revocacion de certificados (CRL) o ver el estado de una solicitud pendiente.

Para obtener mas infermacién acerca de Servicios de certificados de Active Directory, vea Documentacion de
Servicios de certificados de Active Directory.

Seleccione una tarea:

Solicitar un cerﬂficagﬂ
Ver el estado de una-solicitud de certificado pendiente

Descargar un certificado de CA, cadena de certificados o lista de revocacion

192.168.10.1/certsrv/certrqus.asp

&8  ° Escribe aqui para buscar. Si 10°C Mayorm. nubla.. -~ & &3 63 99) 1$ﬁfz:qza %)
Miauelilla BoBk & oOE R G] @ @eoqmarus

Seleccionamos Certificado del explorador web
Win10H22_2 [Corriendo] cle VM VirtualBox — O *
B 3 o e cotnionde e B ~ o x

< O A Noseguro | 192.168.10.1/certsrv/certrqus.asp ATy m =

8
9,
(&)

Servicios de certificados de Active Directory de Microsoft — WIN-Miguel

Solicitar un certificado

Elija el tipo de certificado:
Certificado de explorador weh
Certificado de proteccion de@rreo electronico

QO bien envie un solicitud avanzada de certificado.

192.168.10.1/certsrv/certrgbiasp?type=0

—r = — &34 PM
%8 O Escribe aqui para buscar. =) 10°C Mayorm. nubla.. -~ & i3 &3 49) 1171472023 %)
Miguelille BOBEX & 0= iG] @ @soomavus
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Introducimos los datos y enviamos la solicitud

22_2 [Corriendo] - Oracle VM VirtualBox — O *

i) [ servicios de certificados de Activ % | - = a X

(= C A Noseguro | 192.168.10.1/certsrv/certrgbiasp?t... A 17 ] e

b5
be,
~

Servicios de certificados de Active Directory de Microsoft — WIN-Miguel

Certificado de explorador web - Identificar informacion

Para completar su certificado, escriba la informacidon requerida en las siguientes casillas.

Nombre: |miguel |
Correo
electrénico:

| cosacosa.com |

Compaiiia: | SN

Departamento: | 5

Ciudad: |Valdepe;as
Estado: | Castilla la mancha

Pais/iregion: |Es

Seleccione una severidad de clave:

Severidad de
clave:

6:34 PM

) 11/14/2023 %} ‘
Miguelilla Bobh & 08 i H] @ Eeaoamars

L Escribe aqui para buscar. i 10°C Mayorm. nubla.. ~ & &3 &3
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