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Ejercicio 1

a)Captura DHCPv4

Solucioén:

Escenario:

WindowsServer2019_SRI-1

Miauelillo
Obtencidén de una concesioéon

Capturamos el trafico hacia las maquinas, al no conocer al servidor DHCP usara
el protocolo DORA.

Discover: Con estos paquetes solicitan una direccion IP.

Offer: Con estos paquetes contienen ofertas de direccion IP y configuracion.

Request: En estos paquetes en los que el cliente confirma su eleccion de oferta
y solicita la asignacion.

Ack: Con estos paquetes enviados por el servidor DHCP, confirman la
asignacion y proporcionan la configuracion al cliente.

ﬂ "~ [Switch1 Ethernet] to WindowsServer2019_SRI-1 Ethernet(]

Archive  Edicion  Visualizaci i Esta cas Telefonia Wireless Herramientas A

AN a® = /[RQQH

(M [dhep

Mao. Time Source Destination Protocol  Length Info
328 58.596833 192.168.18.2 192.168.160.1 DHCP 342 DHCP Release - Transaction ID @xdda8bc27
369 64.518327 a.8.8.8 255.255.255.255 DHCP 348 DHCP Discover - Transaction ID @x16a@b4dg
378 64.511378 192.168.168.1 255.255.255.255 DHCP 342 DHCP Offer - Transaction ID @x16a@bdd9
371 64.512922 a.8.8.8 255.255.255.255 DHCP 374 DHCP Request - Transaction ID @x16a@b4do
372 64.513441 152.168.168.1 255.255.255.255 DHCP 342 DHCP ACK - Transaction ID @x16a@b4dd
1816 118.535137 192.168.10.48 19.8.2.2 DHCP 342 DHCP Release - Transaction ID @xf7f7b3sd
144 122.658985 9.0.0.0 255.255.255.255 DHCP 342 DHCP Discover - Transaction ID @x2b85f542
1845 122.651423 192.168.18.1 255.255.255.255 DHCP 342 DHCP Offer - Transaction ID @x2b85f542
1846 122.651943 a.8.8.8 255.255.255.255 DHCP 342 DHCP Request - Transaction ID 8x2b85f542
1847 122.652461 192.168.168.1 255.255.255.255 DHCP 342 DHCP ACK - Transaction ID @x2b85f542

Miauelillo

Pagina 2|9



RADI PRACTICA O3

MIGLEL LILLO ROMERD

Obtencidén de una concesioéon

Hacemos en el CMD de Windows ipconfig /renew

&

Bl Simbolo del sistema

dor de Ethernet Ethernet:

ifico para la

minada .

O Buscar
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Hacemos en Linux sudo sudo dhcpclient

i
Actividades ] Terminal
miguel@miguel:~$% sudo dhciient

RTNETLINK answers: File exists
miguel@miguel:~% ip a

23 deoct 18:21

miguel@miguel: ~

5 ) (B 100 %

Q

= X

1: lo: <LOOPBACK,UP,LOWER_UP> mtu 65536 qdisc noqueue state UNKNOWN group default

gqlen 1000

link/loopback 02:00:00:00:00:20 brd 00:00:00:00:00:00

inet 127.0.0.1/8 scope host lo

valid_1ft forever preferred_lft forever

inet6 ::1/128 scope host noprefixroute
valid_1ft forever preferred_lft forever
|2: enp@s3: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 15@0@ qdisc fq_codel state UP gro

up default qlen 1000

link/ether 28:00:27:e9:4a:26 brd . ff: . ff:ff: T

inet 192.168.20.28/24 brd 192.168.20.255 scope global dynamic enp@s3
valid_1ft 691159sec preferred_lft 691159sec

inet6 fe8@::a@@:27ff:fee9:4a26/64 scope 1link

Miauelilla @ & 0= @ 8@ @ aogmans

Los clientes solicita la asignacion con Request y el servidor confirman la
asignacion y proporcionan la configuracion al cliente con ACK

m @ RE Re=F s 5= QAQaQH
|dhep
Mo, Time Source Destination Protocol  Length Info
19 14.822547 192.168.16.2 192.168.16.1 DHCP 362 DHCP Request - Transaction ID @xle89bs42
21 14.624115 192.168.16.1 192.168.16.2 DHCP 342 DHCP ACK - Transaction ID @xled9bG42
65 19.999938 8.8.8.0 255.255.255.255 DHCP 342 DHCP Request - Transaction ID @xff7eebsa
bb 28.888977 192.163.18.1 255.255.255.255 DHCP 342 DHCP ACK - Transaction ID @xff7eebsa
Miauelillo
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Liberar una concesion

En Windows hacemos un ipconfig /release

=

BEA Simbolo del sistema _ 0 %

C:\Users\Usuario»ipconfig /release

Configuracion IP de Windows

q I:::t:] b 1) -
Miguelilla & 0 & & C1E i )@ @soqmarus

En linux hacemos un sudo dhclient -x tambié se usa -r dependiendo de
la distribucion

Actividades 2] Terminal 23 de oct 18:28 2 ® 100 %

miguel@miguel: ~ Q

Il
x

niguel@miguel:~$ sudo dhclient -x
Killed old client process
5miguel@miguel:~$ ip a
1: lo: <LOOPBACK,UP,LOWER_UP> mtu 65536 qdisc noqueue state UNKNOWN group default
qlen 1002
link/loopback ©0:00:00:00:20:02 brd @0:00:00:00:00:00
inet 127.2.©.1/8 scope host lo
valid_1ft forever preferred_l1ft forever
inet6é ::1/128 scope host noprefixroute
valid_1ft forever preferred_lft forever
2: enp@s3: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 150@ qdisc fq_codel state UP gro
up default glen 1@@@
link/ether ©8:00:27:e9:4a:26 brd ff:ff:ff:fT:ff:ff
inet6 fes@::a@@:27ff:fee9:4226/64 scope link
valid_1ft forever preferred_lft forever
miguel@miguel:~$%
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Si capturamos el trafico aparece el paquete Release este paquete indica al
servidor DHCP que el cliente ya no necesita la direccion IP y la configuracion
gue se le asignod y que estas pueden ser reutilizadas por otros dispositivos.

d *- [Switch1 EthernetD to WindowsServer2019_5RI1-1 Ethernet(]
Archive Edicién  Visualizacion Ir  Captura Analizar Esta as Telefonia reless  Herramientas  Ayuda
amae TRE QRe=s=EF 45 =E aqa
(N [dhep
Mo, Time Source Destination Protocol  Length Info
252 93.126237 192.168.18.2 192.168.108.1 DHCP 342 DHCP Release - Transaction ID @xd86l2dae
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b) Captura DHCPvV6

Solucién:

Escenario:

WindowsServer2019 SRI-1

Miauelillo
Obtencidn de una concesioéon

Capturamos el trafico hacia las maquinas, se utilizan varios tipos de mensajes
para obtener una direccion IPVv6:

Solicit: El cliente solicita direcciones IPv6 y configuracion al servidor DHCPV6.
Puede enviar multiples solicitudes para encontrar un servidor disponible. En este
caso ha sido solo una.

Advertise: El servidor DHCPV6 responde al cliente con ofertas de direcciones
IPVv6 y otros parametros de configuracion.

Request: El cliente confirma una oferta especifica del servidor enviando una
solicitud de confirmacion. Indica qué configuracion acepta de la oferta.

Reply: El servidor DHCPvV6 confirma la concesion de direcciones IPv6 y otros
pardmetros al cliente, proporcionando la configuracion final que el cliente debe
utilizar.

SRI-1 Ethernet(]

Archive  Edicidn ualizacion ra  Analiza cas Telefonia  Wireless Herramientas  Ayuda
imge  DREBRe=2=T osEEaaqan
[i ‘dhq:\rs
Mo. Time Source Destination Protocol  Length Info
42 12.596234 Te8@::559b:e2eb:b56.. f@2::1:2 DHCPvE 157 Solicit XID: @x622eed CID: @@@1AG012ca33628050027294637
g 43 12.597265 2e@1:dbd:20::1 fed@::559b:e2eb:b56.. DHCPVE 167 Advertise XID: @x622eed CID: @@@18@012ca35620030027294637 IAA: 2881:dbB:20:8:T29:c815:4e13:1453
L 48 13.594770 Te8@::559b:e2eb:b56.. ff@2::1:2 DHCPvE 283 Request XID: @x622eed CID: @@@18@012ca33628050027294637 IAA: 20@1:db3:20:@:T29:c815:4e13:1453

49 13.595291
138 21.878499
139 21.8790380
147 22.893859
148 22.894898

2001:dbg:20::1 fes@::559b:e2eb:b56.. DHCPVE 167 Reply XID: @x622eed CID: @99160012ca385620050027294637 IAA: 2001:db5:28:08:729:c815:4213:1453
Te8@::a88:27ff: feeq.. fB2::1:2 DHCPvE 146 Solicit XID: @x77bd79 CID: @@@18@8l2ccI5e588880827e94a26 IAA: 2881:dbs:28:8:6Tee:ch9a:ffa@:652
2081:db8:28::1 Tedd::a08:277f:feed.. DHCPVE 146 Advertise XID: @x77bd79 CID: @@@l8@Bl2cc95e58888027e94a26 IAA: 2881:dbs:28:8:6Tee:ch94:ff80:652
fegd::a80:27ff: feeo.. ffO2::1:2 DHCPvE 164 Request XID: exflb71e CID: @@81eesl2cc9Se55880027:294a26 IAA: 2881:dbs:28:@:6Tee:chb94:ff8@:652
2801:db8:28::1 fesl::a00:27ff:fee9.. DHCPVE 146 Reply XID: Bxflb7le CID: 8@e1eeel2cc95:58888827294a26 IAA: 2001:db8:28:8:6fee:ch94:ff8@:652
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Obtencion de una concesion
Hacemos en el CMD de Windows ipconfig /renewé6

| &

BEA Simbolo del sistema _ 0 %

C:\Users\Usuario>ipconfig /renewé

Configuracion IP de Windows

caprg\

C:\Users\Usuario>»

q A~ O o)

-]
Fuba ]
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Hacemos en Linux sudo sudo dhcpclient -6

Actividades 2] Terminal 23 de oct 18:59

Il
x

miguel@miguel: ~ Q

miguel@miguel:~% sudo dhclient -6
miguel@miguel:~$ ip -6 a
1: lo: <LOOPBACK,UP,LOWER_UP> mtu 65536 state UNKNOWN glen 1000
inet6é ::1/128 scope host noprefixroute
valid_1ft forever preferred_lft forever
2: enp@s3: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 state UP glen 1000
inet6 2001:db8:20:0:6Tee:ch94:Tf80:652/128 scope global dynamic
valid_1ft 1036798sec preferred_lft 691198sec
inet6 fe8@::a@@:27ff:feed:4a26/64 scope link
valid_1ft forever preferred_lft forever
miguel@miguel:~$ I
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En la solicitud podemos ver varios paquetes ya qu ese han realizado las cesiones
de marea distinta con Confirm y con Renew

Confirm en DHCPvV6 se utiliza para que un cliente verifique si su direccion IPv6
y configuracion siguen siendo validas en la red actual

Renew es el mensaje que inicia el proceso de renovacion de una concesion
DHCPv6, permitiendo al cliente extender su asignacion de direcciones IPv6 y
mantener la configuracion actual.

El Reply como he comentado antes lo envia el servidor DHCPv6 confirma la
concesion de direcciones IPv6 y otros parametros al cliente, proporcionando la
configuracion final que el cliente debe utilizar.

ma® RERe=2Z2F L 5||Faaan
[ ‘dhq:lvs
MNo. Time Source Destination Protocol  Length Info
36 13.437397 fe8@::559b:e2eb:b56.. fT@2::1:2 DHCPvE 2083 Renew XID: @x74@cda CID: 9AA180012ca386200580027294637 IAA: 2001:dbB8:28:8:129:c815:4e13:1453
37 13.438436 2001:dbg:2@::1 feB@: :559b:e2eb:b56.. DHCPVE 167 Reply XID: @x74@8cda CID: 9@@180812ca38620050027294637 IAA: 2081:db8:28:8:T29:c815:4e13:1453
79 23.854170 fe80::a00:271f: feed.. ffO2::1:2 DHCPvE 146 Confirm XID: @x@b2691 CID: @@A188812ccI5e58080827294a26 IAA: 2001:db8:20:0:6Tee:chd4:ffE@:652
80 23.854691 2001:db8:28::1 fe80: :a00: 2711 : feeq.. DHCPVE 146 Reply XID: 6x8b8691 CID: 9@A188812ccI5e580880027294a26 TAA: 2001:db8:28:8:6Tee:ch94:Tf80:652

Miauelillo
Liberar una concesion
En Windows hacemos un ipconfig /release6

=

BN Simbolo del sistema — >

C:\Users\Usuario»ipconfig /releaseb

Configuracidn IP de Windows
Adaptador de Ethernet Ethernet:

9 l~omw 23y ]
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En linux hacemos un sudo dhclient -r -6 tambié se usa -x dependiendo
de la distribucion

Actividades Terminal 23 deoct 19:08

miguel@miguel:

jo)
Il
x

miguel@miguel:~% sudo dhclient -6 -1
Killed old client process
miguel@miguel:~%

Miauelillo @ & 0= i H] @ & sogmavus

El mensaje "Release" se utiliza para liberar una direccion IPv6 y hacerla
disponible para otros clientes, mientras que el mensaje "Reply" es una
confirmacién del servidor DHCPv6 de que ha recibido y aceptado la solicitud de
liberacion enviada por el cliente.

ma® RE Reaes=§ 5= aaqar
L] |dhq:v6
Ma. Time Source Destination Protocol  Length Info
48 16.361939 feB@::559b:e2eb:b56.. ffe2::1:2 DHCPvE 180 Release XID: @xf247d4 CID: @00100012ca38620080027294637 IAA: 2001:db3:20:0:T29:c815:4e13:1453
41 16.364827 2001:db8:208::1 feB@: :559b:e2eb:b56.. DHCPVE 146 Reply XID: @xf247d4 CID: @e@leeel2ca3B628080027004637 IAA: 2001:db8:28:0:729:c815:4213:1453
149 32.948258 feB@::a00:27fT:feed.. ffO2::1:2 DHCPvE 164 Release XID: @xe99588 CID: @80100012ccI5258080027294a26 IAA: 2001:db3:20:0:6Tee:cbd4:ffB80:652
151 32.943004 2601:db8:28::1 te8@: :a0@: 27ff: feed.. DHCPVE 146 Reply XID: @xe39588 CID: @@@18@812cci5c58080027c94a26 IAA: 2001:db8:28:0:6Tee:ch94:ffE0:652
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