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Ejercicio 1
a) Utiliza software (Windows o GNU/Linux) para “recrear o

simular” una amenaza en una red

Solucion:

Para ARP Spoofing usaré Ettercap lo que haremos es seleccionar el interfaz

para realizar el atague

if? ot [Corriende] - Oracle VM VirtualBox - O *

enp0s3

Ettercap (as superuser)

Miauelilla Bobh&s B i ElE &e0oqmaus
Iniciamos un escaneo para descubrir hosts clicamos en Host List
:i:F ot [Corriendo] - Oracle VM VirtualBox — O *

Host List x
IP Addre

AddtoTargetl Addto Target2

Miguelillo B o & | Ei BlE @ soqmars
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Clicamos en la lupa para escanear hosts a través de un ping

Add to Target 1 Addto Tar

Miauelilla B ok Bl dl@ @ soqmars
Una vez escaneados seleccionamos el Objetivo 1 que sera la victima y el
Objetivo 2 que sera la IP de la puerta de enlace.

o /W Q

Host Lis!
IP Address MAC Address Description
192.168.1.1  00:04:

Addto Target1 Addto Target 2

Miauelillo gy ]S [#) sLog mavus
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Tabla ARP antes del spoofing

Seleccionamos ARP poisoning

[ & Parmot (Correndol - Oracle VM Virtualfos - D

IP Address MAC Address Description
192.168.1.1 00:04:56:62:44:04

192.168.1.2 EO 8B:BC

19, 8

Andro

AddtoTarget1 AddtoTarget2

____ Miauelillo Qg Bl E @ #soomars |
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RAOZ PRACTICA D3 MIGUEL LILLO ROMERD

Seleccionamos Ok

IP Address MAC Address Description

192.168.1.1
92.168.1.

. Miauelillo Qb &g Bl @Beogmans |

Capturamos con Wireshark ARP y vemos como le asigna la MAC del equipo
atacante a la IP del Gateway

Ei iew Go Capture Analyze Statistics Telephony Wireless Tools Help

CIRC RNE Qe EFIZTEQQQE
|l|arp X] -]+
No. Time Source Destination Protocol Length Info =

PcsCompu_d9: PcsCompu_e9:4. 1.1

726 40.55923.. PcsCompu_d9: PcsCompu_e9:4.. ARP 42 192.168.1.1 is at 08:00:27:d9:c0:93

780 41.56960.. PcsCompu_d9: PcsCompu_e9:4.. ARP 42 192.168.1.1 is at 08:00:27:d9:c0:93

864 42.58083.. PcsCompu_d9: PcsCompu_e9:4.. ARP 42 192.168.1.1 is at 08:00:27:d9:c0:93

930 43.59586.. PcsCompu_d9: PcsCompu_e9:4.. ARP 42 192.168.1.1 is at 08:00:27:d9:c0:93

14.. 53.60983.. PcsCompu_d9: PcsCompu_e9:4.. ARP 42 192.168.1.1 is at 08:00:27:d9:c0:93

20.. 63.62240.. PcsCompu_d9: PcsCompu_e9:4.. ARP 42 192.168.1.1 is at 08:00:27:d9:c0:93

63.. 73.64055.. PcsCompu_d9:c.. PcsCompu_e9:4.. AR'idinueliﬂg 192.168.1.1 is at 08:00:27:d9:cH:93
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Tabla ARP después

Bl Seleccionar Simbolo del sistema

192.168.1.1
192.168.1.44
2

2 Buscar

— FEPEERE T

Man in the midle

Una vez hemos hecho el ARP Spoofing cuando salga a internet por el
Gateway pasara por nuestro equipo en este caso intentamos loguearnos en
una web con http donde el trafico esta sin cifrar. Para capturarlo escogemos la
victima y clicamos Add to Target 1

|@ |
O

e e B Q «

Host List x
IP Address MAC Address Description
192.168.1.1

Android.local

AddtoTargetl AddtoTarget2
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Loguemos en una web

@ Ingresar X + i - X

<« C A Noesseguro | foro.vespinos.com/index.php?action=login2 G o 2 v O a

ww 50 Anos De Vespino. ww

Bienvenido{a), Visitante. Por favor ingresar o registrarse.
03 Noviembre, 2023, 07:56:48 pm

7 ayuda) ([@lingresar) [Elvegstrarse

Noticias: Grupos de Whatsapp vespineros por comunidades http://foro.vespinos.com/index.php?topic=16981.0

Nombre de usuario no existente.

Duracién de la sesién en l—
minutos: 315360

Recordar siempre
Usuario/Contrasefia:

&0lvidasts tu contrasefia?

: - o o A O Bedot 19:5
£ Buscar RSNl o omricio (1007 |
Minualilla @5 0@ @G @ soemaws

Y en la aplicacién de Ettercap nos dara la web a la que has accedido el usuario
y la contrasefa y la URL

192.168.1.40

Miguelillo B oksas Bl G @soomarus
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Con el whire shark también podemos obtener informacion

iZ'—'::_:'f“:-:,—:?:f. VirtualBox - O x

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

mae R[E Qe EF S

] QQiF

.‘ ‘httn ] ,]+

No. Time Source Destination Protocol Length Info =
11.. 87.53166.. 81.88.48.79 192.168.1.40 HTTP 396 HTTP/1.1 200 OK (GIF89a)
11.. 87.61486.. 81.88.48.71 192.168.1.40 HTTP 680 HTTP/1.1 200 OK (GIF89a)
11..87.61486.. 81.88.48.71 192.168.1.40 HTTP 641 HTTP/1.1 200 OK (GIF89a)
11..87.61486.. 81.88.48.71 192.168.1.40 HTTP 1058 HTTP/1.1 200 OK (GIF89a)
11..87.61486.. 81.88.48.71 192.168.1.40 HTTP 1174 HTTP/1.1 200 OK (GIF89a)
11..87.61494.. 81.88.48.71 192.168.1.40 HTTP 454 HTTP/1.1 200 OK (GIF89a)
11.. 87.61889.. 81.88.48.71 192.168.1.40 HTTP 1488 HTTP/1.1 200 OK (GIF89a)
11.. 87.86051.. 81.88.48.71 192.168.1.40 HTTP 1259 HTTP/1.1 200 0K (GIF89a)
11..87.86051.. 81.88.48.71 192.168.1.40 HTTP 1483 HTTP/1.1 200 0K (GIF89a)
12..105.3649.. 81.88.48.71 192.168.1.40 HTTP 672 HTTP/1.1 200 OK (GIF89a)
11.. 86.95616.. 81.88.48.79 192.168.1.40 HTTP 197 HTTP/1.1 200 OK (application/javascript)
11.. 86.44377.. 104.18.38... 192.168.1.40 HTTP 634 HTTP/1.1 200 OK (application/pkix-cert)
11.. 87.02504.. 81.88.48.79 192.168.1.40 HTTP 588 HTTP/1.1 200 OK (text/css) -

HERRERRERBRRRRRRRR
HHERRRRRRERERRRR

Connection: close\r\n =(lil~

Transfer-Encoding: chunked\r\n

Ar\n

[HTTP response 1/1]

[Time since request: 0.184838316 seconds]

[Request in frame: 123140]

[Request URI: http://foro.vespinos.com/index.php?action=1login]
+ HTTP chunked response

rontant _ancadnd antityu hadu fazinl: 1280 hutae ~ 22680 _hutnc

@ 7 HTTP Response For-URI (http.response_for.uri)

Packets: 399996
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b) Uso de netstat para analisis de puertos en Window y
GNU/Linux

Solucién:

En Windows dentro del terminal de comandos introducimos el comando y
podemos ver las conexiones

Ejecutamos el comando netstat acompafiado de -Intu sirve para L muestra los
puertos abiertos o de escucha, N permite ver los numeros de los puertos T
muestra los puertos TCP U muestra los puertos UDP

em @ © * '

Terminal Help
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c) Uso de software (Windows o GNU/Linux) para un

analisis de puertos de un equipo en la red
Solucion:

Voy a utilizar ZNMAP introducimos el equipo que queremos escanear y haremos
un escaneo detallado y se intoduce automaticamente por defecto el comando
que usara

B Zenmap - P
an ools _Profie _Hep
Target: 192.168.1.1 v Profile: Intense scan v Sean
Commar nmap -T4-A -v 192.168.1.1
Hosts rvices Nmap Output
nmap T4 -A - 1 v Details

Filter Hosts

=

EA Zenmap

Target: | 192.168.1.1

Starting Nmap 7.94 ( https://nmap.org ) at 2023-11-03 16:41 Hora esténdar romance
Loaded 156 scripts for scamning

NSE: Script Pre-scanning.

Initiating NSE at 18:41

Completed NSE at 18:41,
Initiaving NSE at 18:41
Completed NSE at 18:41, 0.00s elzpsed
Initiating NSE at 18:41

Completed NSE at 18:41, 0.00s elapsed
Initiating ARP Ping Scan at 18:41
Scanning 192.168.1.1 [L port]
Completed RRP Ping Scan at 18:41, 0.06s elapsed (1 total hosts)
Initiating Parallel DNS resolution of 1 host. at 18:4l
Completed Parallel DNS resolution of 1 host. at 18:41,
Initiating SYN Stealth Scan at 18:41

Scanning 192.168. 1. 1§

0.00s elapsed

0.06s elapsed

ut of 84 dr inc 5
g lay £ To 17 out of 41 Qropped probes since last increase.
open port 5000/tcp on
Completed SYN Stealth Scan at 18 38.213 elapsed (1000 total ports)
Initiating Service scan at 18:42
Scanning 4 services on 192.168.1.1
: Service 192.168.1.1:5000 had already soft-matched upnp, but now soft-matched rtsp; ignoring second value
Service 192.168.1.1:5000 had already soft-matched upnp, but now soft-matched sip; ignoring second value
Completed Service scan at 18:44, 123.78s clapsed (4 services on 1 host)
Initiating 0S detection {try £#1) against 192.168.1.1
NSE: Script scanning 192.168.1.1,
Initiating NSE at 1
Completed NSE at 18:44, 30.70s elapsed
Initiating NSE at 18:44
Completed NSE at 18:44, 1.03s elapsed
Initiating NSE at 18:44
Completed NSE at 18:44, 0.00s elapsed
Nmsp scan report for 192.168.1.1
Host is up (0.0017s lateney)
Not shown: 99 closed tcp ports (reset)
PORT STATE Sk VERSION

22/tcp  open ssh  Dropbear sshd 2017.75 (protocol 2.0)
53/tcp domain dnsmasq 2.83
| dns-nsid:

|_ bind.version: dnsmasg-2.6
80/tco open http  Cambium HTTP Server

|_http-favicon: Unknown favicon MDS: A70SSBAE60SAO3FBFO4BCCISF3192081
| fingerprint-strings:

| GetRequest

I HITP/1.0 200 OK

1 Vary: Accept-Encoding

I Content-Type: text/html

I Accept-Ranges: bytes

I ETag: "2012634336

| Last-Modified: Wed, 07 Jul 2021 14:29:56 GMT

I

1

l

1

Expires: Fri, 10 Nov 2023 17:42:14 GMT

Cache-Control: max-age=604300

CacheControl: public, must-revalidate, proxy-revalidate
X-Frame-Options: SAMEORIGIN

ey

Para verlo de una manera mas organizada y limpia podemos verlo en el apartado
Ports/Hosts

n Tools Profile Help

w* | Profile | Intense scan

Command: | nmap -T4 -A -v 192.168.1.1

22 tep open ssh Dropbear sshd 2017.75 (protocol 2.0)

20 tcp open  hitp Cambium HTTP Server

@
@ = tep open dormsin dnsmasg 2.83
e
@

5000 tcp open upnp MiniUPnP 1.9 (UPnP 1.1}

Miauelillo
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d) Inyeccion SQL

Solucién:

La inyeccién de SQL es un tipo de ciberataque encubierto en el cual un hacker
inserta codigo propio en un sitio web con el fin de quebrantar las medidas de
seguridad y acceder a datos protegidos. Una vez dentro, puede controlar la base
de datos del sitio web y secuestrar la informacion de los usuarios.

Enlaces para prevenir Inyeccion de SLQ

+ https://www.gb-advisors.com/es/6-formas-de-prevenir-ataques-de-
inyeccion-sgl-con-acunetix/

+ https://www.incibe.es/empresas/blog/ataques-inyeccion-sql-amenaza-tu-
web

%+ https://easydmarc.com/blog/es/que-es-una-inyeccion-sql-sqli-y-como-
prevenirla/

En mi caso voy a utilizar Parrot OS que es muy similar a KALI y voy a utilizar la
herramienta SLMAP

. c N [N B}
© Applications Places System @& @ = B ‘D/} (] FriNov 3,19:31
(N ] Parrot Terminal

File Edit View Search Terminal Help

¥ Parrot Terminal

Miauelilla Bk &g Bl F]® Esoomars
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La web que probaremos sera
http://testphp.vulnweb.com/listproducts.php?cat=1

Con -u indicamos la URL y con --dbs podemos obtener las bases de datos
i@

@ Applications  Places System @& @ &= B ‘b/) O B FriNov 3,20:40
200 Parrot Terminal

File Edit View Search Terminal Help

el@parrot

lmap -u http:

m @& e *

Terminal

'/home/miguel/.local/share/sqlmap/output/testphp.

vulnweb.com’
1 [WARNING] yo

parrot

2@ Menu E ParrotTerminal

Minuelillo Bohd s =il E]@ ®soqmars
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MIGUEL LILLD ROMERD

Con -D indicamos la base de datos de la que queremos obtener las tablas y con
la opcidn -tables le indicamos que queremos saber las tablas.

)

@ Applications Places System @ @ = P ‘DD B FriNov 3,20:43

ceeo

Parrot Terminal
File Edit Vie Help

.php?cat=1 -D acuart

-tables

@ Applications Places System @& @ * B ‘DD B FriNov 3,20:43
LN

Parrot Terminal

File Edit View Search Terminal Help

for database: 'acuart'

:: Menu  ®I Parrot Terminal

Miauelilla FIONEYS

=) i @] @ 3 sLoqmavus

'/home/miguel/.local/share/sqlmap/output/testphp.

2]
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Con la opcion -T le indicamos la tabla que queremos analizar y con -columns
gue nos indice que columnas tiene dentro.

@ Applications  Places System @& @ = P
>0 0 Parrot Terminal

File Edit View Search Terminal Help

t=1 -D acuart -T users

Vemos que contiene la tabla pass y email donde seguramente se almacenen
las cuentas de correo y contrasefias de los usuarios

ble 'users' in database 'acuart'

r '/home/miguel/.local/share/sqlmap/output/testphp.vulnweb.com'
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Con la opcion -C le indicaremos las columnas de las que queremos obtener el
contenido en este caso de dos columnas y con la opcion -dump que nos muestre
su contenido

@ Applications Places System @& @ = B ‘DD W FriNov 3,20:44
Parrot Terminal
View Search Terminal Help
3-11-03/

Podemos observar los “correor” y las “contrasefia de los usuarios” en este
caso solo hay una de cada.

»NULL,NULL,NULL,C

email,pass' for table 'users' in database 'acuart
charset 'utf-8

'/home/miguel/.local/share/sqlmap/output/testphp.vulnweb.com/dump/acuart/users.csv
/home/miguel/.local/share/sqlmap/output/testphp.vulnweb.com
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Conclusioén

En relacion de la practica de man in the midle podemos ver que es esencial
tener un control de los usuarios que acceden a la red y proteger las
comunicaciones para evitar robo de datos. Como pueden ser usuarios,
contrasefas, datos sensibles etc.

En cuanto a inyecciones de SQL es esencial que protejamos las webs de
inyecciones de sqgl ya que en este caso simplemente es una prueba, pero
podria ser una situacion real con cuentas de administradores informacién de
clientes etc.
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