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Ejercicio 3
a) Barrido de ping
Solucién:

IP del equipo Windows (Equipo amenazado)

Fin

3 Simbaolo del sistema

de Ethernet Ethernet:

cifico para la co

edeterminada

s \Users\Usuario:

Escaneamos con nmap -A 192.168.60.0/24

Se puede ver que detecta que es un equipo Widows

Nmap scan report for 192.168.60.43

Host is up (0.28s latency)

Not shown: 996 closed ports

PORT STATE SERVICE VERSION

135/tcp open msrpc Microsoft Windows RPC

139/tcp open netbios-ssn  Microsoft Windows netbios-ssn

445/tcp open microsoft-ds?

5357/tcp open http Microsoft HTTPAPI httpd 2.0 (SSDP/UPnP)
|_http-server-header: Microsoft-HTTPAPI/2.0

|_http-title: Service Unavailable
Service Info: 0S: Windows; CPE: cpe:/o:microsoft:windows

Host script results:

|_clock-skew: 1s

|_nbstat: NetBIOS name: DESKTOP-7PEK6DG, NetBIOS user: <unknown>, NetBIOS MAC: 08:00:27:e9:46:37 (Oracle VirtualBox virtual NIC)
| smb2-security-mode:

| 2.02:

|_ Message signing enabled but not required
| smb2-time:

| date: 2023-09-26T07:58:43

|_ start_date: N/A
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b) Visualizar puertos abiertos del equipo atacado
Solucion:

:S nmap -sV -sC 192.168.60.43
Starting Nmap 7.80 ( https://nmap.org ) at 2023-09-26 10:17 CEST
map scan report for 192.168.60.43
ost is up (0.0632s latency).
ot shown: 996 closed ports
STATE SERVICE VERSION
open mMmMsrpc Microsoft Windows RPC

open netbios-ssn Microsoft Windows netbios-ssn

open microsoft-ds?

open http Microsoft HTTPAPI httpd 2.0 (SSDP/UPNP)
| _http-server-header: Microsoft-HTTPAPI/2.0
| _http-title: Service Unavailable
ervice Info: 0S: Windows; CPE: cpe:/o:microsoft:windows




TEMA I PRACTICA OB RICARDD CAMACHD Y MIGUEL LILLO

c) Captura los paquetes de la red
Creamos un flujo de paquetes ICMP con la maquinalala 3

Actividades 6] Terminal 26 desep 13:41
$s [+ ricardo@ricardo-VirtualBox: ~ Q =

$ ping 192.168.60.43
PING 192.168.60.43 (192.168.60.43) 56(84) bytes of data.
bytes from 192.168.60.43: icmp_seq=1 ttl=128 time=132 ms
bytes from 192.168.60.43: icmp_seq=2 ttl=128 time=174 ms
bytes from 192.168.60.43: icmp_seq=3 ttl=128 time=82.1 ms
bytes from 192.168.60.43: icmp_seq=4 ttl=128 time=106 ms
bytes from 192.168.60.43: icmp_seq=5 ttl=128 time=319 ms
bytes from 192.168.60.43: icmp_seq=7 ttl=128 time=684 ms
bytes from 192.168.60.43: icmp_seq=9 ttl=128 time=291 ms
bytes from 192.168.60.43: icmp_seq=11 ttl=128 time=639 ms
bytes from 192.168.60.43: icmp_seq=12 ttl=128 time=472 ms
bytes from 192.168.60.43: icmp_seq=13 ttl=128 time=433 ms
bytes from 192.168.60.43: icmp_seq=15 ttl=128 time=683 ms
bytes from 192.168.60.43: icmp_seq=17 ttl=128 time=97.1 ms
bytes from 192.168.60.43: icmp_seq=19 ttl=128 time=542 ms
bytes from 192.168.60.43: icmp_seq=20 ttl=128 time=440 ms
bytes from 192.168.60.43: icmp_seq=21 ttl=128 time=578 ms
bytes from 192.168.60.43: icmp_seq=22 ttl=128 time=84.3 ms
bytes from 192.168.60.43: icmp_seq=23 ttl=128 time=139 ms
bytes from 192.168.60.43: icmp_seq=24 ttl=128 time=41.6 ms
bytes from 192.168.60.43: icmp_seq=26 ttl=128 time=48.7 ms
bytes from 192.168.60.43: icmp_seq=27 ttl=128 time=490 ms
bytes from 192.168.60.43: icmp_seq=28 ttl=128 time=111 ms
bytes from 192.168.60.43: icmp_seq=29 ttl=128 time=100 ms

Y desde la maquina 2 Con Whire Shark capturamos los paquetes ICMP

il Kalilinux [Commiendol alBox - o
Archvo Méquna Ver s Ayuds

HeomPe

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
ADAO cBBEB a¢>n«>»>»PEoesol

Ricmp
No. Time Source Destina! Protocol  Length Info
556 16,806348365 192.168.60.229 192.168.60.43 IcHP 122 Destination unreachable (Port unreachable)

3a 14 3f bl 8e 00 01 00 »
© 943 4b 41 41 41 41 41 41 41 &1 CKA
41 41 41 41 41 41 41 41 41 41 41 41 41 41 41 41 AAAAAAAA
41 41 41 41 41 08 00 21 AAARA-

AMAAAAAA
AMAAAASA
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d) Cerrar y abrir puertos en Linux y Windows
Solucion:

Windows
Para abrir y cerrar puertos en Windows

Vamos a Panel de Control > Sistema y seguridad > Firewall de Windows
Defender > Configuracién Avanzada

Una vez aqui podemos elegir entre reglas de entrada o de salida, dependiendo
de si queremos activar o desactivar el puerto con un servicio que intente entrar
0 uno que quiera salir.

[ VAT y CDI T . N . VIRA N T
Win10_SRI [Corriendo] - Oracle VM VirtualBox

Archivo Maquina Ver Entrada Dispositives  Ayuda
9 Windows Defender Firewall con seguridad avanzada

Archive  Accién  Ver  Ayuda
L Iz Y

ﬂ Windows Defender Firewall cor| JEHEVESLERTIETES

Reglas de entrada

Reglas de salida mb.re GVUIPU
P Reglas de seguridad de con @FirewallAP1.dI|-80201 @Firewallt
3 ‘»"_'-I Supervisian @FirewallAPLdIl,-80206 @Firewall

MW!,EWH de tarjetas inteligentes vi... Administr:

Seleccionamos por ejemplo Reglas de entrada y Clicamos en Nueva Regla...

| Acciones
Reglas de entrada -~
d Mueva regla...
“F  Filtrar por perfil »
F  Filtrar por estade 4
7 Filtrar por grupo Miguelill.o »

Seleccionamos Puerto

a ﬂ Asistente para nueva regla de entrada *

Tipo de regla

- o

Seleccione el tipo de regla de firewall que desea crear.

Pasos:

@ Tipoderega (Qué tipo de regla desea crear?

@ Protocolo y puertos

@ Accién Regla que controla Ias conexiones de un programa.
@ Perdi
o
@ Mombre Regla que controla las conexiones de un puerto TCP o UDP

() Predefinida:
@Firewall AP1.dll -30200

Regla que controla las conexiones de una experencia con Windows

Personalizada
Regla personaliz.mgueu lh

Especificamos si es TCP o UDP y el nUmero de puerto que queremos abrir o
cerrar
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i5e aplica estaregla a TCP o LIDP?

® TCP
) UDP

i5e aplica esta regla a todos los puertos locales o a unos puertos locales especificos?

() Todos los puertos locales
@ Puertos locales especificos: ||

Eiemplo: 80, 443, 5000-5010

Miguelillo

Decimos si queremos permitir o bloquear el puerto

@ Asistente para nueva regla de entrada
Accion
Espectique la accién que debe levarse a cabo cuando una conexién coincide con las condiciones especificadas enla regla
Pases: N . . i -
Qué medida debe tomarse si una conexidn coincide con las condiciones especficadas?
@ Thoderegls
@ Protocoloy puertos
| @® Pemitir la conexién
@ Accién Esto incluye las conexiones protegidas mediartte IPsec y las que o lo estén
@ Peri )
() Pemitir la conexién si es sequra
@ MNombre Esto incluye solamente |as canesiones auterticadas mediante [Psec. Estas se protegerén
ed do R d

mediante I corfiguracicn de reglas y proiedades de Psec del nodo Regla de seguridad de
conexi

O Bloquear la conexién

Miguelillo

Declaramos en que perfil de red queremos

@ Asistente para nueva regla de entrada

Perfil
Especifique los perfiles en los que se va a aplicar esta regla.

Pasos:

@ Tipo de regla {Cuéndo se aplica esta regla?

@ Protocolo y puertos

@ Accién Dominio
» Ferdil Se aplica cuando un equipa esté conectade a su dominio coporativo.

@ Nombre Privado
Se aplica cuando un equipo esté conedtado a una ubicacién de red privada, come
una red deméstica o del lugar de trabajo

Publico
Se aplica cuando un equipa esté conectade a una ubicacion de redes piblicas

Miguelillo

LINUX

Para abrir un puerto utilizaremos este comando donde con -A indicamos que
crearemos una regla nuevay pondremos OUTPUT o INPUT segun si queremos
que sea la regla de entrada o de salida, -p para especificar tcp o udp, con
--dport especificamos el puerto en este caso el 80 y con -j especificamos si
gueremos admitir el trafico con ACCEPT, bloquearlo sin dar mensaje de error
con DROP o bloquearlo dando un mensaje de error con REJECT.

iptables -A INPUT -p tcp --dport 80 -j ACCEPT

Si queremos desactivar el puerto simplemente tendremos que borra la regla
configurada ya que si la borras por defecto los puertos estan desactivados. La

opcion para borrar la regla es -D
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iptables -D INPUT -p tcp --dport 80 -3j ACCEPT

Actividades (] Terminal 26desep 16:47
$s =1 usuario@usuario-miguel-SRI: ~ Q = = O

:~5$ sudo iptables -A INPUT -p tcp --dport 88 -j ACCEPT

4 [sudo] contrasefia para usuario:
. :~S$ sudo iptables -D INPUT -p tcp --dport 80 -j ACCEPT

[sudo] contrasefa para usuario:

o e
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e) Para detectar sniffers
Solucién:

Para detectar sniffers en la red no he encontrado ninguna herramienta
especifica, pero a nivel interno si que existen herramientas que los detectan
como medida de proteccion como puede ser un Antivirus. He encontrado
programas con los cual puedes evitar los sniffers como son las VPN estas se
encargan de cifrar tus mensajes y que no sean visibles en texto claro, por lo cual
Si un paquete cae en manos de un sniffer no pueda leerlo.

= Wireless Network Watcher

| File Edit View Options Help

[ > = =
IP Address Device Name MAC Address Network Adapter Company Device Information  User Text First Detected On Last Detected On Detection Count  Active
=4192.168.60.254 48-AS-8A-28-C0-B1 Routerboard.com ‘Your Router 26/09/2023 13:16:45  26/09/2023 14:24:33 3 Yes
9 192.168.60.253 00-31-92-D1-7E-BO TP-Link Corporation Limited 26/09/2023 13:17:40 26/ 23 14:25:14 2 Yes
9 192.168.60.250 DESKTOP-31954N4. 50-C2-E8-8E-2D-6B CLOUD NETWORK TECHNOLOGY SINGAPORE PTE. LTD. DESKTOPR-31954N4 26/09/2023 13:15:54 26/ 23 14:25:14 3 Yes
182,168.60.235 BC-6A-D1-CB-43-E0  Xiaomi Communications Co Ltd 26/08/2023 1 26/09/2023 14:2512 2 Yes
192,168, DESKTOP-KRURPG4 7A-C2-61-4D _ CLOUD NETWORK TECHNOLOGY SINGAPORE PTE. LTD. DESKTOP-KRURPG4 2
918216860220 TONIPRINCIPAL HP Inc. TONIPRINCIPAL 31 2 Yes
18216860218 FE-B3-43-DA-20-18 2023 13:18:29 2 Yes
918216860216 DESKTOP-RSOKCAM  S0-EB-F6-4E-DA-38  ASUSTek COMPUTER INC. DESKTOP-RSSKCAM /08/2023 13:17:08 2 Yes
918216860212 ASUSJAVIER 14-13-33-6A-70-D1  AzureWave Technology Inc. ASUS_IAVIER 26/08/2023 13:53:54 / 2 Yes
210216860120 W10-01 34-E12D-16-40-81  Intel Corporate Ww10-01 26/00/2023 13:26:02  26/09/2023 14:2458 4 Yes
91021686096  DESKTOP-11PUHOS  04-92-26-15-B6-85  ASUSTek COMPUTER INC. DESKTOP-11PUHOS  26/09/2023 13:17:01  26/09/2023 1424555 3 Yes
©192.168.60.81 04-0E-3C-52-79-6D  HPInc. DESKTOP-4SJHPD2  26/09/2023 13:18:18  26/09/2023 1420:16 3 No
131921686043  DESKTOP-FPEKSDG  08-00-27-E9-46-37  PCS Systemtechnik GmbH our Computer DESKTOP-7PEKEDG ~ 26/09/2023 13:15:41  26/09/2023 142449 4 Yes
91021686031  DESKTOP-8D4SD8l  34-6F-24-10-FD-2F  AszureWave Technology Inc. DESKTOP-8D45D8| 26/00/2023 13:16:59  26/09/2023 14:24:48 3 Yes
2102,168.60.20 54-04-A6-F2-A3-DC  ASUSTek COMPUTER INC. 26/00/2023 13:16:54  26/00/2023 14:24:46 5 Yes
91021686072 TOMIPRINCIPAL DE-CO-AG-70-83-95  AzureWave Technalogy Inc. toniPRINCIPAL 26/00/2003 13:26:56  26/09/2023 140557 2 No
10216860200  DESKTOP-RSOKCAM  14-13-33-04-TD-B1  AzureWave Technology Inc. DESKTOP-RSSKCAM  26/09/2023 14:06:03  26/09/2023 14:06:04 1 Mo

Miguelillo
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