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Ejercicio 1
a) Habilitar SSL y Probarlo

Solucioén:

Habilitamos el modulo ssl

Actividades Terminal 10 deene 13:02

miguel@debian-SRI: ~ afl = x

miguel@debian-SRI:~%) sudo a2enmod ssl.load

Considering dependency setenvif for ssl:

Module setenvif already enabled

Considering dependency mime for ssl:

Module mime already enabled

Considering dependency socache_shmcbhb for ssl:

Enabling module socache_shmcb.

Enabling module ssl.

See /usr/share/doc/apache2/README.Debian.gz on how to configure S5L and create self-s

igned certificates.

To activate the new configuration, you need to run:
systemctl restart apache2

miguel@debian-SRI:~%|sudo systemctl restart apache2 |

miguel@debian-SRI:~% . .
i Miauelillo

Habilitamos el sitio que trae ssl por defecto

Actividades Terminal 10 de ene 13:05

l miguel@debian-SRI: ~

miguel@debian-SRI:~%)sudo aZensite default-ssl.conf

Enabling site default-ssl.

To activate the new configuration, you need to run:
systemctl reload apache2

miguel@debian-SRI:~% sudo systemctl restart apache2

imiguel@dehian-SRI :~;|1 Miguelillo
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Probamos a acceder y nos dira que a pesar de ser https no es seguro ya que el
certificado no lo ha emitido ninguna entidad certificadora valida que reconozca el
navegador en este caso la entidad certificadora es mi propio equipo debian

=
M v

Vin10H22 [Corriendo] - Oracle VM VirtualBox — [m] X

Archivo Magquina Ver Entrada Dispositivos Ayuda

g. D Error de privacidad X I + - o X

« O A Noseguro | hitpsy//192.168.1.100 A Oy m = 3 - O

A

Su conexion no es privada.

Es posible que los atacantes estén intentando robar tu informacion de 192.168.1.100 (por

ejemplo contrasefias, mensajes o tarjetas de crédito).

NET:ERR_CERT_AUTHORITY_INVALID

Avanzado Volver

> — . o aw 10BPM
i®  ° Buscar 2 H @ = EH M & 7c MW‘ % ‘
Miauelilla B oAk & OB R Gl @ @sogmans

Podemos ver el certificado dandole a la Exclamacién No Seguro y a Su
conexion con este sitio no es segura

ﬁ Win10H22 [Corriendo] - Oracle VM VirtualBox
Archivo Maguina Ver Entrada Dispositivos Ayuda

g 0 l [ Saludo de Miguel x |—|—

& O A Noseguro || kies//192.168.1.100

Acerca de 192.168.1.100 X

A Su conexion con este sitio no es segura.

Mo intreduzca informacion confidencial en este sitic
(por ejemplo, contrasefias o tarjetas de crédito).

Podrian robérsela los atacantes. @

Has elegido deshabilitar las advertencias de seguridad de

este sitio. Habilitar advertencias . .
Miauelillo

Seleccionado el icono nos muestra los certificados
ﬁ Win10H22 [Corriende] - Oracle VM VirtualBox
Archivo Maquina Ver Entrada Dispositvos Ayuda

2 MO [ ssludodeMiguel X l—i—

~ O A Mo seguro | hips//192.168.1.100

< Su conexién con este sitio no es segura.

El certificado de este sitio no es valido.

Como esta conexién no es segura, su informacién (como
contrasefias o tarjetas de crédito) no se enviard de forma segura a
este sitio y es posible que otras personas la intercepten o vean.

ioueli
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Podemos ver que el nombre del certificado y la entidad certificadora son la misma
mi maquina debian, la fecha de emisidén y expiracion y la huella digital

& Win10H22 [Corriendo] - Oracle VM VirtuzlBox
Archivo Méquina Ver Entrada Dispositvos  Ayuda

s | [ saludo de Miguel % l+

< C A Noseguro | hitps//192.168.1.100

Visor de certificados: debian-SRI

General  Detalles

Emitido para

MNombre comuan
Organizacién (0)
Unidad organizativa (UO)

debian-SRI
<No forma parte del certificado>|
<No forma parte del certificado>|

Emitido por

L

Nombre comiin
‘Organizacion (0)
Unidad organizativa (UO)

debian-SRI
'No forma parte del certificado>
<No forma parte del certificado>

Periodo de validez
Emitido el miércoles, 8 de noviembre de 2023, 10:49:59
Fecha de expiracién sabado, 5 de noviembre de 2033, 10:49:59
Huellas digitales de SHA-
256
Certificado 023321504a21c6b9c33ad 10f27fd4d2d8edbfaafe50deeed1 5871

Clave plblica

383a55390e
9e195e6ea18af71b0dda7d11b02ad 354a6a894bef39114d5df39%
9dfda0fbf59
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b) Creacion, gestion y configuracion de certificados
Solucién:

Creo una carpeta para guardar los certificados

Actividades [ Terminal 10 de ene 13:22

miguel@debian-SRI: ~
miguel@debian-5SRI:~%] sudo mkdir certificados

[SUdD] contrasena para migue Miu“ali“o
Dentro creamos una llave para generar los certificados

il

Actividades (] Terminal 10deene 14:12

miguel@debian-SRI: ~/certificados Q = x
miguel@dehian-SRI:~fcertificados$| sudo openssl genpkey -algorithm RSA -out /home/miguel/certificados/cert.key —ae5256|
oot b bbbttt ia s s srireeeen ++ Miouaelile UL . s

Creamos el certificado e introducimos los datos

Actividades [ Terminal 10deene 14:14

miguel@debian-SRI: ~/certificados Q = x

miguel@debian-SRI:~/certificados$|sudo openssl req -new -key /home/miguel/certificados/cert.key -out
fhomefmiquelfcerzificadosfceIt.CSII

Enter pass phrase for /home/miguel/certificados/cert.key:

You are about to be asked to enter information that will be incorporated

into your certificate request.

What you are about to enter is what is called a Distinguished Name or a DN.

There are quite a few fields but you can leave some blank

For some fields there will be a default value,

If you enter '.', the field will be left blank.

Country Name (2 letter code) [AU]

State or Province Name (full name) [Some-State] |Ciudad Real

Locality Name (eg, city) []
Organization Name (eg, company) [Internet Widgits Pty Ltd]|IES GP

Organizational Unit Name (eg, section) []
Common Name (e.g. server FQDN or YOUR name) []{Miguel [1llo RomeIo

Miauelillo
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Ahora firmamos el certificado con una validez de 9000 dias con la llave que
creamos al principio
i

Actividades [ Terminal 10 de ene 14:17

miguel@debian-5RI: ~/certificados Q = x

miguel@debian-SRI:~/certificados$] sudo openssl x589 -reqg -in /home/miguel/certificados/cert.csr -signkey
/home/miguel/certificados/cert.key -out /home/miguel/certificados/certificado-Tirmado.crt
Enter pass phrase for fhomefmliueif(ertltl(adosf(eIt.key:

Certificate request self-signature ok

subject=C = ES5, ST = Ciudad Real, L = Valdepenias, 0 = IES GP, OU = ASIR, CN = Miguel Lillo Romero, email
Address = miguel@cosa.com

miguel@debian-SRI:~/certificados$ Miauelillo

Nos creamos un nuevo sitio copiando el sitio ssl por defecto.

i Debian12_2 (Autenticacion y otrars cosas hats la 10) [Corriendo] - Oracle VM VirtualBox - O X

Archive Maguina Ver Entrada Dispositives Ayuda
Actividades [ Terminal 10 de ene 13:42

miguel@debian-SRI: [etc/apache2/sites-available Q = x

miguel@debian-SRI:/etc/apache2/sites-available$|sudo cp default-ssl.conf miquel—ssl.confl
I Miguelillo

Configuramos el archivo index por defecto y el directorio por defecto
i@

Actividades (2 Terminal 10 de ene 13:45

| miguel@debian-5RI: fetc/apache2/sites-available Q = x

GNU nano 7.2 miguel-ssl.conf *
TﬂViItualHost *:443>
ServerAdmin webmaster@localhost

i DocumentRoot /home/miguel/html
DirectoryIndex miguel.html

Miauelille

Habilitamos el motor SSL en caso que no este activado y afladimos las rutas a
la llave y al certificado

Actividades (3 Terminal 10deene 13:48

miguel@debian-SRl: fetc/apache2/sites-available Q = x

GNU nano 7.2

S5LEngine on

miguel-ssl.conf

y installing

= If both an rtific

- cate are stored in the same file, only the
| 2 oSl Certificaterile directive dis needed,
| S5LCertificateFile /home/miguel/certificados/certificado-firmado.csr
S5LCertificateKeyFile  /home/miguel/certificados/cert.key
# Server (ertiticate Chaln: . .
meien revreenizs oo Miauelille . ... L.
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Anadimos el directorio del index con los permisos para poder acceder

Actividades (2] Terminal 10 de ene 13:52

| miguel@debian-SRI: /etc/apache2/sites-available Q

GNU nano 7.2 miguel-ssl.conf
<Directory /home/miguel/html/=
AllowOverrride all
Order allow,deny
Allow from all

Require all granted
</Directory=>

Miguelillo

Activamos el sitio deshabilitamos el por defecto e introducimos al reinnicial la
contraseia de la llave del certificado del sitio

i
Actividades (3] Terminal 10 de ene 14:20
miguel@debian-SRI: ~ Q = x
;miguel@debian-SRI :~$| sudo aZensite miguel—ssl.confl
jEnabling site miguel-ssl.
To activate the new configuration, you need to rTun:
! systemctl reload apache2
imiguel@debian-SRI:~$| sudo a2dissite default-ssl.conf |
Site default-ssl disabled.
To activate the new configuration, you need to rTun:
| systemctl reload apachez
miguel@debian-sRI:~$|sudo sxstemctl restart aeachez |
4 Enter passphrase for SSL/TLS keys for 127.0.1.1:443 (RSA)
miguel@debian-SRI:~$% I Miguelillo
Probamos a acceder nos sigue saliendo que no es seguro
ﬂ Win10H22 [Corriendo] - Oracle WM VirtualBox — m] x
Archivo Maquina Ver Entrada Dispositvos  Ayuda
:‘ [ | Error de privacidad x  + = (u ] x
< O A Noseguro | ksps//192.168.1.100 ATy o= i - 0
r

Su conexion no es privada.

Es posible que los atacantes estén intentando robar tu informacion de 192.168.1.100 (por

ejemplo contrasefias, mensajes o tarjetas de crédito).

MNET:ERR_CERT_AUTHORITY_INVALID

Avanzadu
Miauelillo
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Podemos ver los datos del emisor del certificado, para quien ha sido emitido y la
fecha de emision y de expiracion

E Win10H22 [Corriende] - Oracle VM VirtualBox — [m] X

Archivo Maquina Ver Entrada Dispositivos Ayuda

~ O A Noseguro | hitpsy//192.168.1.100 Ay m s @ °

Visor de certificados: Miguel Lillo Romero

General | Detalles

Emitido para

Nombre comdn Miguel Lillo Romero
Organizacién (0) IES GP
Unidad organizativa (UQ)  ASIR

Emitide por

Nombre comun Miguel Lillo Romero
Organizacién (0) IES GP
Unidad organizativa (UO)  ASIR

Periodo de validez

Emitido el
Fecha de expiracion

miércoles, 10 de enero de 2024, 14:17:17
viernes, 9 de febrero de 2024, 14:17:17

Huellas digitales de SHA-
256

Certificado 454a0228¢67044b5b9e388fbd817c4879e0d685925f43bae T

£ Buscar g 5 @ - B O Brc ~em@o i B

Miauelilla B oRk&OER GG Msoamas

Podemos ver los datos introducidos anteriormente ey exportar el certificado para
poder instalarlo

& Win10H22 [Corriendo] - Oracle VM VirtualBox
Archivo Méquina Ver Entrada Dispositvos  Ayuda

e

< O A Noseguro | hitps://192.168.1.100

Visor de certificados: Miguel Lillo Romero

General  Detalles

Jerarquia de certificados

Miguel Lillo Romero

Campos de certificado

~ Miguel Lilo Romero
« Certificado
Version
Nimero de serie
Algoritmo de firma del certificado
Emisor
« Validez

A partir del

Valor de campo

CN = Miguel Lillo Romero

oU = ASIR

O=IESGP

L = Valdepenias
ST = Ciudad Real
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Le instalamos el certificado para que no aparezca el mensaje del principio

Nin10H22 [Corriendo] - Oracle VM VirtualBox — [m] *

& L+ Asistente para importar certificados
o m €= % - 0

Archivo para importar Q certificad b
Especifique el archivo que desea importar.

Nombre de archivo:
Ci\Users\miguel\DesktopMiguel Lillo Romero.crt | |Exammar.‘.

Mota: se puede almacenar més de un certificado en un misme archivo en los siguientes
formatos:

Intercambio de informacion personal: PKCS £12 (PF¥,.P12) GI
Esténdar de sintaxis de cifrado de mensajes: certificados PKCS #7 {.P7B)

Almacén de certificados en serie de Microsoft (.S5T)

Microsoft Defender

n causar comportamientos inesperados

Siguiente Cancelar 1 errores ortograficos en sitios web? <] < e
‘ortograrncos en sitos wep

Advertirme si he escrito mal la direccidn de un sitio y puedo ser dirigido a un sitio potencialmente malicioso.

Borrar todos los sitios permitidos anteriormente Borrar
Usa DNS seguro para especificar cémo buscar la direccion de red de los sitios web Q
£ Buscar L. 8 €@ = ™ TC A B IR . B
Miauelilla B O E k& & 0 E iR )@ @3 sogmavus
Lo instalamos
Win10H22 [Corriendo] - Oracle VM VirtualBox — m] X

Archivo Maguing Ver Entrada Dispositives Ayuda
Certificados X x | + - [} e

Propésito planteado: | <Todos> i ‘ﬁ'{ [D {é @ b o

Entidades de certificacién intermedias  Entidades de certificacion raiz de confianza  Editore 4 | *

Emitido para Emitido por Fechade... Mombre descriptive * Q certificad X

@AAA Certificate Ser... AAA Certificate Services  1/1/2029 Sectigo (AAA)
[CplBaltimore CyberTru... Baltimore CyberTrust...  5/13/2028  NisiCart 2l
[5]Class 3 Public Prima... Class 3 Public Primary ... 8/2/1 Advertencia de sequridad
@Copwlght {c) 1997 ... Copyright (c) 1997 Mi...  12/3
@Dig\tert Assured ID... DigiCert Assured IDR... 11/1f

Estd a punto de instalar un certificado desde una entidad de

|5 IDigicert Global Roo... DigiCert Global Root CA 11/ | certificacion (Ca) que afirma representar a:

[ZIbigiCert Global Roo... DigiCert Global Root G2 1/15] _

[5DigiCert Global Roo... DigiCert Global Root 63 1/15 MiguelLillo Romera

[SlpigiCert Trusted Ro... DigiCert Trusted Root..,  1/15] Windows no puede validar que el certificado procede 2

realmente de "Miguel Lillo Romero®, Pangase en contacto con
“Miguel Lillo Romero” para confirmar su origen. El siguiente

Importar... Exportar... Quitar numero le ayudara en este proceso:
Huella digital (shal): 1C61CB46 443B7AFF 2962B%0E DE17FEDD
Propositos planteados del certificade gital { )
BBFA9ETF 0

Advertencia:

Siinstala este certificado de raiz, Windows confiard
automaticamente en cualquier certificado emitido por esta CA.
La instalacion de un certificado con una huella digital sin
confirmar supone un riesgo para la seguridad. Al hacer clicen
"SI, asume este riesgo.

;Desea instalar este certificado?

Proteccion contra errores @ (<] < o
ortograficos en sitios web Si

Advertirme si he escrito mal la direccidn de un mﬂmﬂW

Borrar todos los sitios permitidos anteriormente Borrar
Usa DNS seguro para especificar como buscar la direccién de red de los sitios web 0
= - = . = 254PM
B ° Buscar J = e n & ﬂ TC ~Tm&N 1/10/2024 %

Miguelilla BoEk & sOE il gl ® @ aoomus
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Comprobamos que se ha instalado

ﬁWmWHZl[CUrrlendu] - Oracle VM VirtualBox — [m] *
Archivo Maquina Ver Entrada Dispositvos Ayuda
Certificados P x \ - — S 1%
Propdsito planteado: ‘ <Todos> ~ 7 o 5= @ o
Entidades de certificacién intermedias  Entidades de certificacién raiz de confianza  Editore|
Emitido para Emitido por Fechade... Mombre descriptive ™ ‘ Q certificad x
@M\crosoﬂ: ECC Prod... Micosoft ECC Produc,..  2/27/2043  Microsoft ECC Pr...
@M\crosoﬂ: ECCTSR... MioosoftECCTSRoo... 2/27/2043  MicrosoftECCT...
@M\crosoﬂ: Root Aut... Microsoft Root Authority  12/31/2020  Microsoft Root A...
@M\crosoﬂ: Root Cert... MicrosoftRoot Certifi..  5/10/2021  Microsoft Root C...
@M\croscft Root Cert... MicrosoftRoot Certifi... 6/23/2035  Microsoft Root C...
[plMicrosoft Root Cert... Microsoft Root Certifi...  3/22/2035  Microsoft Root C...
pMicrosoft Time S Microsoft Time Stamp ... 10/222039  Microsoft Time S...
@NO LIABILITY ACC... NO LIABILITY ACCEP...  1/3/2004 VeriSign Time 5t... >
[imporore: | [ orarer | [
Propésitos planteados del certificado o
«Todos>
II' n de Microsoft Defender
_ pueden causar comportamientos inesperados
T
Proteccion contra errores @ ;Esta satisfecho con la proteccién contra emmores ortograficos en sitios web? <) <9 D
ortograficos en sitios web

Advertirme si he escrito mal la direccidn de un sitio y puedo ser dirigido a un sitio potencialmente malicioso.

Borrar todos los sitios permitidos anteriormente

Usa DNS seguro para especificar cémo buscar la direccion de red de los sitios web D
o _ i
L ‘pBuscar (@) B @ = [ M Bl7c ~om ‘
Miauelilla B OBk OER GG Msoamas

Aparece gue es insegura pero no aparece el mensaje de principio

H Win10H22 [Corriendo] - Oracle VM VirtualBox - O X
Archivo Maguina Ver Entrada Dispositivos Ayuda
[ saludo de Miguel X

& G A Noseguro | htps//192.168.1.100 Ay O = @ R - @y
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