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Resumen informe de INCIBE (INTECCO):
“Guia basica para la securizacion del

servidor Web Apache”

a)lnstalacion
Solucién:

A la hora de instalara apache es recomendable borrar el fichero predeterminado
index.htmls ya que puede exponer la configuracion de nuestro servidor apache.
Que por defecto se encuentra en /var/www/html/index.html

b)Configuracién usuario y grupo
Solucion:

Si arrancamos el servidor web con root corremos el riesgo que frente a un
ataque exitoso poder otorgar permisos de administrador al atacante, con lo cual
es recomendable configurar los servicios acorde a un usuario con las
funcionalidades justas para minimizar el impacto de un ataque. Por defecto
viene configurado pero es importante verificar que el usuario y el grupo sea
www-data

Vemos el archivo de varlables /etc/apacheZ/envvars para verificarlo

Actividades Terminal 15 de ene 09:19

miguel@debian-SRI: ~ Q = x

GNU nano 7.2 /etc/apache2 v
|# settings are defined via environment variables and then used in apache2ctl,
Eaetodnit dignaches Jetc/logrotate.d/apache2, etc.

I)(pDIt APACHE_RUN_USER=www-data

export APACHE_RUN_GROUP=www-data
— . . .

# Lemporary state Tlle location. This might changed to /run in Wheezy+1
f ’ ° Miduelius " - ’

Y miramos los procesos para verificar la ejecucion con ese usuario

[:-:.':-‘Lil Autenticacion y otrars cosas hats la 10) [Corriendo] - Oracle VM VirtualBox — [m] e
Actividades (= Terminal 15deene 09:21 a0 B
miguel@debian-SRI: ~ Q = x

miguel@debian-SRI:~$% sudo nano /etc/apache2/envvars

miguel@debian-SRI:~% ps faxu | grep apache2

root 737 0.0 1.0 204300 22036 ? Ss  ©9:15 ©0:00 /usr/sbin/apache2 -k start

www-data 927 ©.2 @.5 204908 11092 ? S 29:15 @: \_ /usr/sbin/apachez -k start

www-data 928 ©.2 @.5 204908 11092 ? S 29:15 @: \_ /usr/shin/apachez -k start

www-data 930 @.0 ©.5 204908 11@92 ? S 25:15 0:0 \_ /usr/sbin/apache2 -k start
www-data 931 @.0 ©.5 204908 11@92 ? S 29:15 o \_ /usr/sbin/apache2 -k start
www-data 932 @.0 ©.5 204908 11092 ? S 29:15 0:0 \_ /usr/sbin/apache2 -k start

miguel 2516 @.@ ©.1 6352 2060 pts/@ S+ ©9:21 \_ Orep apachez

miguel@debian-SRI:~$ . .

I i Miauelillo
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c)Ocultar versiones
Solucién:

El nombre de producto y version permite a los atacantes obtener informacion
sobre la version permitiéndoles buscar exploids. Por defecto son visibles si
inspeccionamos la pagina vamos a networks y vamos a / y a Server podemos
ver la version y sistema operativo

i Debian12_2 (Autenticacion y otrars cosas hats la 10) [Corriendo] - Oracle VM VirtualBox — O e
Archivo M&guina Ver Entrada Dispositivos Ayuda
Actividades ©) Firefox ESR 15 de ene 09:27 a0 B
2 Saludo de Miguel x|+ v x
< c O D 127.0.01 & @ & =

Hola, soy Miguel
Hoy es 15 de Enero de 2024

La hora actual es 09:27:38
W {3 Inspector [J Consola DDepuradorm{} Editorde estilos  (7) Rendimiento 4 Memoria > @1 |j:| LTTI ¢
W i Il + Q@ ©® [Jbesactivarcaché  Sinlimitacién s 3
Todos HTML S5 JS XHR Tipografia Imagenes Medios WS Otros

E: M Do.. Archivo Ini... Ti Tr.. Ti [P Cabeceras Cookies Solicitud  Respuesta  Tiempos

o... htr 1,3... 2" Tl Bloquear Reenviar
ETag: "9e2-60ccc0579ffde-gzip”
Keep-Alive: timeout=5, max=100
Last-Modified: Mon, 18 Dec 2023 17:24:25 GMT
—
Server: Apache/2.457 (Debian) ¢ |
Vary: Accept-Encoding o

E GE @ ... favicon.ico Fa... htrca. 27

0 Zsolicitudes  2,80KB /1,38 KBtransferide | o rapacerasdela peticién (572 B) Sin procesar

Miauelilla Boh& o HiH]@Eeoomas

Para deshabilitarlo editaremos el archivo /etc/apache2/conf-
enabled/security.conf y comentaremos con un # las directivas
“ServerSignature On” y “ServerTokens OS”. Remplazandolas
(descomentando) por “ServerSignature Off” y “ServerTokens ProductOnly”

i Debian12_2 (Autenticacion y otrars cosas hats la 10) [Corriende] - Oracle VM VirtualBox — O =

Archive Maguina Ver Entrada Dispositvos  Ayuda

Actividades Terminal 15 de ene 09:37

miguel@debian-SRI: ~ Q = x

GNU nano 7.2 /etc/apache2/conf-enabled/security.conf *
# where Full conveys the most information, and Prod the least.

#ServerTokens 0S
#ServerTokens Full

#

# Optionally add a line containing the server version and virtual host

# name to server-generated pages (internal error documents, FTP directory
# listings, mod_status and mod_info output etc., but not CGI generated

# documents or custom error documents).

# Set to "EMail" to also include a mailto: link to the ServerAdmin.

# Set to one of: On | Off | EMail i

EIVEIS;nature off Miauelillo
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Una vez reiniciado el servicio y aplicado podemos ver que no se ve la version
solamente el sevidor web que se estéa utilizando

i Debian12_2 (Autenticacion y otrars cosas hats la 10) [Corriende] - Oracle VM VirtualBox

Archive  Maguina Ver Entrada Dispositivos  Ayuda

Actividades &) Firefox ESR 15deene 09:39
@ || Saludo de Miguel X |+ ~ x
< C O B 127.0.01 & 9 & =

Hola, soy Miguel
Hoy es 15 de Enero de 2024

La hora actual es 09:39:11
W {3 Inspector Consola [ Depurador 1) Red {} Editordeestilos () Rendimiento T Memoria »» @1

0] = X
@ T Filt Il + Q@ @ [JDesactivarcache  Sinlimitacidn 4 -}:’r
Todos HTML CS55 J5 X¥HR Tipografia Imdgenes Medios WS Otros

E: M Do... Archive ni... Ti Tr.. T: B Cabeceras Cockies Solicitud Respuesta  Tiempos

. htr 13, 2, el

- A _ UBTE! MON, 15 J2N L0448 UBSUL GMI
E GE ja ... favicon.ico Fa... httca.. 19
ETag: "9e2-60ccc0579ffde-gzip”
Keep-Alive: timeout=5, max=100

Bloguear Reenviar

Last-Modified: Mon, 18 Dec 2023 17:24:25 GMT

(™  2solicitudes  2,73KB/1,36 KB transferido vary: ;'*CCE'PI-EHEDdinEI R‘
Minuelillo B O & B i 3@ @ soqmarus
d)Exposicion minima de modulos

Solucioén:

Desactivar médulos por defecto que no estemos utilizando reducira la exposicion

y la carga del servidor. Para ver los modulos por defecto podemos hacer un sudo
apache2ctl -M

Actividades Terminal 15deene 09:45

miguel@debian-SRI: ~ Q = x

miguel@debian-SRI:~%| sudo apachelctl —m

AHO®558: apache2: Could not reliably determine the server's fully qualified domain name, u

sing 127.@.1.1. Set the 'ServerName' directive globally to suppress this message
Loaded Modules:

core_module (static)
so_module (static)
watchdog_module (static)
http_module (static)
log_config_module (static)
logio_module (static)

Miauelillo
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Para desactivarlo usamos a2dismod. Es importante que investiguemos que hace
cada modulo porque podemos dejar el servidor no operativo

i
Actividades ) Terminal 15de ene 09:48 &Y B
miguel@debian-SRI: ~ Q = x

miguel@debian-SRI: ~$| sudo aZdismod autoindex |

WARNING: The fellowing essential module will be disabled.
This might result in unexpected behavior and should NOT be done
unless you know exactly what you are doing!

autoindex

Miauelillo

e)Directiva “Options”
Solucién:

Si no queremos que se indexen los ficheros de un directorio usamos la opcion
“Options -Indexes +FollowSymlinks”

i
|
Actividades G Terminal 15 deene 09:59 a v B
miguel@debian-SRI; ~/html Qi = x|

GNU nano 7.2 /etc/apache2/sites-available/miguel.conf *

<Di iguel/html/>
Options -Indexes +Follow5ymlink5|
uthType Basic

AuthName "Area Restringida”
AuthUserFile fetc/apache2/.htpasswd
Require valid-user Miauelillo

Si probamos a acceder nos da un fallo por permisos

i
I
Actividades ©) Firefox ESR 15 de ene 10:00 a Y B
@ || Error403 - Acceso Denegadox | + s L
&« @ O O 127.0.0.1/privado/ wr 9 =

Error 403 - Acceso Denegado |

Lo siento, no tienes permisos para acceder a este archivo.

Autor: Miguel Lillo

Fecha y Hora: 15/1/2024, 10:00:10
Miauelillo
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i
Actividades ©) Firefox ESR 15deene 09:57

=% Error 403 - Acceso Denegado® -+ ~ X
<« © QO O 127.0.0.1/privado/ e @ @1 =

Error 403 - Acceso Denegado

Lo siento, no tienes permisos para acceder a este archivo.
Autor: Miguel Lillo
Fecha y Hora: 15/1/2024, 9:57:26

Miauelillo

f)Directiva “Auth*” y “Require”

Solucioén:

Si queremos proteger la web podemos poner directivas de autenticacion para
ello generamos una cotrasefia con sudo htpasswd -c passwords inves D

Directivas Auth
Directivas Auth*

1. AuthType Basic: Es el tipo de autenticacion mas basico,
codificado en Base64. Es recomendable usarlo en conexiones
cifradas mediante SSL.

2. AuthName “Acceso restringido”: Cadena de texto que aparecera
en el cuadro de dialogo.

3. AuthBasicProvider file: Proveedor de autenticacion, en este caso
un fichero generado con la herramienta htpasswd.

4. AuthUserFile “password": El fichero de claves generado
anteriormente.

5. Require user incibe: El usuario “incibe” sera el tnico que podra

acceder.
Miauelillo

Configuramos las directivas - -
|@

Actividades Terminal 15deene 10:08

miguel@debian-SRI: ~/html Q = x

/etc/apache2/sites-available/miguel.conf *

{# AccessFileName .directivas
<Directory /home/miguel/html/>

AuthType Basic

| AuthName "Area Restringida"

AuthBasicProvider file

AuthUserFile "/etc/apache2/passwords”

Require miguel2

# AllowOverride all iauelillo
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Nos pide las credenciales
[}

Actividades &) Firefox ESR 15de ene 10:09 = 0
= MNuevapestafiaprivada *x + sa Navegacion privada
Q 127.0.0.1 )
3] Importar marcadores... #» Comenzar a usar Firefox
@ 127.0.01
Este sitio le pide que inicie sesion.
Nembre de usuario

Contrasefa

Cancelar Iniciar sesion

Accedemos

LB
Actividades ©) Firefox ESR 15de ene 10:10 & ¢

Saludo de Miguel o e e Navegacion privada

< (&) O D h27.0.01 Xe @ 9

| Hola, soy Miguel
| Hoy es 15 de Enero de 2024

La hora actual es 10:10:15

[ - - Miauelillo Boh&@ o Bl @ &soemaus
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Con required podemos restringir el acceso al contenido por host por ip por
usuario por grupo. Por ejemplo en este ejemplo se deniega el acceso al local
host pero se permite el acceso a todos los demas usuarios. Con lo cual podemos
usarlo de manera jerarquica

<pirectory /\
<RequireAll>
Require granted

Require not host localhost
</RequireAll>

Otros tipos de required

Require all granted: Proporciona acceso de forma incondicional a los recursos donde
se aplique.

Require all denied: Deniega acceso de forma incondicional a los recursos donde se aplique.

Require env nombre: Proporciona acceso soélo si existe una variable de entorno de nombre
“nombre” en el sistema.

Require method htttp-method: Proporciona acceso a través de métodos HTTP definidos en
“httpmethod”.

Require [not] ip <IP/IPs>: Proporciona acceso a una lista de IPs. Si incluye [not] deniega el
acceso a esa lista.

Require [not] host <host/hosts>: Proporciona acceso a una lista de hosts. Si incluye [not]

deniega el acceso a esa lista.
Miauelillo

g)Fichero .htaccess

Solucioén:

Permiten personalizar directivas y parametros que algunos pueden ser muy
Utiles como las siguientes directivas

= Control de acceso al sitio: Deniega el acceso a ciertas IPs.

Allow from all

Deny from 1.2.3.4

Deny from 12.24
= Forzar protocolo HTTPS: Aplicar un redireccionamiento al protocolo

seguro HTTPS.

RewriteEngine on

RewriteCond %{HTTPS} !=on [NC]

RewriteRule A.*$ https://%{SERVER_NAME}%{REQUEST_URI} [R,L]
= Evitar “HotLinking": El "hotlinking” es el abuso de recursos ajenos a
través de enlaces directos desde otras webs con el consiguiente
consumo de datos.
RewriteEngine on
RewriteCond %{HTTP_REFERER} I"$
RewriteCond %{HTTP_REFERER} I"http://(www\.)?midominio.org/.*$ [NC]
RewriteRule .*\.(jpe?g | gif |bmp | png)$ [L]

Miauelillo
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h) Modulo “mod_security”
Solucién:

Este modulo protege de ataques web comunmente conocidos. Actda como
firewall de aplicacion. Dispone de modos de actuacion activos y pasivos el
meétodo pasivo almacena los ataques, pero no los para. Inspecciona el traficos
HTTP y deniega acceso a aquellas peticiones donde encuentra algun patron de
ataque conocido.

Lo instalamos

Actividades () Terminal 15deene 10:21

miguel@debian-SRI: ~/html Q

M
x

miguel@debian-SRI:~/html$ [sudo apt install 1ibapache2-mod-security2 |
[sudo] contrasefia para miguel:
Leyendo lista de paquetes... Hecho Miauelillo

Activamos el médulo

i_i —— - ———— — e e
Actividades [ Terminal 15deene 10:22
miguel@debian-SRI: ~/html Q = x
miguel@debian-SRI:~/html$ sudo a2enmod securityzl
Miauelillo I

Renombramos el fichero de configuracion

la
Actividades () Terminal 15de ene 10:27 S0 E
miguel@debian-SRI: ~/html Q = X

miguel@debian-SRI:~fhtm1$l.iudo mv /etc/modsecurity/modsecurity.conf-recommended !et(fmodsecurity!modse(UIity.(onf|
miguel@debian-SRI:~/html " -
guese ¥ Miauelillo

Editamos el fichero de configuracién y cambiamos “SecRuleEngine” a “On” y
“SecRequestBodyAccess” a “Off”

'@
Actividades [ Terminal 15 de ene 10:29 a Y B
miguel@debian-SRI: ~/html Q = x
GNU nano 7.2 /etc/modsecurity/modsecurity.conf *

SecRuleEngine On

# -- Request body handling -----------------mmmm e

# Allow ModSecurity to
To
f‘—* nole for attackers to exploit.

s request bodies. If you don't, ModSecurity

arameters, which opens a large security

|secRequestBodyAccess Off |

Miauelillo
9113
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Las reglas estan disponible en /usr/share/modsecurity-crs/base_rules,
/usr/share/modsecurity-crs/optional_rules y /usr/share/modsecurity-
crs/experimental_rules. Para habilitarlas creamos un enlace simbdlico

Para activarlas hacemos un enlace simbdlico

i Debian12_2 (Autenticacion y otrars cosas hats la 10) [Corriende] - Oracle VM VirtualBox - O >

Archive Maguina Ver Entrada Dispositivos Ayuda
Actividades Terminal 15 de ene 10:35

Il
x

miguel@debian-SRI: ~fhtml Q

miguel@debian-SRI:~/html$ sudo 1n -s /usr/share/modsecurity-crs/base_rules/*.conf
fusrfsharefmodsecurity—crsfactivatedirules
miguel@debian-SRI:~/html$ Miauelillo

Para afadir las reglas editamos el fichero /etc/apache2/mods-
enabled/security2.conf y afladimos estas 2 lineas de comando
“IncludeOptional /usr/share/modsecurity-crs/*.conf

IncludeOptional /usr/share/modsecurity-crs/rules/*.conf”
i:::='L_L Autenticacion y otrars cosas hats la 10) [Corriendo] - Oracle VM VirtualBox - ]

Actividades [ Terminal 15deene 10:41

miguel@debian-SRI: ~/html Qi = x

GNU nano 7.2 /etc/apache2/mods-enabled/security2.conf *
<IfModule security2_module=>
# Default Debian dir for modsecurity's persistent data
SecDataDir /var/cache/modsecurity

Include all the *.conf files in /etc/modsecurity.
Keeping your local configuration in that directory
will allow for an easy upgrade of THIS file and
make your life easier

ncludeOptional /etc/modsecurity/*.conf

[ I R T

# Include OWASP ModSecurity CRS rules if installed
IncludeOptional /usx/share/modsecurity-crs/*.load
IncludeOptional /usr/share/modsecurity-crs/*.conf
IncludeOptional /usr/share/modsecurity-crs/rules/*.conf

</IfModule> Miauelillo

Para descargar las reglas OWASP creadas por la comunidad recomendadas
para la mayoria de los ataques web, estas reglas detecta inyecciones SQL y
las deniega. También detecta ataques de inclusion de ficheros entre otros las
instalamos desde github. C

il Debian12_2 (Autenticacion y otrars cosas hats la 10) [Corriendo] - Oracle VM VirtualBox — O

Actividades Terminal 15deene 10:50

miguel@debian-SRI: ~/html

jo)
Il
x

miguel@debian-SRI:~/html$ sudo git clone https://github.com/SpiderLabs/owasp-modse |
curity-crs.git

!Clonando en 'owasp-modsecurity-crs'...

sremote: Enumerating objects: 10486, done.

remote: Total 12486 (delta @), reused @ (delta @), pack-reused 12486

Recibiendo objetos: 1@@% (10486/1@486), 3.33 MiB | 2.54 MiB/s, listo.

Iresolviendo deltas: 1ee% (7687/7687), Misuelillo |
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Cambiamos le nombre al directorio y movemos el archivo que hemos descargado

i
Actividades Terminal 15de ene 10:56
miguel@debian-SRI: ~/html

miguel@debian-SRI:~/html$ sudo mv /usr/share/modsecurity-crs /usr/share/modsecurity-crs.git

miguel@debian-SRI:~/html$ sudo mv owasp-modsecurity-crs /usr/share/modsecurity-crs
. N . . . Minualilla -

Renombramos el fichero del interior

Actividades ] Terminal 15 de ene 10:58 S0 B

B miguel@debian-SRI: ~/html Q= x

miguel@debian-SRI:~/html$ sudo mv /usr/share/modsecurity-crs/crs-setup.conf.example /usr/share/modsecurity-crs/crs-setup.conf I

Miauelillo

Reiniciamos el servicio apache y para monitorear ponemos sudo tail -f
/var/log/apache2/modsec_audit. log dependiendo lo que queramos
monitorizar pondremos filtros al final del comando como [ grep ATTACK-SQL

Prueba con un fallo de acceso por permisos de la web

e \
Actividades &) Firefox ESR 15deene 11:07 SO ®
[*% Error 403 - Acceso Denegadox ar ~ x
|
« > C QO O 127.0.0.1/privado/ g H = |
\

Error 403 - Acceso Denegado

Lo siento, no tienes permisos para acceder a este archivo.
Autor: Miguel Lillo

Fechay Hora: 15/1/2024, 11:03:36
iaueli

Este registro se va actualizando dinamicamente hasta que lo cierras con Ctrl +
C
=

Actividades ) Terminal 15 de ene 11:03

miguel@debian-SRI: ~fhtml Q = x

root@debian-SRI: /home/miguel/html# tail -f /var/log/apache2/modsec_audit.leg

--ee3ced72-A--

[15/Jan/2024:11:03:34.890619 +0100] ZaUCO9n@N4CcTvprzby2nWgAAAAA 127.0.@.1 38834 127.0.0.1 80
--ee3ce472-B--

GET /privado/ HTTP/1.1

Host: 127.0.0@.1

User-Agent: Mozilla/5.@ (X11; Linux x86_64; rv:109.02) Gecko/2010@1e1 Firefox/115.@

[Accept: text/html,application/xhtml+xml,application/xml;q=@.9,image/avif,image/webp,*/*;q=0.8
lAccept-lLanguage: es-ES,es;q=0.8,en-US;q=0.5,en;q=0.3

Accept-Encoding: gzip, deflate, br

lAuthorization: Basic bWlndWVsMjppbnZlcw==

Connection: keep-alive

Upgrade-Insecure-Requests: 1

Sec-Fetch-Dest: document

Sec-Fetch-Mode: navigate

Sec-Fetch-Site: none

Sec-Fetch-User: ?1

Miauelillo
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Un ejemplo de un ataque SQL

lete|update|insert|desc)\\s+(2; (3 Laroup Jconcat|char|load ..." at ARGS:param. [file “/usr/share/modsecuritv-crs/ru
les /REQUEST-942-APPLICATIONSAT -SOT.conf"] [line "451"] [1d "9423606"] [rev "2"] [msgl"Detects concatenated basl
lic SQL 1injection and SQLLFI dttemptq [data "Matched Data: ) UNION found within ARGS:param: ) UNION ALL SELECT
,NULL ,NULL-- dSdu"]| [severity "CRITICAL"] [ver "OWASP_CRS/3.0.0"] [maturity "9"] [accuracy "8"] [tag "applicatio
n-multi”] [tag "language-multi"] [tag "platform-multi®] [tag "attack-sqli”] [tag "OWASP_CRS/WEB_ATTACK/SQL_INJECTI
ON"] [tag "WASCTC/WASC-19"] [tag ”OWASP_TOP_IO/Al“] [tag "OWASP_ApnSensar/CIF1"] [tag "PCI/6.5.2"]
Apache-Error: [file ”apachPZ util.c"] [line 3 [1ev91 3] l[client ]I ModSecurity: Harnlng Pattern match *®
( \ xec]@xecute) «2(2:\\\\\\ <p cmdshelLl) | (7:[\\\\ A\ \\S*? AANSA AR SRR R R RN
3 1on schema\\\ JJ(2:(2:(2: current ) 2user databasel chema|connert*on \\ i

- LN \ J \ \\ \
" at ARGS: param. [file "/ are/mods .uflty-crsffules UEST -9/ : ATTACK-SQLI.conf"] [

[1d "942190"] [rev "2"] [msg "Detects MSSQL code execution and F on gathnflng attempts”] [data
’Mdtchpd Data: UNION ALL SELECT found w ARGS:param: ) UNION ALL SELEC d NULL-- dSdu*] [severity "CRI
quL“] ver "OWASP_CRS/3.0.0" aturi 9"] [accuracy "8"] [tdq "application-multi"] [tag " - ulti”] [ta
g platrorw multi®] [tag ": C ag "OWASP_ ‘ ACK/ZSOl _TINJECTION=] [fag "WASC “]1 [tag "OW
A "] [tag "OWASP_ /C . ag "PCI/6.5. [hostname * 8 7 ex.html"] [uniqu

12 | 13
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Fuente
https://youtu.be/risgaxV8irM?si=8YJ9egRFiJV3EH|X
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