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Servidor Apache2 Linux, Control de acceso 

por IP, Autenticación HTTP Basic, 

Autenticación HTTP Digest 
a) Control de acceso por IP 
Solución: 

Creamos una directiva dentro de sites avalibles para que deniegue la conexión al equipo 
con una IP específica 

 

Hacemos un Restart del servicio apache 2

 

Probamos a acceder 
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Pruebo a cambiar la IP y a acceder 
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b) Autenticación HTTP Basic 
Solución: 

Lo primero que haremos será habilitar en caso que no esté habilitado la 

autenticación básica y reiniciamos el servidor en mi caso y lo tenía habilitado. 

 

Creamos el directorio que contendrá lo usuarios y contraseñas, seguidamente 

crearemos el archivo que contentará los usuarios y contraseñas que podrán 

acceder con htpasswd -c ruta nombre_usuario 

 

La clave no se guarda en texto plano y es encriptada 
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Declaramos el tipo de autenticación que queremos utilizar configurarmos sus 

debidos parámetros como el directorio en el que se encuentra el archivo de los 

usuarios y comentamos la anterior 

 

Reiniciamos el servicio 

 

 



 

P á g i n a  6 | 10 

 

RA 03 PRACTICA O8                                                        MIGUEL LILLO ROMERO 

Probamos a acceder a la web y nos pedirá un usuario y una contraseña 

 

Podemos acceder correctamente 

 

En caso que no le pongamos ningún dato o datos incorrectos nos saldrá este 

fallo que nos indica que no estamos autorizados y el usuario y la contraseña son 

incorrectas 
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Si capturamos el tráfico podemos ver como a la hora de enviarlo no lo encripta 

las credenciales, en cambio HTTP Digest si las encripta 
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c) Autenticación HTTP Digest 
Solución: 

Habilitamos el modulo y reiniciamos el servicio en mi caso no lo tenía habilitado 

 

Creamos el archivo de contraseñas y usuarios para poder autenticarnos con el 

comando dig -c ruta_archivo realm usuario 

 

Declaramos el tipo de autenticación que queremos utilizar configurarmos sus 

debidos parámetros como el directorio en el que se encuentra el archivo de los 

usuarios y comentamos la anterior 
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Probamos a acceder introduciremos el usuario y contraseña  

 

Y podemos acceder correctamente 

 

En caso que no le pongamos ningún dato o datos incorrectos nos saldrá este 

fallo que nos indica que no estamos autorizados y el usuario y la contraseña son 

incorrectas 
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Capturamos el tráfico y no aparece en texto plano las cerdenciales  
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