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Servidor Apache2 Linux, Control de acceso
por IP, Autenticacion HTTP Basic,
Autenticacion HTTP Digest

a) Control de acceso por IP
Solucién:

Creamos una directiva dentro de sites avalibles para que deniegue la conexion al equipo
con una IP especifica

Actividades [ Terminal 18 dedic 18:15

........ I miguel@debian-SRI: ~

----- U nano 7 /etc/apache2/si
DirectoryIndex miguel.html
<Directory /home/miguel/html/>
AllowOverride all

red : IDeny from 192.168.1‘161i]
----- Allow from all
Require all granted
</Directory>
Alias "/miguel™ "/home/miguel/html/miguelillo2@23"
vailable loglevels: traces ., tracel,
it, alert,

vailable/miguel.conf *

..... ed # It

5 3 nfigure the loglevel for pa
# modules,
#LoglLeve S
....... .. 1 ome ne LogFormat "Fallos en el Apache de Miguel %t %h %>s %b" comn
: ErrorLog /home/miguel/log/error.log

MEHTERhRY fhome/miguel/log/access.log comn

Hacemos un Restart del servicio apache 2
)

Actividades [ Terminal 18 de dic 18:19

miguel@debian-SRI: ~

l1iguel@debian-SRI:~$ sudo systemctl restart apache2|
[sudo] contrasefa para miguel:
miguel@debian-SRI:~$ Miguelillo

Probamos a acceder

& @© [ |[O Erord03-AccesoDenegado X | +

< G A Noseguro | 1921681137 ATy M s

&
(<]

Error 403 - Acceso Denegado

Lo siento, no tienes permisos para acceder a este archivo
Autor: Miguel Lillo
Fecha y Hora: 18/12/2023, 18:18:48

Miauelillo

2110

debug, info, notice,
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Pruebo a cambiar la IP y a acceder

=

&~ C A No seguro

Miauelillo

e rﬂj im] D Saludo de Miguel

192.168.1.137

Hola, soy Miguel

Hoy es 18 de Diciembre de 2023

La hora actual es 18:25:23
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b) Autenticacion HTTP Basic

Solucién:

Lo primero que haremos sera habilitar en caso que no esté habilitado la
autenticacion basica y reiniciamos el servidor en mi caso y lo tenia habilitado.

Actividades 2] Terminal 18 dedic 18:28

miguel@debian-SRI: ~

miguel@debian-SRI:~% sudo aZenmod auth_basic

Considering dependency authn_core for auth_basic:

Module authn_core already|enabled

Module auth_basic already
miguel@debian-SRI:~% sudo systemctl restart apache2
miguel@debian-SRI:~% Miguelillo

Creamos el directorio que contendra lo usuarios y contrasefias, seguidamente
crearemos el archivo que contentard los usuarios y contrasefias que podran
acceder con htpasswd -c ruta nombre_usuario

i

Actividades [ Terminal 18 de dic 18:32

miguel@debian-SRI: ~ Q| = x
miguel@debian-SRI:~% mkdir usuarios |

miguel@debian-SRI:~$]sudo htpasswd -c¢ /home/miguel/usuarios/usuarios miguell
New passwoxd:|
Re-type new password:

Adding password for user miguel Miauelille

La clave no se guarda en texto plano y es encriptada

i

Actividades [:2] Terminal 18 de dic 18:35

miguel@debian-SR

miguel:%aprl$KUxizjfp$uU2heSH4EGWOOIL3GWKSUK .

miguel@debian-SRI:~$% Miauelillo
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Declaramos el tipo de autenticacidon que queremos utilizar configurarmos sus
debidos parametros como el directorio en el que se encuentra el archivo de los
usuarios y comentamos la anterior

Actividades [:2) Terminal 18 de dic 18:43

miguel@debian-SRI: ~

GNU nano 7.2 /fetc/apache2/sites-available/migue

is virtual host. For the default wvirtual h

FE

match th
value is not decisive as it is used as a last re

FE

250
However, you must set it for any further virtual h

e

#5erverName www.example.com
ServerAdmin webmaster@localhost
. DocumentRoot /home/miguel/html
DirectoryIndex miguel.html
<Directory /home/miguel/html/=
AllowOverride all
Order allow,deny
Deny from 192.168.1.161
Allow from all
Require all granted
AuthType Basic
AuthName "Restricted Files”
AuthBasicProvider file
AuthUserFile "/home/miguel/usuarios/usuarios”
Require user miguell

HE

e

</birectory> Miauelillo
Reiniciamos el servicio
| i

Actividades G Terminal 18 de dic 18:47

miguel@debian-SRI: ~ Q = x

miguel@debian-SRI:~% sudo systemctl restart apache2
miguel@debian-SRI:~$ I

I Miauelillo
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Probamos a acceder a la web y nos pedira un usuario y una contrasefa

— O
2 @ M & 1921681137 x ok
< C O 192.168.1.137 PP

o)
3

| Inicie sesi6n para obtener acceso a este
‘ sitio
|
|

Autorizacion requenida por hitp://192.168.1.137
Su conexidn con este sitio no es sequra
Nombre de usuario | miguel
Contrasefia
Miauelillo
Podemos acceder correctamente
: : @ O [ saludo de Miguel x ISk N -
%

& G A Noseguro | 192.168.1.137 A T m =

—

Hola, soy Miguel

Hoy es 18 de Diciembre de 2023
La hora actual es 18:47:20
Miauelillo

En caso que no le pongamos ningun dato o datos incorrectos nos saldra este
fallo que nos indica que no estamos autorizados y el usuario y la contrasefa son
incorrectas

v 401 Unauthorized x

<« C [ ANoesseguo 1921681.137/lillo/ * O 0%

404

P € °»

[+

© WhatsAppWeb  » @ & ts3host|Sesioninici.. @) TelegramWeb (@ Newchat 4. Bard [l Ofertasextemas  § ;VirtualBoxlento?.. .* RegExr Untitled 7alv » [ Todos los marcadores

Unauthorized

This server could not verify that vou are authorized to access the document requested. Either vou supplied the wrong credentials (e g . bad password). or vour browser doesn't understand how to supply

the credentials required.

Apache/2.4.57 (Debian) Server at 192.168.1.137 Port 80

Miauelillo
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Si capturamos el trafico podemos ver como a la hora de enviarlo no lo encripta
las credenciales, en cambio HTTP Digest si las encripta

H Parrot [Corriendo] - Oracle VM VirtualBox — O x

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

MA® WXL Qes=F4==888e i
([ [htp B -] +
Mo. Time Source Destination Protocol Length Info

584 6.481992.. 192.168.1.57 192.168.1.137 HTTP 409 GET / HTTP/1.1

586 6.483125.. 192.168.1.137 192.168.1.57 HTTP 796 HTTP/1.1 401 Unauthorized (text/html)

|~|—- 13.. 16.26135.. 192.168.1.57 192.168.1.137 HTTP 448 GET / HTTP/1.1
.. 16.26 = . P . oo HTTP 4T HTTP/T1. 00 OK ext/html)
14.. 16.83040.. 192.168.1.57 192.168.1.137 HTTP 401 GET /favicon.ico HTTP/1.1

14.. 16.83192.. 192.168.1.137 192.168.1.57 HTTP 557 HTTP/1.1 404 Not Found (text/html)

Connection: keep-alive\r\n = =
Upgrade-Insecure-Requests: 1\r\n
~ Authorization: Basic bwlndWVsOmludmVz\r\n
Credentials: miguel:inves

ran Miauelillo
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c) Autenticacion HTTP Digest

Solucién:

Habilitamos el modulo y reiniciamos el servicio en mi caso no lo tenia habilitado

Actividades Terminal 18 de dic 18:52

miguel@debian-SRI: ~ Qfl = x

miguel@debian-SRI:~§ sudo a2enmod auth_digest |

Considering dependency authn_core for auth_digest:

Module authn_core already enabled

|[Enabling module auth_digest.

|To activate the new configuration, you need to run:
systemctl restart apache2

miguel@debian-SRI:~q sudo systemctl restart apache2 I

miguel@debian-SRI:~$% 1aueli

Creamos el archivo de contrasefias y usuarios para poder autenticarnos con el
comando dig -c ruta_archivo realm usuario

Actividades Terminal 18 de dic 18:55

miguel@debian-SRI: ~ Q = x

miguel@debian-SRI:~%| htdigest -c /home/miguel/usuarios/usu_dig realm miguel |

|Adding password for miquel in realm realm.
(New password
Re-type new password

|miguel@debian-SRI:~$ Miauelillo

Declaramos el tipo de autenticacion que queremos utilizar configurarmos sus
debidos parametros como el directorio en el que se encuentra el archivo de los
usuarios y comentamos la anterior

Actividades A ILE] 18 de dic 19:01

7.2 /etc/apache2/sites-available/miguel.conf *
ServerAdmin webmaster@localhost
DocumentRoot /home/miguel/html
DirectoryIndex miguel.html

[ <Directory /home/miguel/html/>
| AllowOverride all
Order allow,deny
|# Deny from 192.168.1.161
Allow from all
Require all granted
AuthType Digest
AuthName "realm"
AuthDigestDomain /
AuthBasicProvider file
AuthUserFile "home/miguel/usuarios/usu_dig
require valid-user
| </Directory=>
|Alias "/miguel” "/home/miguel/html/miguejifllinzBl"

! miguel@debian-SRI: ~ Q = x
|
|

)
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Probamos a acceder introduciremos el usuario y contrasefia

192.168.1.137

Cc @© 192.168.1.137

Iniciar sesion
http://192.168.1.137
Tu conexidn con este sitio web no es privada

Nombre de usuario | miguel

Contrasefia | eeeen

Iniciar sesion Cancelar

Miauelillo
Y podemos acceder correctamente

Saludo de Miguel X

(& /\ Noesseguro 192.168.1.137

Hola, soy Miguel
Hoy es 18 de Diciembre de 2023

La hora actual es 19:06:20

Miauelillo
En caso que no le pongamos ningun dato o datos incorrectos nos saldra este
fallo que nos indica que no estamos autorizados y el usuario y la contrasefa son
incorrectas

v 401 Unauthorized x

& G @ ANoesseguo 192.168.1.137/lillo/
RegExr: Untitled 7al?v

@ TelegramWeb (@ New chat Bard [l Ofertasexternas g ;VirtualBox Lento?... .

© WhatsAppWeb  » @ & ts3host | Sesion inici...

Unauthorized
This server could not verify that you are authorized to access the document requested. Either vou supplied the wrong credentials (e.g.. bad password). or vour browser doesn't understand how to supply

the credentials required

Apache/2.4.57 (Debian) Server at 192.168.1.137 Port 80

Miauelille

Pagina9]10



RA 03 PRACTICA 08 MIGUEL LILLO ROMERD

Capturamos el trafico y no aparece en texto plano las cerdenciales

i Parrot [Corriendo] - Cracle VM VirtualBox — O X

Archivo Maguina Ver Entrada Dispositives Ayuda

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

B mRE QesEFISE QaaqE
(I [hetp B -]+
No. Time Source = Destination Protocol Length Info =
494 9.636319.. 192.168.1.111 192.168.1.233 HTTP 269 GET /upnp/dev/clab50e3-89b4-37ec-ab4a-d67

= 82..31.49541.. 192.168.1.137 192.168 HTTP 887 HTTP/1.1 401 Unauthorized (text/html)
13.. 38.83028.. 192.168.1.137 altelrd (=l Al o i HTTP 1556 HTTP/1.1 28@ OK (text/html) =

Response Version: HTTP/1.1
Status Code: 401
[Status Code Description: Unauthorized]
Response Phrase: Unauthorized
Date: Mon, 18 Dec 2023 18:12:27 GMT\r\n
Server: Apache/2.4.57 (Debian)\r\n
Www-Authenticate: Digest reall realm", nonce="r+FKscwMBgA=74a8Td087a303736c78243cdea7h217cfco2

Miauelillo
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