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TEMA 02 PRACTICA OI MIGUEL LILLO ROMERD

Ejercicio 1
a) Instala en GNU/Linux el antivirus ClamAV, y su version

grafica Clamtk
Solucién:

Hacemos un sudo apt update y un sudo apt upgrade para instalarlo sudo
apt install clamav

Actividades [ Terminal 20 de oct 12:50 24 0D29%

miguel@miguel: ~ Qfl = X
‘‘‘‘‘ YULUiuw g2 (L AT s LML ML) e
Procesando disparadores para libc-bin (2.36-9+debl2u3) ...
miguel@miguel:~$ sudo apt update
[sudo] contrasefia para miguel: |
Obj:1 http://deb.debian.org/debian bookworm InRelease |
Obj:2 http://security.debian.org/debian-security bookworm-security InRelease |
Obj:3 http://deb.debian.org/debian bookworm-updates InRelease
Leyendo lista de paquetes... Hecho
Creando arbol de dependencias... Hecho |
Leyendo la informacién de estado... Hecho
Todos los paquetes estan actualizados.
miguel@miguel:~% sudo apt install clamav

R VO Miauelillo

Para actualizar la base de datos de clamv hacemos un sudo freshclam

Actividades () Terminal 20de oct 12:53

miguel@miguel: ~ Q = x

miguel@miguel:~$% sudo freshclam

Fri Oct 20 12:51:3@ 2823 -= ClamAV update process started at Fri Oct

20 12:51:3@ 2823

Fri Oct 2@ 12:51:3@ 2823 -> daily.cvd database is up-to-date (version
27067, sigs: 2044121, f-lewvel: 9@, builder: raynman)

Fri Oct 2@ 12:51:38 2023 -> main database available for download (rem

ote version: 62)

Time: 1m 13s, ETA: @.05 [========================>] 162.58MiB/16

2.58MiB Miauelillo
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TEMA 02 PRACTICA OI MIGUEL LILLO ROMERD

Para hacer un escaneo hacemos sudo clamscan -r /
-
Actividades [ Terminal 20deoct 12:57

miguel@miguel: ~
FI1 UCT 20 1Z:53:1¢ Z0.3 -> DyTecode.Cvd Upoatea (Verslon: 334, s1gs: 91, T-level: Y¢, DUlLOeI: anvlllieq)
ERROR: Fri Oct 2@ 12:53:10 2023 -> NotifyClamd: Can't find or parse configuration file /etc/clamav/clamd.conf
miguel@miguel:~% sudo clamscan -T
Loading: 525, ETA: @s [ >] 8.68M/8.68
Compiling: 33s, ETA: Bs [ >] 41/41 t

/home/miguel/.vboxclient-vmsvga-session-tty2-control.pid: OK
/home/miguel/.local/share/gnome-settings-daemon/input-sources-converted: Empty file
/home/miguel/.local/share/evolution/calendar/system/calendar.ics: OK
/home/miguel/.local/share/evolution/addressbook/system/contacts.db: OK
/home/miguel/.local/share/evolution/tasks/system/tasks.ics: OK
/home/miguel/.local/share/recently-used.xbel: 0K
/home/miguel/.local/share/keyrings/login.keyring: OK
/home/miguel/.local/share/keyrings/user.keystore: OK
/home/miguel/.local/share/nautilus/tags/.meta.isrunning: Empty file
/home/miguel/.local/share/nautilus/tags/ontologies.gvdb: OK
/home/miguel/.local/share/nautilus/tags/meta.db: OK
/home/miguel/.local/share/nautilus/tags/meta.db-shm: 0K
/home/miguel/.local/share/nautilus/tags/meta.db-wal: Empty file
/home/miguel/.local/share/nautilus/tracker2-migration-complete: Empty file
/home/miguel/.local/share/yelp/storage/salt: OK Miauelillo

Hacemos un sudo apt update y un sudo apt upgrade para instalarlo
Clamtk sudo apt install clamtk
i Debian [Corrienda] - Oracle WM VirtualBox — | *

Archivo Maquina Ver Entrada Dispositivos  Ayuda
Actividades b Terminal 20deoct 12:54

miguel@miguel: ~ Qll = x

miguel@miguel:~% sudo apt install clamtk
[sudo] contrasefia para miguel:

Leyendo lista de paquetes... Hecho
Creando arbol de dependencias. .djde&iille

Actividades 20deoct 12:58

. x

Contrasefasycl.. Reversi Ajedrez

a Configuracién B Teclado

"
(89 Apariencia Cambiar La ima
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TEMA 02 PRACTICA OI MIGUEL LILLO ROMERD

Actividades £ ClamTk 20 de oct 13:05

Analizador de virus - x Q| = x
miguel configuracion
[sudo )
Loadi # | = [« BM/8.68M sigs
ITIPi Configuracion Lista blanca Red Planificador 5/41 tasks

Histérico
Hist?.’rim Cuarentena |

Actualizaciones

& = |

Actualizar Asistente de

actualizacion

Anilisis
y A Q
Analizar un Analizar una{_} Analisis
archivo

Analizar una carpeta

Miauelilla (0@ & O & i 8] & 3 soo wavus

Nos vamos a/ y le damos a Aceptar

il Debian [Carriendo] - Oracle VM VirtualBox - m|
Actividades 2 ClamTk 20 de oct 13:05

Cancelar Seleccione una carpeta Q Aceptark
© Recientes 4 [@ home @ miguel P c
@ Carpeta personal Nombre * | Tamafo |Tipo Modificado

P bin 12:55

4 Descargas P boot 12:48

O Documentos P dev 13:03

] P etc 13:03

8] (L F7 home 5oct

dd Musica itrd.img 49.9MB imagende discoenbruto 12:48

_ itrd.img.old 49.9MB  archivo de respa 4oct

ol hirzas B lib 12:42

O sf_IAW_Compartida & [ lib32 4oct

P libe4 4 oct

—+ Otras ubicaciones 7 libx32 4 oct

P71 media lun

7 mnt 4 oct

P opt 4 oct

7 proc 13:03

P root 12:42

P run 13:03

7 sbin 13:03

P srv 4 oct

Miguelila @ 0085 0S@AIG@scamns
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Se finalizany no hay amenaza

il Debian [Corriendo] - Oracle VM VirtualBos

Actividades 2 ClamTk 20 de oct 13:07

Analizador de virus

fvar/
fvaxr/

fvar/ » N
0 se encontraron amenazas
Ivax/

/vax/ Miaueli
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b) Investiga en Internet el término: Spyware
Solucion:

El spyware es un malware que se instala en un ordenador sin el conocimiento o
el consentimiento del usuario. Su funcion principal es recopilar informacion
personal o de navegacion del usuario de manera secreta.

El spyware puede hacer que valla més lento el ordenador ya que consume
recursos de ordenador, puede abrir puertos y dejar puertas traseras, recopilar
informacion personal y sensible yalgunas veces incluyen addware.

Para eliminar el spyware escanear con software anti-spyware, actualiza tu
software de seguridad, elimina extensiones sospechosas del navegador, en
situaciones extremas restauramos el sistema

Podemos utilizar la extension AdBlock, Windows Defender, malwarebytes:
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c) Investiga en Internet el término Adware
Solucion:

El "adware" es un tipo de malware que, a menudo, se instala en un ordenador
sin el consentimiento del usuario y muestra anuncios publicitarios no deseados
en forma de ventanas emergentes, banners, o redirecciones de navegador. El
propésito principal del adware es generar ingresos para los desarrolladores al
mostrar anuncios a los usuarios, pero puede ser molesto y perjudicial.

Los anuncios no deseados pueden interrumpir la experiencia del usuario y
dificultar la navegacion en linea, el adware puede consumir recursos del sistema
y ralentizar el ordenador. adware pueden rastrear la actividad en linea del
usuario, puede redirigir el trafico web a sitios no deseados, potencialmente
peligrosos.

Para eliminarlo podemos usar software anti-malware, actualiza tu software,
elimina extensiones y programas no deseados, restaura la configuracion del
navegador, revisa las tareas programadas.

Aplicaciones antiadware

AdBlock Plus una extension para un navegador , AdwCleaner eliminar adware y
te previene de él también
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d) Investiga en Internet el término : Hijacking
Solucion:

Hijacking" se refiere a tomar control de un sistema sin permiso.los "Browser
Hijackers" son malware que modifican tu navegador sin permiso.esto puede
cambiar la pagina de inicio, redirigirte a sitios no deseados y afectar tu privacidad.

Efectos sobre el sistema cambios no deseados modifican la configuracion del
navegador sin consentimiento, lo que puede ser molesto y dificultar la
navegacion en linea, redireccion de direcciones no deseadas: Pueden redirigir al
usuario a sitios web no deseados, incluyendo sitios maliciosos. Al cambiar la
configuracion del navegador, los browser hijackers pueden poner en riesgo la
privacidad y la seguridad del usuario.

Para eliminar Pharming podemos usar software como OpenDNS o Norton 360 y
Norton Internet Security. Cosas como verificar el DNS y usar uno confiable como
el 8.8.8.8 ayuda a evitarlos.

Para prevenir Hijacking podemos usar Bitdefender, Kaspersky, Norton y
Malwarebytes. extensiones de navegador, como "NoScript® o "HTTPS
Everywhere",
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e) Investiga en Internet los términos: Keyloggers y Stealers
Solucion:

Los keyloggers son programas maliciosos disefiados para registrar todas las
pulsaciones de teclado de un usuario sin su conocimiento. Los stealers son
tipos de malware disefiados para robar contrasefias almacenadas en un
sistema. Esto incluye contrasefias guardadas en navegadores web, programas
de correo electrénico y otros servicios.

Sobre el sistema

Los keyloggers pueden registrar credenciales de inicio de sesién, numeros de
tarjeta de crédito y otra informacién personal, lo que puede dar lugar a robos de
identidad y fraudes. El uso de keyloggers compromete la privacidad del usuario,
ya que todo lo que se escribe en el teclado puede ser registrado y utilizado en
Su contra.

Sobre el sistema

Pueden robar contrasefias almacenadas en tu sistema, lo que puede dar a los
atacantes acceso a tus cuentas en linea.

Los atacantes pueden acceder a tu informacion personal y datos sensibles.

Software para detectarlos Malwarebytes, SpyShelter, BitDefender y AVG
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f) Investiga en Internet los términos: Botnets, Rogue, y
Criptovirus
Solucion:

Un botnet es una red de dispositivos infectados por malware que son controlados
de manera remota por un atacante.

El término "Rogue" se utiliza para describir programas o aplicaciones falsas que
se hacen pasar por software legitimo pero en realidad son maliciosos.

Los criptovirus son un tipo de malware que cifra los archivos del usuario y exige
un rescate para desbloquearlos.

Para eliminar un botnet, es importante desinfectar todos los dispositivos
infectados. Esto suele requerir la ejecucion de un software antivirus actualizado
y la eliminacion de archivos y procesos maliciosos. En casos muy extremos
formatear el equipo.

Para eliminar software Rogue, se recomienda el uso de un programa antivirus o
antimalware confiable

La eliminacién de criptovirus puede ser complicada. Lo ideal es prevenir la
infeccion mediante la adopcion de buenas practicas de seguridad, como realizar
copias de seguridad regulares. Si ya estas infectado, es importante no pagar el
rescate y buscar herramientas de desencriptacion gratuitas si estan disponibles.
También puedes utilizar programas antimalware para eliminar el ransomware.

Para evitar bot net TOTALAV, Bitdefender Windows Defender
Para evitar cripto virus Kaspersky Avast etc.

Para evitar criptovirus panda AVG Norton
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g) Investiga en Internet informacion sobre el fichero

autorun.inf que poseen los dispositivos de almacenamiento
Solucion:

El archivo llamado autorun.inf se usa en dispositivos extraibles que se utiliza
para indicar al sistema como comportarse al insertar el dispositivo. Sin embargo,
algunos tipos de malware se camuflan y propagan a través de este archivo.

El malware puede copiar su propio ejecutable en el dispositivo de
almacenamiento y modificar el archivo autorun.inf para que ejecute
automaticamente el malware cuando se inserta el dispositivo en una
computadora.

Eliminar este malware puede ser un proceso delicado, pero desactivar la funcion
"Autorun” en el Panel de control de Windows vy utilizar un software antivirus
actualizado son pasos clave. Eliminar el archivo autorun.inf También es
importante realizar analisis de seguridad en busca de malware.

Efectos en el sistema

- Infeccion del sistema operativo y robo de informacion confidencial.

- Ralentizacion del sistema debido a la carga adicional del malware en
segundo plano.

- Blogueo de acceso a archivos y carpetas.

- Realizacién de actividades maliciosas, como envio de spam o ataques
DDoS.

- Dificultades en la eliminacién del malware, ya que puede regenerarse o
protegerse a si mismo.

Antivirus o antimalware como Malwarebytes, AVG, Avast y Windows Defender,
ofrecen proteccién en tiempo real y pueden ayudar a prevenir infecciones.
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d) Instala y utiliza al menos dos herramientas de analisis
antimalware, indicando en un informe que tipo de malware

evitas.
Solucién

Malwarebytes

Primero ejecutamos malwarebytes y clicamos en Escanear

: Nin10_SRI [Corriendo] e VM VirtualBo — [m] x
Archivo aguina el Dispositivos |
Iﬁ Malwarebytes 46,5 - x|
JREp— ®08 0
s iTenemos cosas que hacer!
Puntuacién de Completa los elementos 3 y aumenta tu
proteccion

puntuacidn

| \ I Ver recomendaciones l
R

Historial de detecciones Analizador Proteccién en tiempo real

| ?\emento; en cuarentena del 0 Andlisis programado Proteccion web ()
Uitimo analisis Daily durante periodos de i... Proteccién contra el malw... ()

| Elementos totales en 0 Proteccién contra ransom... @) |

| cusrentena Proteccion contra exploits

|

Miauelilla BOk@oOER GG ®ooamas |

Esperamos a que se realice el escaneo
&

4 Mslwarebyte: 365 - a8 x

Teams  Versiénde prusba Active la suscripcién ]m ® 080

< Analizador v

Analizador Programador de analisis Informes

Analisis de amenazas en curso...

Buscando actualizaciones

Y Anélisis de memoria 8s
Anélisis de elementos de inicio Elemal analiz;
316
Anlisis de registro
Analisis del sistema de archivos '
0
{ Pausa Cancelar
Cuide de su negocio con Malwarebytes
< Mahwarebytes for Teams protege su negocio sin interumpir su actividad. Con una seguridad que se administra &n pocos minutos, puede centrarse en 2

su negocio. Mas informacién

= P

Miouelills B0k e 0E S e noamns
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Ha detectado 6 Resultados que se tratan de herramientas muy intrusivas de
analisis forense que se podrian usar como spyware en cierto modo.

i Nin10_SRI [Corriendo] - Oracle VM VirtualBox - u] x |
Ohteiss - x
| Teams  Versionde pruebs ® 0 & O
C} Analizador
| \
PR Elementos detectados Hora del analisis Elementos analizados
Analisis de amenazas resultados s A 11s 245243
‘ Nombre Tipo Tipo de objeto Ubicacion
PUR.Op...atcher Programas potencialmente no deseados Archivo CAUSERSWUS -31 (2)ZIP |
PUP.Op...atcher Programas petencialmente no deseados Archivo CAUSERS\U_R-2-317IP
PUR.Op...atcher Programas potencialmente no deseados Archivo CAUSERSWS..er-2-31.Ink :
|
Malwa..75802 Malware Archivo CAUSERSW..SSVIEW.ZIP
PUP.Op...atcher Programas petencialmente no deseados Archivo CAUSERSWS_-31 (1) ZIP
Generic..ALDDS ~ Malware Archivo CAUSERS\U..MEPASS.EXE

20616

A Buscar “ AN D)

s
n

- 23 EI
Miguelille @00 & 05 R G]@ @eoqmas

Con malwarebytes podemos evitar spywares, ransomwares, keyloggers y la
mayoria de addwares mencionados anteriormente en la practica ya que es un
programa muy completo como hemos comprobado. Con el programa de la
compainiia “browser guard” afladiriamos una capa adicion ya que nos detecta los
sitios inseguros y evita Browser hijacker, addwares entre otros.
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Sophos

Iniciamos Sophos y clicamos en Escanear

Ninl0 SR - o x|

Archi |

0 - X
s Home Premium Trial ¢

S 1

PROPIETARIO DE CUENTA |
miguelilloromero123456789@g...

== Panel de control

jEsta protegido!

0 Afiadir dispositivo

W Comprar Premium

Proteccion contra Proteccion web Proteccién contra Prateccidn de

©® Ayuda malware ransomware privac

Prueba GRATIS de 30 dias de

Premium

Escanear Ahorrar 25%
iBeneficiese de una ciberseguridad de nivel

emprasariall

Intreduc

=i}

F DO Buscar
Miauelilla B @@ gl @®aoomans |

El resultado del analisis que nos ha mostrado las herramientas anteriormente
citadas de analisi forense que eran intrusivas pero a diferencia de malware bits
no se a metido a los zips, pero si que ha detectado cokies que podrian haberlas
habilitado addwares o Browser hijackers que puenden comprometer la
privacidad a la hora de navegar
| @8 Win10_SRI [Corriendo] - Oracle VM VirtualBox

B sephos Home Premium Trial |

Informe de escaneado

3 amenazas encontradas ‘

Las amenazas incluyen aplicaciones maliciosas y no o Gestionar

deseadas.

NirPassView (1 archivo) Limpiada
|

PsExec (1 archivo) Limpiada

PsExec (1 archivo) Limpiada

61 cookies encontradas

Las cockies de seguimiento pueden comprometer su Eliminar todo
privacidad al menitorizar su comportamiento de |

navegacion web.

A Buscar gi S 4 ! o
- o _ Miauelilla _BORaoOEE UG @M
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Sophos Home Free es una solucion antivirus que ofrece una amplia gama de
capacidades de deteccion y eliminacion de malware. Este software puede
detectar Spyware Ransomware Troyanos Adware Rootkits Botnets, en este
caso hemos comprobado que para adwares podria servir bien ya que no ha
advertido de esas cookies de seguimiento.
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Sysinternals Suite

Process Explorer: Proporciona una vista detallada de los procesos en ejecucion en el
sistema, incluidos los procesos ocultos y los controladores del sistema. Esto puede ser

atil para identificar procesos maliciosos en el sistema.
ﬁ Win10_SRI [Corrienda] - Oracle VM VirtualBox — O *
Archive Maguina Ver Entrada Dispositvos Ayuda

2 Process Explorer - Sysinternals: www.sysinternals.com [DESKTOP-7PEKEDG  Usuario] - d

File Options View Process Find  Users  Help

Alcoim:ex > L] s F ][] e
Process CPU'| Private Bytes|_| PID | Description | Company Name

[ 7 System Idle Process N7 60K aK 0

[ 7 Sophosll.exe 6.15 46228 K 58324 K 4392

1 procexp64 exe 154 25452 K 48 304 K 404 Sysintemals Process Explorer  Sysintemals - www sysinter...

[@z] MesClient .exe 0.51 6.060 K 6.948 K 6840 Sophos MCS Client Service  Sophos Limited

17 Intemupts < 0.01 DK 0K n/a Hardware Intermupts and DPCs
=B System < 0.01 204 K 356K 4

87 dwm.exe < 0.01 B4 124K 503K 512
o GOSN <001 S2%K 700K
=l [m=] svehost exe: <00 58.984 K 30340 K 1028 Proceso host para los servici... Microsoft Corporation

[ 7 carss exe <001 232K 1. 9E& udlillo

En Users podemos ver losusuario que hay actualmente ejecutando tareas

8 Win10_SRI [Corrienda] - Oracle VM VirtualBox
Maguina Ver Entrada Ayuda

£ Process Explorer - Sysinternals: www.sysinternals.com [DESKTOP-7PEKEDG Usuario]

Archivo Dispositivos

File Options  Yiew Process  Find Help
H| C | m | @ X| 2 & 1.DEsKTOP-TPEKEDG\Usuario  »
Process CP Descriptio

= =
re- SfarterrRenencatiasr el Miguelilko s « 70 875 K INASER
& Win10_5RI [Corrienda] - Oracle VM VirtualBox - m] ES
Archivo Mdaquina Ver Entrada Dispositives Avuda
£1 Process Explorer - Sysinternals: www.sysinternals.com [DESKTOP-7PEK6DGY Usuario] - X
File Options Process  Find Users Help
H ‘ COoO m System [nformation... Ctrl+] I ‘ ‘ | ‘ ‘ | | | <Filter by name>
Process Show Process Tree Ctrl+T o K| FID | Description ‘ Company Name 2
+ Show Column Heatmaps 243 K
Scroll to New Processes 160 K
Show Unnamed Handles and Mappings E3%
332K
Show Processes From All Users 552K
. 508K
Opacity P s32K

Show Lower Pane ChileL 360K 8948 COM Surogate Microsoft Carporation
560 K
Lower Pane View y L044K

676 K
Refresh Now F5 70k
Update Speed y [408K

520 K
308K
L824 K
576 K
176 K
776 K
772K
45.564 K
19.852 K
27.820K
11.812K
9.860 K

(=] 21 (= =1 E1ER3 ] (=] o ] () (] ] [ ]

Organize Column Sets... 4284 COM Sumogate Microsoft Comporation

Save Column Set... 2816 SmartScreen de Windows D... Microsoft Corporation

Load Column Set

Select Columns...

| E1 =1 =1 1 (=1 =] ]

CPU Usage: 12.14% Commit Charge: 82.81% Processes: 115 Physical Usage: 81.85%
O Buscar i L]

Miauelill
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Autoruns: Ayuda a gestionar las aplicaciones y los componentes que se inician
automaticamente cuando se enciende el sistema. Puede utilizarse para
identificar y deshabilitar programas de inicio no deseados o potencialmente
maliciosos como pueden ser spywares, addwares etc.

n10_SRI [Corriendo] - Qracle VM VirtualBox — ] X |
B Autoruns - Sysinternals: www.sysinternals.com - X
File Search Entry Options Category Help
B|O®pa |m‘n‘=z |(0QuickFiItE| | |
E7 Codecs o Boot Execute E Image Hijacks C Applnit [‘% Known DLLs Pp Winlegon :
B Winsock Providers & Print Maonitors $ LSA Providers E‘ MNetwork Providers — IR 1 Office
E Everything ﬂ Logon = Explorer B intemet Explorer E Scheduled Tasks - Services 3 Drivers
Autoruns Entry Description Publisher A
n Logen |
ﬁ HKCWASOFTWARE\Microsoft\Windows\CurrentVersion\Run |
e MicrosoftEdgeAuteLaunch_D74266CCOAIFDTATIDABSS0ETARL... Microsoft Edge (Verified) Microsoft Corporatic
[ @ OneDrive Microsoft OneDrive (Verified) Microsoft Corporatic
ﬁ HKCIASOFTWARE\Microsoft\Windows\CurrentVersion\RunOnce
[] @ Delete Cached Standalone Update Binary Procesador de comandes de Windows {Verified) Microsoft Windows
Delete Cached Update Binary Procesador de comandes de Windows (Verified) Microsoft Windows
Uninstall 23,199.0924,0001 Procesador de comandes de Windows (Verified) Microsoft Windows
E’ HEKLM\SYSTEMN CurrentControlSet\ Control\SafeBoot\ AlternateShell
- i emd.exe Procesador de comandes de Windows (Verified) Microsoft Windows
B HKLM\SOFTWARE\Microsoft\Active Setup\installed Components |
E,bGDng Chrome Google Chrome Installer (Verified) Google LLC
Microsoft Edge Microsoft Edge Installer (Verified) Microsoft Corporatic
nfa Microsoft METIE SECURITY REGISTRATION  (Verified) Microsoft Corporatic |
ﬁ HKLM\SOFTWARE WowB432Mode\Microsoft\Windows! CurrentVersion',Run |
gﬁnphn; Home Ul Sophos Home User Interface (Verified) Sophos Ltd
SunJavaUpdateSched Java Update Scheduler (Verified) Oracle America, Inc.
ﬁ HEKLM\SOFTWARE\Wowb432Node\Microsoft\ Active Setupiinstalled Components |
n/a Microsoft MET IE SECURITY REGISTRATION  (Verified) Microsoft Corporatic - |
< Miauelillo >

TCPView: Muestra las conexiones de red activas en el sistema, lo que
permite identificar posibles conexiones no autorizadas o sospechosas.
Podemos elegir entre TCP o UDP e IPv6 o IPv4

{in orrien cle WM VirtualBox — O x ‘
=" TCPView - Sysinternals: www.sysinternals.com — *
File Edit View Process Connection Options Help

@| O :‘, %| 4 TCP 4 6TCPV6 4 UDP v4 6UDPV6 | F [0 searn |
Process Name Process ID Protocol State Local Address Local Port  Remote Address "
B suchost.exe 992 TCP Listen 0.0.0.0 135 0.0.0.0
m System 4 TP Listen 10.0.2.15 139 0.0.0.0
7 suchost.exe 1212 TP Listen 0.0.0.0 5040 0.0.0.0
7 WsToastNotification.e... 8228 TCP Listen 0.0.0.0 8080 0.0.0.0
7 MBAMService.exe 3544 TCP Listen 127.0.0.1 43227 0.0.0.0
B lsass.ene 760 TCP Listen 0.0.0.0 49664 0.0.0.0
B wininit.exe 596 P Listen 0.00.0 49665 0.0.0.0
7 suchost.exe 1064 TP Listen 0.0.0.0 49666 0.0.0.0
B svchost.exe 1028 TCP Listen 0.0.0.0 49667 0.0.0.0
@ spoolsv.exe 2064 TCP Listen 0.0.0.0 49668 0.0.0.0
B services.exe 740 TCP Listen 0.0.0.0 49670 0.0.0.0
B suchost.exe 2344 P Listen 0.00.0 49671 0.0.0.0
W7 svchost.exe 1028 TCP Established  10.0.2.13 45742 20.54.37.64
7 McsClient.exe 6340 TCP Established  10.0.2.13 50250 3.221,154.148
& OneDrive.exe 3640 TCP Established  10.0.2.15 50333 52168117170

[Time Wait] TCP Time Wait 10.0.215 50334 20.189.173.18
m SearchApp.exe 1756 TP Established 10.0.2.15 50335 23.200.66.161
7 System 4 TCP Listen 0.0.0.0 445 0.0.0.0
B System 4 TCP Listen 0.0.0.0 5357 0.0.0.0
B suchost.exe 3084 TCP Listen 0.0.0.0 7680 0.0.0.0
B suchost.exe 992 TCPvE  Listen i 135 =
B system 4 TCPvE Listen o 445
B system 4 TCPvE Listen o 5357 =
B suchost.exe 3084 TCPvE Listen ] 7680 = w
< >
Endpoints: 63 Established: 4 Listening: 26 Time Wait: 1 Close Wait: Update: 2 sec States: (All)

O Buscar 5 . =\ G 1) B

B0 & @ 08 gl @ @swoqmavs
Pagina 17|20

Miauelillo



TEMA 02 PRACTICA OI MIGUEL LILLO ROMERD

AccessEnum: Proporciona una vista jerarquica de los n y acceso a los
objetos en el sistema, lo que ayuda a auditar la seguridad y la configuracion de
permisos. Seleccionamos los directorios en Directory y cicamos en Scan

Win10_SRI [Corriendo] - Oracle VM VirtualBox — O *

Archive Maguina Ver Entrads Dispositvos  Ayuda
_## AccessEnum - www.sysinternals.com - X

File Options Help

AccessEnum displays who has access to items within a directory or registry ki Directory.
C:\lsers v | =

Path + Read Wite Deny
|j C:\Users'Usuario\Desktop Admir ! Administrad,

Cancel Save... Quit
3

L Buscar

EERECE

Miguelilla

Nos aparece de manera recursiva todos los archivos con los permisos.

Nin10 acle V - O > ‘

_## AccessEnum - www.sysinternals.com - X

File Options Help

AccessEnum displays who has access to items within a directory or registry ki Directory... |
Cillsers ~ ‘

| Registry...
Path + Read Wite Deny o
|: Cihlsers Todos Administradores
|: CiUsers\All Users Todos Administradores Todos
‘ |; C:\Users'\Default \AppData‘Local\Archivos... Todos Administradores Todos 3
|| C:\Users\Default*AppData‘Local\Datos de... Todos Administradores Todos |
|: C:\Users\Default\AppData‘Local\Historial Todos Administradores Todos
| |; C:\Users'\Default*AppData‘Local\Microsoft... Todos Administradores, 5-1-... |
| |= C:\Users\DefaultAppData‘Local'Microsoft... Todos Administradores Todos
|| C:\Users\Default®AppData‘Local\Microsoft... Todos Administradores Todos
|: C:\Users\DefaultAppData‘Local\Microsoft... Administradores, EM...
|: C:\Users\Default\AppData‘Roaming'Micro... Todos Administradores, 5-1-...
|: C:\Users'\Default*AppData‘.Roaming\Micro... Todos Administradores Todos
: |: C:\Users\DefaultAppData‘\RoamingMicro... Administradores, EN Administradores |
| |: C:\Users\Default®Configuracién local Todos Administradores Todos |
| |; C:\Users\Default \Cookies Todos Administradores Todos 1
| || C:\Users'\Default\Datos de programa Todos Administradores Todos |
I |; C:\Users\Default\Documents\Mi mdsica Todos Administradores Todos
|| LI C:\Users\Default\Documents'Mis imagenes  Todos Administradores Todos
|: C:\Users\Default Documents\Mis videos Todos Administradores Todos
| |: C:\Users\Default\Entomo de red Todos Administradores Todos
i |; C:\Users\Default\Impresoras Todos Administradores Todos
|| L] C:\Users\Default\Menu Inicio Todos Administradores Todos
| |: C:\Users\Default\Mis documentos Todos Administradores Todos
| |: C\Users\Default \NTUSER.DAT Administradores, EN...  Administradores
i |: C:\Users\Defaul \NTUSER.DAT LOG1 Administradores, EN...  Administradores
|: CiUsers\Default \MTUSER.DAT LOGZ Administradores. EN...  Administradores
| LT3 P\l lomre\ Nisfa h\NT1ISER NATIR% 1828 Administradnnse EM Arminictradnras Y
|
| Cancel Save... Quit

ﬂ £ Buscar
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TEMA D2 PRACTICA O MIGUEL LILLO ROMERD

Para evitar un keylogger utilizar autenticacion de dos factores, usar teclados
softwares a la hora de introducir contrasefias, asegurarse que nadie accede a
tu equipo sin tu supervision para evitar un keylogger hardware

Instalo el keylogger

| Nin10_SRI [Corriende] - Oracle VM VirtualBox - o X
Revealer Keylogger Free - ] X
(#) Ivicio (@) Detener | Importar [ Guardar v X Borrar b @~

Usuario T.. C.. Fecha T 5] Texto (3) & Capturas de pantalla (0)

Revealer Keylogger Report
DESKTOP-7PEK6DG \ Usuario
20/10/2023 20:44 20:45

Total records: 3

Search application Bisqueda

20:44

Bloc de notas *Sin titulo: Bloc de notas

20:45

Contrasefia : secreto

Usuario Inves
|

A Buscar t =< A G W@ ) 20.20:45
Miauelilla 2o o 0E i Y@ & oo mas
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TEMA D2 PRACTICA O MIGUEL LILLO ROMERD

En primer lugar he tenido que desactivar la proteccion en tiempo real y el web
para que me dejara descargarlo una vez descargado lo ejecuto y lo instalo sin
problemas ya que estan desactivada la opcion de proteccidon en tiempo real

Malwarebytes lo ha detectado correctamente

Nin10_SRI [Corriendo] - Oracle VM VirtualBox — O * |
O rsseiss - |
Teams  Versionde prueba ® Q @ @ |
{:} Analizador ‘
P Elementos detectados Hora del analisis Elementos analizados
Andlisis de amenazas resultados 0 Im 47¢ 245377
MNombre Tipo Tipo de objeto Ubicacion
Spyware Revealerkeylogger  Malware Archivo CAPROGRAMDATA. RTUPARVLKL LNK
Spyware.Revealerkeylogger  Malware Archivo CAWINDOWS\SYSTEM3Z2\RVLKLEXE
Spyware.RevealerKeylogger  Malware Procese CAWINDOWS\SYSTEM3Z2\RVLKL.EXE
Spyware Revealerkeylogger  Malware Médulo..rocese CAWINDOWS\SYSTEM3I2Z\RVLKLEXE
Malware.Al.551075802 Malware Archivo CAUSERS\USUARI.TERPASSVIEW.ZIP
Generic.Spy...ylogger.DDS Malware Archivo CAUSERS\USUARL.INSTALL_302.EXE |
PUP Opticnal twork\Watcher  Programas .o deseados  Archive CAUSERS\USUARI_ER-2-31(1)ZIP
[ Guardar los resultados |
F £ Buscar Hi @ L | k
Miauelilla & & 0= 8 @ & aoamavs

Sophos también lo ha eliminado no ha sido tan riguroso como Malwarebytes
pero lo ha detectado

Nin10_SRI [Corriendo] - Oracle VM Virtua/Box — O o

= .

6 Sophos Home Premium Trial

Informe de escaneado

1 amenaza encontrada

Las amenazas incluyen aplicaciones maliciosas y no Gestionar

deseadas.

Mal/Generic-S (1 archivo) Limpiada

rvikl.exe

ChAWindows\System32\rvikl.exe

65 cookies encontradas

Las cookies de seguimiento pueden comprometer su Eliminar todo
privacidad al moniterizar su comportamiento de

navegacién web.
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