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TEMA DI PRACTICA 1D MIGUEL LILLO ROMERD

Ejercicio 1
a) Analisis forense y uso de comandos o herramientas de

analisis forense.

Solucién:

A la hora de realizar un andlisis forense se utiliza un documento de cadena de
custodia lo que indica que las evidencias que han sacado del dispositivo no han

sido manipuladas y se pueden presentar como pruebas en un juicio para
confirmar que no ha sido confirmado se saca la funcion Hash del documento

En este caso he usado HashMyFiles

B

File Edit View Options Help

- 8 x
- 8 x

la0xd ER o QA

Filename  ~ MD5 SHA1 CRC32 SHA-256 SHA-512 SHA-384 Full Path
= ys bmp  d41d8cd98f00b 2427e 55bfef . 00000000 €3b0c44298fcc149afbfAcBI96fb9242 Taed Te...  cfB3e1357eefbBbdf1542850d66d8007d620ed...  38606057512c96364cd9327ebIble3ba21fdb... C:\Users\Usuario\D

Miauelillo

En un andlisis forense se suele clonar el disco duro para mantener la integridad
del original y se trabaja con el clonado. O bien con una clonadora de discos fisica
con software dedicado como Iperius Backup

8 Win10_5R! [Corriendo] - Oracle V

Opdones  Resumen

Elemento

Seleccione el tipo de Imagen de Disco que desea configurar:

 Imagen de Disco Iperius / Clonacién de disco / P2V

Formato de archivo de imagen: YHD [ VHDX

Clor copia exacta de una Lnidzd de disca completa

[ quinas fisicas. La copia de sequridad se puede inidar como una maquina virtual Hyper-V
e

Restauracién de metal desnudo:

Debe hacerse utiizando los medios

Imagen de la unidad de Windows
Formato de archivo de imagen: VHD / VDX

, como Hyper-V, Exchange, Active Directory, estado del sistems (solo desde Windows Server Bacup)

de metal desnudo:
Debe hacerse ufiizando el disco n de Windows,

Exchir de la copia de seguridad Anular Anterior | Siguiente —3- Guardar
Miauelillo
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En caso de estar cifrado podemos hacer un ataque de fuerza bruta si tenemos
una minima idea de cémo es la contrasefia podriamos no tardar mucho pero si

no tenemos la minima idea

y la contrasefia no es insegura o de diccionario

podriamos tardar cientos de afios. Voy a usar TCbrute

Papeler:
recicla

TCbrute 2

by IsNull - securityvision.ch 2012

-

2]

Microsoft

Main  Job Config  Global Config

Target Volume Keyfiles
[] Use Keyfiles
Target Volume EN Select Partition
Config Keyfiles
Is System Volume Header HiddenVolume
* Wordist
El -
o Wordlist |C:\Users\Usuario‘-.Desktop\diccionario.txt ] E Load Job Config
o b ]
Offset Save Job Config

Google C

Missualill

Herramienta para sacar el historial de los buscadores BrowsingHistory, en la
configuracion podemos seleccionar de cuantos dias queremos los registros.

i Advanced Options

Fiter by visitdate/tme: | Load histary tems from the lastxcdays v

X

From: [psropnes Jizasias 5] e [0/10/2023 Jizzsis

[ Load onlly URLS contain one of the spedified strings (comma-delimited list):

[ Den'tload URLS that contain one of the specified strings (comma-<iimited fst):

Web Browsers

[l internet Explorer [ chrome [IFirefox
[linternet Explorer 10/11 +Edge  [4] Chrome Canary [#]seaMonkey
[ safari [ Opera [ Yandex
[] Edge (Chromium-based) [~ Pale Moon [ vivaldi
Waterfox Brave

Load history from...

Load history from the current running system (All users) v

History:
App Data:
Lacal App Data:

Computer Name:

[ Automatically stap the cache task of IE10/IE11/Edge for urlocking the database fik.

Load Intermet Explorer history by using APL

[ Skip duplicate URLs that their time difference is less than. 5 seconds
Conce
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[Corriendo] -

A VirtualBox

Oracle V!

£3 BrowsingHistoryView - m] ®
File Edit View Options Help
IEERAEEEE R EAE |
URL Title Visit Time 7 Visit Count Visited From Visit Type Visit Duration ‘Web Browser User Profile Brow: *
& ms-gamingoverlay: 10/10/2023 8:16:53 4 Internet Explorer 10/11 /.. Usuario
@https:.’/:\framnlma‘:o”. Cifrar Online - Encriptar y desencrip...  10/10/2023 9:36:20 1 Typed URL 00:00:53.783 Chrome Usuario Defa
@https://www‘gung\a:”. cifrar por sistitucion - Buscar con G..  10/10/2023 4:37:21 2 Generated 00:00:00.742 Chrome Usuario Defa.
& https:/fwww.goegle.c.. cifrar por sistitucion - Buscar con G...  10/10/2023 9:37:22 2 https://www.google.ce..  Link 00:00:16.778 Chrome Usuario Defau
& https:/fwww.gaussian... Critpografia: Cifrado por sustitucié...  10/10/2023 $:37:30 1 https://www.google.co..  Link 00:15:23.204 Chrome Usuario Defat
® https:/fwww.goegle.c... cifrado per sustitucién online - Bus...  10/10/2023 :37:39 2 https://www.google.co..  Form Submit 00:00:01.759 Chrome Usuario Defat
& https://www.goegle.c.. cifrado por sustitucién online - Bus...  10/10/2023 9:37:40 2 https://www.google.co..  Link 00:15:23.027 Chrome Usuario Defau
@https:f/ﬁs‘planet(alc. Calculadora en linea: Herramienta d. 10/10/2023 9:37:43 1 https://www.google.co, Link 00:15:15.710 Chrome Usuario Defau
@https:,’/bnanur‘lnfo.’ . Cifrado Caesar - BrianUR 10/10/2023 9:37:47 3 https://www.google.co. Link 00:00:17.570 Chrome Usuario Defar
& https://brianurinfo/t... 10/10/2023 9:38:05 12 Miauelillo Manual Subframe Chrome Usuario Defar
Herramienta para ver el caché de Chrome ChromeChacheView
le VM VirtualBox

D ch heView: C:\Users\Us \AppData\L hrome\User Data\Default\Cach: he Data

File Edit View Options Help
EX X B2 &) 41

Filename URL Centent Type File Size Last Accessed T Server Time Server Last Modified  Expire Time Server Name Server Response
B ndication.com image/gif

B x: KAOjssns. 'ps 0j OZFID8kA9xt2 IOf 4kFAVQUrC_Jv-KsQWi-bAtATtvIEEIFS... image/gif 42 1071072023 19: 10/10/2023 19:4412  01/01/1601 1:00:00 01/01/1990 1:00:00 cafe HTTP/1.1 200
@ xai=AKAOjsuqw... https://| MDhhL7Dix3le78-| 'G-0! image/qgif 42 10/10/2023 19:44:09  10/10/2023 19:44:12  01/01/1601 1:00:00 01/01/1990 1:00:00 cafe HTTP/1.1 200
B dc_oe=ChMITM... https://ads ty/dc_oe=Cl y! -gOMVDDPTCh3saQjgEAAVACDDBuTXOhMI_Om724HsgQMVrwhV...  image/gif 42 1071072023 19: 10/10/2023 19:4411  01/01/1601 1:00:00 01,/01/1990 1:00:00 cafe HTTP/1.1 200
B dc_oe=ChMITM... https://ad -_oe=C| gQMVDDPTCh35aQjgEAAYACDD8U1XQhMI_Om724HsgOMVwhV...  image/gif 42 10/10/2023 19: 10/10/2023 19:44:00  01/01/1601 1:00:00 01/01/1990 1:00:00 cafe HTTP/1.1 200

X KAOjssvH... httpsi//| i HiBUteT: gl kj- KTkvQfROOIEpNNZA|_hegk...  image/gif 42 10/10/2023 19:42:¢ 10/10/2023 194251 01/01/1601 1:00:00 01/01/1990 1:00:00 cafe HTTP/1.1200
B X [KAOjss_jH.. ps Ojss_jH: qt pl 0BIABONU1jUdi. image/gif 42 1071072023 19: 10/10/2023 19:42:51  01/01/1601 1:00:00 01/01/1990 1:00:00 cafe HTTP/1.1 200
@ xai=AKAOjsuSk... ps IQHWExJy_ il pay Mimﬂn 42 10/10/2023 19:42:¢ 10/10/2023 19:42:51  01/01/1601 1:00:00 01/01/1990 1:00:00 cafe HTTP/1.1 200
[Corriendo] - Oracle VM VirtualBox

2] FullEventlogView - O x
File Edit View Options Help
HERR L &8 4-A

Event Time ~ Record ID EventID Level Channel Provider Description Opcode Task Keywords Process ID N
1)03/10/2023 20: 259 1003 Information Application Microsoft-Windows-Security-.. El servicio de proteccion de software compl... Clasico

Qo;fwo/zoza 20 2460 8198 Error Application Microsoft-Windows-Security-...  Error de la activacion de licencia (slui.exe} c... Clasico

;1,303/10.’20?_32 1333 811 Infermation Microsoft-Windows-Winloge...  Microsoft-Windows-Winlegon  El suscriptor <Sens> a notificaciones de wi...  Iniciar (1) 81 0x40000000000... 628
.j/D}/TO.’lOBE 3 1334 812  Information Microsoft-Windows-Winlogo.. Microsoft-Windows-Winlogen  El suscriptor <Sens> a notificaciones de wi...  Detener (2) an 628
.3/03/’10,’202320: . 1335 811 Infermation Microsoft-Windows-Winloge...  Microsoft-Windows-Winlogon  El suscriptor <TermSrv> a notificaciones de...  Iniciar (1) an 628
_AI,FOSITOIZOZSZO:OH. 1336 812  Infermation Microseft-Windows-Winloge..  Microseft-Windows-Winlegon  El suscriptor <TermSrv> a notificacienes de...  Detener (2) 81 628
.j/D}/TO.’lOB 20:0... 3154 3 Information System Virtual Disk Service Servicio iniciado.

.3/03/’10/2023 20:0... 450 1 Information Microsoft-Windows-Universal.. Microsoft-Windows-Universal...  Se registra al inquilino P-ARIA-4bb4d6fTcaf ... 1 0x20000000000... 1320
QI,FOSITOIZOZS 20:0... 2544 3857 Undefined Microsoft-Windows-WMI-Act.. Microsoft-Windows-WMI-Act... El proveedor WMIPrev se inicié con cédige... 0x40000000000... 5478
ﬂD}ﬂO.’lOBZ 3 2545 5858 Error Micr ft-Wind WMI-Act... Microsoft-Wind WMI-Act...  |d = {00000000-0000-0000-0000-0000000000... 0x40000000000... 528
QOE}'WO,’ZOBZ : 2546 5858 Error Microsoft-Windows-WMI-Act. Microsoft-Windows-WMI-Act. Id = {O0O00000- D000-0000-0000- 0x40000000000. 528
QI,FOSITOIZOZS 20:0... 43 1 Information Microsoft-Windows-Universal.. Microseft-Windows-Universal...  Se registré al inquilino P-ARIA-3476d0cda7... 1 0x80000000000... 1320
AI03A10/2023 200... 149 145  Infarmation Mirrnenft-Windnwe-WinRM/.. Micrnenft-Windows-WinRM | & nneracidn de WSMan Fnumeratinn = ini.. Iniciar (11 I lamara a la A. Cliente 578 9
< >

Miauelillo

Para ver las redes a las que te has conectado y sus contrasefias

0 WirelessKeyVie - o x|
File Edit View Options Help
(ExmaraEa

Metwork Name.. +  Key Type Key (Hex) Key (Ascii) Adapter Name Adapter Guid Authentication  Encryption

il WPA2PSK AES

Ll WPA2PSK AES

(oo WPAZPSK AES

() WLAN2ASIR WPA2-PSK 3630363036303630363000 B0E0E06060 Realtek RTL WPA2PSK AES

Miauelillo
Para ver las cuentas y sus respectivas contrasefas CredentialFileView
o Options  Help

BEdRoxaa

Filename. Version Decrypted .. Modified Time Entry Type Persist Entry Name User Hame Password Full Path File Size. File Modified Time  File
@ DFBETDATESCCISAISBEBFIB%.. Vista/T/B/10 nan 09/10/2023 180652 Generic Local Machine WindawsLrvetargetzvirt... 02baxnrvssdbann [ ! DatsL TOATESCS ESD 11560 09/10/2023 180652 25

» DFEETOATESCCISAISBEBF1B96... Vista/7/8/10 11.256 25/07/2023 16:4025  Generic Local Machine Windawslivetarget=vint...  02ridpyisebitio W P calMis t\Credentials\DFBETOAT.. 11,544 25/07/2023 16:40:25 25

[ON
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Comandos de Windows para detectar si hay un intruso en la red

Netstat para ver el estado de los puertos y los protocolos

wr-in-f

wo-in-f
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Netstat -es para ver las estadisticas de las conexiones

icas UDP para

cibidos

de resolu

tos por difusidn
tos por el servidor de nombres

gistrados por difusidn
por el s idor de nombre

Con route PRINT podemos ver las tablas de enrutamiento en IPv4 y en IPv6
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Para ver los usuarios de net bios nbtstat -n
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IP del nodo: [192.
Tabla de nombres locale

Nombre Tipo

Cuentas de usuario de \\DESKTOP-3I954N4

Administrador et Invitado
Miguel (
Se ha completado el comando

Con la utilidad de mdd compiamos la RAM a un archivo y con Volatility -f
interpretamos el archivo

EN Adrinistrador Windows PowerShell

dd>
wmdd> Lmdd_1.3.exe ram.img

anTech Physical Memory Dump Utility
Copyright (C) 2888 ManTech Security & Mission Assurance

» This = Wi A JLUTELY NO WARRANTY; for details use option ~-w'
This is ee softw and you are welcome to redistribute it
under certain conditions; use optign " -c' .for details.

Podemos desde propiedades obtener metadatos, aunque los archivos estén
cifrados



TEMA DI PRACTICA 1D MIGUEL LILLO ROMERD

& Win10_SRI [Carriendo] - Oracle VM VirtualBox

1'?5- Propiedades: FotoPlayaMudista.bmp.cfe *

GBf  General Seguridad Detalles  \ersiones anterores

Propiedad Walor
Archivo
Mombre FotoPlayaMudista bmp .cfe
F Tipo CryptoForge Encrypted File
Wi Ruta de acceso a la capeta  C:%Usuaros'Usuario Escrit...
Tamafio 84 bytes
Fecha de creacion 0310/2023 20:20
Fecha de modfficacion 031072023 20:15
[ Atributos A
Propietario DESKTOP-7PEKEDG  Usua....
Equipo DESKTOP-7PEKEDG (este ...
cht
L
lts]
Re

Quitar propiedades e informacian personal

Aceptar Cancelar Aplicar
L lﬂm_mﬁ]kn
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