UD 05: Administracion remota del sistema. Actividades

CUESTIONES
1.- Indica diferentes métodos de acceso y administracion remota de sistemas.

SSH (Secure Shell):

Proporciona cifrado de extremo a extremo y autenticacion sélida, lo que lo
convierte en una opcién segura para acceder a sistemas remotos, especialmente
en entornos de servidores Linux y Unix. Esta no permite interfaz gréfica.

RDP (Remote Desktop Protocol):

Permite acceder y controlar un ordenador Windows con interfaz grafica de forma
remota. Es comunmente utilizado en entornos empresariales para administrar
servidores y estaciones de trabajo Windows.

VNC (Virtual Network Computing): VNC permite controlar y ver la interfaz grafica de
un sistema de forma remota. Se puede utilizar para sistemas operativos que
tienen entorno grafico, como Windows, Linux o macOS.

Otras Aplicaciones Remote Desktop:

Como podria ser TeamViewer, AnyDesk, Iperius remote. Que se basan en
protocolos propietario, permiten la conexidn, control remoto de dispositivos,
compartir ficheros, tener un chat etc.

Telnet:

Telnet permite la administracion remota a través de la linea de comandos,
pero debido a problemas de seguridad, se recomienda utilizar SSH en su lugar.

Consolas web de administracion:

Muchos dispositivos de red y servidores ofrecen interfaces web graficas para la
administracion remota. Estas consolas web permiten realizar configuraciones y
monitoreo a través de un navegador.

2.- Concepto de sesion. Diferencia entre servicios orientados a sesion y los no
orientados a sesion. Ejemplo de cada uno de ellos.
Concepto sesion
Una sesidn es un periodo de interaccién entre dos dispositivos durante el cual
se establece una conexion ldgica para intercambiar datos.
Diferencia entre servicios orientados a sesion y los no orientados a sesién
Servicio orientado a sesidn: Tiene la funcion de iniciar sesién remotamente en
un equipo con usuario local o del dominio.

Un ejemplo seria el control remoto de Windows Server, que al iniciar sesién
remotamente se cierra la sesién del equipo al que se ha accedido.

Servicio no orientado a sesidn: Este servicio se conecta remotamente al equipo
al gue queremos administrar, para ello se utiliza la sesidon que estd abierta en

ese momento.

Un ejemplo seria la utilizacion de Teamweaver
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PRACTICAS
Practica 12: Instala Visual Studio Code en el Ubuntu cliente y configuralo para
que el usuario adm_scripts pueda administrar lo almacenado en /usr/local/bin.
El usuario adm_scripts no deberia poder acceder a otros directorios.’
Instalamos el servidor para conectarnos ssh

<> A [§ 40 30ene 11

5 Terminal - miguel@miguel-aso: /usr/local/bin - + X

Archivo Editar Ver Terminal Pestafias Ayuda

hd Terminal - miguel@miguel-aso: ~ - + X

Archivo Editar Ver Terminal Pestanas Ayuda

30deene 10:45

$~ { code Fuente Tienda de Snap (Snap) ~ — a x

www.ts - node-express-ts - Visual Studio Code

x ™

Abrimos Visual Studio Code, vamos a extensiones y buscamos SSH e instalamos
la siguiente extension

a ASO-CLI-Ubuntu22 (Cliente LDAP grafico y terminal (funcional)) [Corriendo] - Oracle VM VirtualBox — a X
Archivo

Mquina Ver Entrads  Dispositivos  Ayuda

30deene 11:48 2 W& 61%
Extension: Remote - SSH - Visual Studio Code - @ =

File Edit Selection View Go Run Terminal Help
Extension: Remote - S5H X m -

@ EXTENSIONS: MARKETPLACE ) o

ssh v [
Remote - SSH| w171
Remote - SSH @ 18IM Kk 4 Microsoft # microsoft.com | & 18,907,270 %k % (170)
Open any folder on a remote m..
@ Microsoft Open any folder on a remote machine using S5H and take advantage...

SSHFS DEIEK * 45 m )

File system, terminal and task ...

Kelvin Schoofs Install

DETAILS ~ FEATURE CONTRIBUTIONS ~ EXTENSION PACK

Remote - SSH;: Ed... @ 17.5M % 4
Edit SSH configuration files

& Microsoft =0 . . Categories
Visual Studio Code Remote - SSH
Other
Remote X11(SSH) 13 % 5
Enables X11 forwarding with t... The Remote - SSH extension lets you use any remote machine with a
Joel Spadin
55H server as your development environment. This can greatly Extension
S5H Cliant T K AS simplify development and troubleshooting in 3 wide variety of Resources
SSH Client and Database mana situations. You can:
@ Weijan Chen Marketplace
+ Develop on the same operating system you deploy o or use EF"D“‘GW
. : icense
Save as RootinR... @128 %5 larger, faster, or more specialized hardware than your local
- ol Microsoft
Edit configuration files with ro... machine.
yy0931 )
+ Quickly swap between different, remate development
More Info
ey SR 155 environments and safely make Updates without warrying
SSH Terminal about impacting your local machine. Published 2013-05-02,
e + Access an existing development environment From multiple 20:4034
_ machines or locations. Lest 20240124,
Terminal SSH @ 35K % 1 . released 19:00:39
S + Debug an application running somewhere else suchasa e
saithenz customer site or in the cloud. R

<<h

Bl ®0A0 o

Q
@ o BRG] @ @ eoqmars

Miauelillo
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Clicamos abajo a la izquierda

« Develop on the same operating system you deploy to or use EEDDSWW
icense
larger, Faster, or more specialized hardware than your local Microsoft
4 machine.
4 * Quickly swap between different, remaote development
4 More Info
/ environments and safely make updates without worrying
4 about impacting your local machine. Published 2019-05-02,
» » Access an existing development environment from multiple 20:40:34

@ machines or locations. Lest 20240124,

.. licati . " L ) released 19:00:39
ebug an 3| iIcation running somewhere else such as a .
- 930 sep 4 ~ Identifier ns-vscode-

Open a Remote Window customer site or in the cloud.

renote.renote-

ssh

@®oA0 W0 o

Miouslilla o & &5 | B0 8]E @ soqmarus

Clicasmo en anadir nuevo host

[ AS0-CLI-Ubuntu22 (Cliente LDAP grafico y terminal (funcional]) [Corriendo] - Oracle YM VirtualBox

Archivo  Méaquina Ver Entrada Dispositvos  Ayuda

Actividades Visual Studio ¢ 31deene 08:40 & 4 il 100%
s Welcome - Visual Studio Code - @ %

* File Edit Selection View Go Run Terminal Help

- @ *J Welcome % ‘ ssh adm_scripts@192.168.1.1 m -
3 > ssh adm_scripts@192.168.1.1

& . e
a g_p VISUE[ SI.U\.IIU w—uus
= IS Editing evolved Miauslillo
Guardamos el usuairo
ﬁ AS0-CLI-Ubuntu22 (Cliente LDAP grafice y terminal (funcional)) [Cerriende] - Oracle VM VirtualBox - a X

Archivo Mquina Ver Entrada  Dispositives  Ayuda

Actividades Visual Studio Code 30deene 12:36 7 ) 4@ 90%
$s Welcome - Visual Studio Code - a8 x
File Edit Selection View Go Run Terminal Help
@ ] welcome x figuration It
B
/home/miguelcli/.ssh/config i
0 Start s
g [\1 New File. Settings specify a custom configuration file
a 1_9 i Help about SSH configuration Files
o
Open File... . . - sics, and start coding
O open it Miauelillo T—
. ~ e ..
La primera vez que nos conectemos nos ensefara el certificado y lo aceptamos
ﬂ ASO-CLI-Ubuntu22 (Cliente LDAP grafico y terminal {funcional)) [Cerriendo] - Oracle VM VirtualBox - a X
Archivo  Maquina  Ver Entrada  Dispositvos  Ayuda
ividades Visual studic e 30deene 12:15
Visual Studio Code - 8 x
File Edit Selection View Go Run Terminal Help
@ "192.168.1.11" has fingerprint "SHA256:0gR8b375/FOFWb31ArKrgaf1hZld1cYoMkYRITPntBI".

/O Continue

Cancel

Miauelillo

2 %

30deene 12:16 7, 4 4 82%

Visual Studio Code B & 6

Press "Enter’ to confirm your input or 'Escape’ to cancel

Miauelillo
Vamos a Terminal 2 New Terminal
& ASO-CLI-Ubuntu22 (Cliente LDAP grafico y terminal (funcional)) [Corriende] - Oracle VM VirtualBox - m] x
Archivo Maguina Ver Entrada Dispositvos  Ayuda
Actividades Visual Studio Code 31deene 08:44 &) 4l 100%
$~ Welcome - Visual Studio Code - a8 x
File Edit Selection View Go Run| Terminal Help
@ ) Welcome x New Terminal Ctrl+shifts m -
> N !
g Miauelillo
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Nos muestra la consola de nuestro Inux podemos introducir comandos

Actividades Visual Studic 31deene 08:47 % 4 4@ 100%
Welcome - Visual Studio Code B 0 &
File Edit Selection View Go Run Terminal Help
@ ¥ welcome x M cco
Je. Start Walkthroughs
(3 HewFile. PP Get started with Vs Code
"a Open File... Customize your editor, learn the basics, and start coding

= Open Folder..

B ® Learn the Fundamentals
i,c Clone Git Repository...

X connect to..

B % %

PROBLEMS ~ OUTPUT  DEBUG CONSOLE  TERMINAL  PORTS gbsh ++ [ @ - ~ X
Lo
® adm_scripts@miguel-aso: /home/miguels 1s -1 |
LuLcl-\. o
-rw-rw-r-- 1 miguel miguel © nov 28 10:34 1
-rw-rw-r-- 1 miguel miguel © nov 28 10:35 70
-rw-rw-r-- 1 miguel miguel © nov 28 10:34 90
-rwxrwxrwx 1 miguel miguel © nov 8 09:41 999
drwxrwxrwx 2 miguel miguel 4096 sep 26 10:18
drwxrwxrwx 3 miguel miguel 4096 dic 10 20:28
drwxrwxrwx 3 miguel miguel 4096 sep 14 10:20
drwxrwxrwx 2 miguel miguel 4096 oct 3 10:32
-rwxrwxrwx 1 miguel miguel 29 sep 26 10:42 fcat
drwxrwxrwx 2 miguel miguel 4096 sep 14 10:09 '
drwxrwxrwx 2 miguel miguel 4096 sep 14 10:09
-rwxrwxrwx 1 miguel miguel 20 oct 24 12:37 nombre.servicios
-rwxrwxrwx 1 miguel miguel 566 nov 13 12:59 passwd.html
drwxrwxrwx 2 miguel miguel 4096 sep 14 10:09
drwxrwxrwx 3 miguel miguel 4096 sep 18 12:50
-rW-r--r-- 1 root root 18 dic 12 ©9:45 prueba.txt
drwxrwxrwx 2 miguel miguel 4096 sep 14 10:09 h
@ -rwxrwxrwx 1 miguel miguel © sep 18 13:12 ramone
drwxrwxrwx 2 miguel miguel 4096 sep 18 13:27 -
drwxrwxrwx 2 miguel miguel 4096 sep 20 89:52
é:% drwxr-xr-x 3 miguel miguel 4096 ene 17 ©9:24 samba.back
drwxrwxrwx 2 miguel miguel 4096 sep 27 89:57
3¢ S5H: 192.168.1.11 [NORF "] fa)
L Micuelile & & E iG] B soqmars
ﬁ xubuntu_ASQ [Corrienda] - Oracle VM VirtualBox — [m] x

Archive Maguina Ver Entrada Dispositivos Ayuda

- Terminal - miguel@miguel-A...

> Terminal - miguel@miguel-ASO: /usr/local/bin/ad m_scripts/dev - + X

Archivo Editar Ver Terminal Pestafias Ayuda

Miguelillo Bokss 1@ (¥ sogmarus
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ﬂ xubuntu_ASO (limpia) [Corriendo] - Oracle VM VirtualBox -

Archivo Maguina Ver Entrada Dispositivos Ayuda
® [*- Terminal - root@miguel-AS... <> A [o 40 05feb, 1017

hd Terminal - root@miguel-ASO: /usr/local/bin/adm_scripts/dev
Archivo Editar Ver Terminal Pestafias Ayuda
miguel@migu $ sudo ldd /bi

# -] Terminal - root@miguel-AS...

b Terminal - root@miguel-ASO: /home/miguel

Archivo Editar Ver Terminal Pestafias Ayuda
GNU nano 6.2 Jetc/ssh/sshd config

Practica 22: instala algun software que te permita administrar, de forma grafica
remota, el servidor.

Practica 32: Crea un script Linux que te permita hacer copias de seguridad de
determinados directorios. Estas copias se deberdn mover a otro equipo (utilizamos el
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cliente).
Los comandos rsync y scp pueden ayudarnos a realizar esta practica. No
obstante, puedes utilizar otros.
Directorios
Nfs
Samba

Nombre copia$(date +”%d-%m-&Y”)

Practica 42: crea los usuarios adm_samba, adm_users y adm_nfs. Lo debes
hacer conectandote al servidor mediante ssh con el usuario que se cred en el servidor
durante la instalacidn (antonio en mi caso). De momento, vamos a configurar de forma
adecuada la cuenta adm_users para que pueda utilizar comandos relacionados con los
usuarios y los grupos. Sudo visudo

Recordemos ssh

Conexion a una estacion remota con SSH

La funcidon mas comun para SSH es establecer una sesidn de trabajo remota en
uso de técnicas criptograficas para transmitir la informacion. El uso del cliente SSH es
bastante sencillo: Sssh user@host

user: es el usuario que se conectara a la maquina remota.

host: representa la IP o el nombre de dominio del servidor SSH al que nos
gueremos conectar.

Es todo lo que tenemos que escribir para iniciar una sesidon remota como
usuario (user) en el equipo anfitrién (host). Al ejecutar la orden nos pedira la
contrasefia del usuario en el equipo remoto vy, si la escribimos de manera correcta,
podremos acceder a la sesién de trabajo remota para escribir érdenes.

Sssh antonio@192.168.56.10

antonio@192.168.56.10 's password: *****

antonio@us-01: ~ $

Para finalizar la conexion escribiremos exit .

Si no se especifica el nombre de usuario a la hora de invocar la orden SSH,
intentard hacer la conexidn con el usuario con el que estamos conectados al terminal
de GNU / Linux.

usuariol@ud-01$ssh 192.168.56.10

usuariol@192.168.56.10 's password:

En este caso intenta conectarse como usuariol, ya que no se ha especificado
con qué usuario debe conectarse.
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Configuracion acceso mediante ssh
Si fuera necesario, podemos permitir el acceso a determinados usuarios.

-

Terminal - antonio@odoo-antonio:

Archivo Editar Ver Terminal Pestafias Ayuda

# Allow client to pass locale environment ariables
AcceptEnv LANG LC_ *

# owverride default of no subsystems

Subsystem sTtp susry/libsopensshy/sTtp-server

P R —— - oo q e
CCi1nNngs on a pe use Dasi1E

elommand Cwvs SsServer

AllmﬂJse.r':-;” édm_users adm samba adm nfs antonio
Ssudo systemctl restart ssh
De esta forma, el usuario adm_scripts no podra acceder

:~% sudo ssh adm_scripts@l92.168.50.1
[sudo] contrasefia para antonio:
adm scripts@l92.168.50.1's password:
Permission denied, please try again.
adm_scripts@l292.168.50.1's password: [

Observacion: puedes ainadir aspectos de ssh que consideres oportunos.

Recordemos la configuracion de /etc/sudoers

- Este archivo se proporciona de forma basica y permite al usuario root hacer
cualquier cosa como si fuera otro usuario y permite a los miembros del grupo admin
hacerse root (uno de ellos es el usuario que se crea durante la instalacién).

- Modificar /etc/sudoers: a través de la herramienta proporcionada por visudo:

Ssudo visudo = estamos editando /etc/sudoers. Ademas de permitirnos editar
este archivo, visudo sirve como chequeo de errores ya que un sélo error en este
archivo podria incluso bloquear nuestro acceso como root. Si hay problemas, nos
pregunta: “qué hacemos ahora?” (What now?). Podemos contestar con la letra e si
queremos editar de nuevo el archivo, x para salir sin guardar o q para salir
guardando los cambios.

- El archivo por defecto tiene estas reglas (depende de la version):

root ALL = (ALL) ALL

%admin ALL = (ALL) ALL

%sudo ALL = (ALL) ALL
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b Terminal - antonio@odoo-antonio: ~

Archive Editar Ver Terminal Pestanas Ayuda

GHU nano 4.8 Jetc/sudoers. tmp

# Host alias specification
# User alias specification
B Cmnd alias specification

# User privilege specificatio

root ALL={ALL:ALL) ALL

# Members of the admin group may gai oot privileges

sadmin ALL=(ALL) ALL

# Allow members of group sudo To execute any command

%sudo  ALL=(ALL:ALL) ALL

La primera columna define a qué usuario o grupo se le aplica la regla. Podemos
referirnos a un usuario poniendo su nombre (por ejemplo, root). Podemos poner
varios separados por comas o un grupo afiadiendo % delante del grupo (por ejemplo
%admin).

La segunda columna, antes del signo =, define a qué equipos (hosts) se le aplica
la regla. En el ejemplo vemos que aparece ALL, es decir, a todos los hosts.

Después del signo =, dentro de los paréntesis, se especifica el cdmo qué
nombre de usuario se ejecutaran el o los comandos que marque esta regla sudo En
este ejemplo se ha marcado ALL, es decir, que se podra ejecutar como cualquier
usuario.

La dltima columna define qué comandos podra ejecutar el usuario. En este
ejemplo es ALL, es decir, se podra ejecutar cualquier comando.

Nota: root ALL = (ALL) ALL se refiere a que, root puede hacer de todo como
cualquier usuario en cualquier equipo. Como sabemos, root esta deshabilitado por
defecto.

IMPORTANTE: Si edito /etc/sudores con nano y cometo errores, puedo dejar
al sistema inaccesible. Lo podemos solucionar asi:

Spkexec /usr/sbin/visudo = clave = ya puedo acceder

Ejemplos tedricos para entender el funcionamiento

Ejemplo 1: Nuestra organizacién dispone, entre otros, de un servidor Web
llamado web1. Tenemos un administrador cuyo nombre de usuario es jorge, el cual
gestiona este servidor Web. No queremos darle acceso completo como root a Ia
maquina por temas de seguridad. Todo lo que queremos darle es la posibilidad de
utilizar apache2ctl de modo que pueda recargar y reiniciar Apache en este servidor. La
regla resultante, en webl, sera:

jorge web1 = (root) /usr/sbin/apache2ctl

En este caso, sélo estara esta regla en /etc/sudoers. En el resto de servidores,
no aparecera esta regla.

Importante: por temas de seguridad siempre hay que poner la ruta completa
del o de los comandos.

Tal como estd esta regla, cada vez que jorge ejecute apache2ctl le pedira clave.
Si gueremos que no la pida:

jorge web1 = (root) NOPASSWD: /usr/sbin/apache2ctl
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No es aconsejable esta medida por razones de seguridad.

Ejemplo 2

%directores principal = (directorl) /usr/facturacion, (root) /var/log/*

Los usuarios que pertenezcan al grupo del sistema llamado 'directores' pueden
en el equipo llamado 'principal' ejecutar como si fuera el usuario 'directorl’ Ia
aplicacion llamada 'facturacion'. Ademas, como usuarios 'root' pueden ver el
contenido de lo que contenga el directorio /var/log.

Ejemplo 3 (continuacion de ejemplol): En lugar de sdlo tener el usuario jorge,
tenemos también enrique y aitor, los cuales trabajan en nuestro clister de servidores
Web: web1, web2 y web3. Ademas del acceso a apache2ctl, queremos proporcionar
acceso a a2enmod, a2dismod, a2ensite y a2dissite.

Vamos a proponer dos soluciones, una sin alias y otra con alias.

Solucidn sin alias

jorge,enrique,aitor web1,web2,web3 = (root) /usr/sbin/apache2ctl, (root)
/usr/sbin/a2enmod, (root) /usr/sbin/a2dismod, (root) /usr/sbin/a2ensite, (root)
[usr/sbin/a2dissite

Los alias sudo

Un alias se refiere a un usuario, un comando o a un equipo. El alias engloba
bajo un solo nombre (nombre del alias) una serie de elementos que después en la
parte de definicidn de reglas seran referidos aplicados bajo ciertos criterios.

La sintaxis basica de cada uno de ellos es:

User_Alias - define alias de usuarios normales.

Ejemplo: User_Alias NOMBREALIAS = userl, user2, user3

Host_Alias - define alias de hosts o equipos.

Ejemplo: Host_Alias NOMBREALIAS = host1, host2, host3

Cmnd_Alias - define alias de comandos.

Ejemplo: Cmnd_Alias NOMBREALIAS = /bin/comando1, /sbin/comando2

Observacion: NOMBREALIAS debe estar formado por letras mayusculas, digitos,
del 0al 9y el caracter _.

Solucidn con alias

Host_Alias CLUSTERWEB = web1, web2, web3

User_Alias USERSAPACHE = jorge, enrique, aitor

Cmnd_Alias CMDSAPACHE = /usr/sbin/apache2ctl, \
[usr/sbin/a2enmod, \
Jusr/sbin/a2dismod, \
Jusr/sbin/a2ensite, \
Jusr/sbin/a2dissite

# Regla

USERSAPACHE CLUSTERWEB = (root) CMDSAPACHE

Observacion: la barra \ es para poder tener varias lineas. Se facilita asi la
lectura.
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