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RAD3 PRACTICA D4F MIGUEL LILLO ROMERD

Ejercicio 1
a) Acceso VPN a IES Gregorio Prieto. Protocolo
L2TP/IPSEC

Solucion:
Para la Configuracién en windows

Vamos a Configuracién-> Red e internet> VPN-> Agregar una conexion
VPN

< Configuracién — (] X
Y Inicio VPN
I Buscar una configuracién pe] l s
Agregar una conexién VPN
AL greg
Red e Internet %
@ Estado
VPN-RV340
% Wi-Fi
Vel VPN-Prueba
2 Acceso telefénico
| = ven oo RS
Conectado
Modo avién
7 IESGP-MIGUEL
() Zona con cobertura inaldmbrica mévil
® Proy Opciones avanzadas

Permitir VPN a través de redes de uso medido
Q Activado

Permitir VPN en itinerancia

Q Activado Miauelille
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RAD3 PRACTICA D4F MIGUEL LILLO ROMERD

Configuramos la conexion VPN con el Nombre, La IP publica, el protocolo a

Agregar una conexion VPN

Proveedor de VPN

Nombre de conexién

L2TP IESGP

Nombre de servidor o direccién

80.224.157.149

Tipo de VPN

Clave previamente compartida

Tipo de informacion de inicio de sesidn
Nombre de usuario {opcional)

Contrasefia (opcional)

.|. (Ll L]

+~ Recordar informacion de inicio de sesion

VPN

Agregar una conexion VPN
+

o [

VPN-RV340

VPN-Prueba
IESGP
Conectar Opciones avanzadas Quitar

IESGP-MIGUEL

Miauelillo

utilizar, la clave precompartida, El Nombre y el Usuario

Seguidamente vamos a Cambiar opciones del adaptador

Opciones de configuracién
relacionadas

Cambiar opciones del ada@idor

Cambiar opciones de uso compartid
avanzadas

Centro de redes y recursos
compartidos

Firewall de Windows

Ayuda de la web

Configurar una VPN

(@ Obtener ayuda

f Enviar comentarios
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MIGUEL LILLO ROMERD

Nos mandara al panel de control seleccionamos el adaptador con el nombre de
la VLAN gue hemos hecho y Clica derecho-> Propiedades

@ Conexiones de red

Organizar ~ Interrumpir esta conexidn

Conexién de red Bluetooth
MNo conectade
Bluetooth Device (Personal Area ...

il L2TP_IESGP
&Pw L2TP_IESGP

™ @ » Panel de control » Todos los elementos de Panel de control » Conexiones dered »

v O Buscar en Conexiones de red

Cambiar el nombre de esta conexidn Ver el estado de esta conexion Eliminar esta conexidn >

™ Ethernet
= Habilitado

™ Ethernet 4
B Habilitade

d irtualBox Host-Only Ethernet Ad... d irtualBox Host-Only Ethernet Ad...
@7 VirtualBox Host-Only Eth Ad @ VirtualBox Host-Only Eth Ad
!"’h' OpenVPN Data Channel Offload !‘h OpenVPN TAP-Windows6

Cable de red desconectado

Cable de red desconectado

@2 WAN Miniport (L2TP)

- “-r =
] I-F1
&r! BRZ 25

Estado

AP-Wi s A vg
Pt e T TAP-Windows Adapter V9

d‘.!ﬂ Realtek RTL8822CE 802.11ac P

Establecer como conexidn predeterminada

Crear copia

Crear acceso directo

& Eliminar

G Cambiar nombre

&) Propiedades

G elementos 1 elemento seleccionado

Desconectado
g2 WAN Miniport (PPTP)

"'b' OpenVPN Wintun
&H Cable de red desconectade
X @

Wintun Userspace Tunnel

‘:. IESGP-MIGUEL
: “"Jﬂ

B=

Mi Lill = =
Vamos a Seguridad - Activamos Permitir estos protocolos = Contrasia
no cifrada PAP ya que el servidor VPN esta configurado por PAP
@ Conexiones de red — O
N @ » Panel de control » Todos los elementos de Panel de control » Conexiones de red v Buscar en Conexiones de red 2

Organizar » Interrumpir esta conexién

Conexién de red Bluetooth
Mo conectado

o

Cambiar el nombr
"'h' Ethernet
= Habilitadof
@7 VirtualBox

"'h' OpenVPN
Cable der

@ OpenVPN

L2TP_IESGP
e | L2TP_IESGP
iniport
WAN Miniport (L2TP)
T
= ‘ BRZ 25

uﬂﬂ Realtek RTL8822CE 802.11ac PCle ...

G elementos 1 elemento seleccionado

3 Propiedades de L2TP_IESGP b

General Opciones unciones de red  Compartir

Tipo de VPN: Ro--

| Protocolo de tinel de nivel 2 con [Psec (LZTP/IPsec) |

Configuracion avanzada
Cifrado de datos:

|Gfrado opcional (conectar incluso sin cifrado) w |

HAutenticacion
(O Usar el pratocolo de autenticacion extensible (EAP)
w
Propiedades
(®) Pemitir estos protocalos

I Cortrasefia no cifrada (PAF) I
|| Protocolo de autenticacion por desafio mutuo (CHAF)
[] Microsaft CHAP versin 2 (MS-CHAP v2)

Usar autométicamente mi nombre de inicio de sesidn
y contrasefia de Windows {y dominio si lo hay)

I Aceptar || Cancelar |

Miauelillo

sta conexion »

l: IESGP-MIGUEL
h ‘..'.‘:{F

Desconectado
@2 WAN Miniport (PPTP)

=/ OpenVPN Wintun
™ B
&H Cable de red desconectado
e

Wintun Userspace Tunnel

Paginad]|7

B

f: =




RAD3 PRACTICA D4F MIGUEL LILLO ROMERD

Lo siguiente que haremos es eliminar unas actualizaciones de seguridad que
deshabilitaban el funcionamiento de L2TP. Para ello vamos a Configuracién->
Actualizaciones y Seguridad - Windows Update -> Ver historial de
actualizaciones

< Configuracion - m] *
@ Inido Windows Update

iTodo esta actualizado!

Uitima comprobacion: hoy, 9:40

Buscar actualizaciones

Buscar una configuracidn P!

Actualizacién y seguridad

Ty -
I v Windows Update
Ver actualizaciones opcionales

i} Optimizacion de distribucion

=1 Obtén las Gltimas actualizaciones en cuanto estén disponibles @ Desactivad
e : : Sé de los primeros en obtener las dltimas actualizaciones, correcciones y esactivada
W Seguridad de Windows mejoras gue no sean de seguridad a medida gue se implementen,

Mas informacién

il copaidesequnoatidelanchizos Pausar las actualizaciones durante 7 dias

Ve a Opciones avanzadas para cambiar el periodo de pausa

©)

Solucionar problemas
Cambiar horas activas
Actualmente de 8:00 a 22:00

é@

Recuperacién

Ver historial de actualizaciones
Ver las actualizaciones instaladas en &l dispositivo %

G)

A
=2
@ Activacion
A

Opciones avanzadas
Configuracién y controles de actualizacién adicionales

Encontrar mi dispositivo

)

H Para programadores Minuelille

Desinstalar actualizaciones

< Configuracién

o Ver historial de actualizaciones

Desinstalar las adualizaci@%ﬁ

Jpciones de recuperacion

Miauelillo
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Desinstalamos las siguientes actualizaciones.

i Actualizaciones instaladas

Ventana principal del Panel de
control

Desinstalar un programa

) Activar o desactivar las
caracteristicas de Windows

Desinstalar una actualizacién

4" @ <« Todos los elementos de Panel de control > Programas y caracteristicas > Actualizaciones instaladas

Para desinstalar una actualizacion, seleccianela en la lista y después haga clic en Desinstalar o Cambiar.

Organizar ~  Desinstalar

Mombre
Adobe Acrobat (64-bit) (1)
[ Adobe Acrobat Reader (23.006.20380)

MiciosaftWind Jari)

Programa

Adobe Acrobat (84-...

Versién

23.006.20380

B Actuslizaciones instaladas

Ventana principal del Panel de
contral

Desinstalar un programa

) Activar o desactivar las
caracteristicas de Windows

[#5] Actualizacién de seguridad para Microsoft Windows (KB50341221—8
[ Actualizacion de seguridad para Microsoft Windows (KB3034441

o
[ Actualizar para Microsoft Windows (KB5011056)
[ Actualizar para Microsoft Windows (KB5029714)

Esperamos que se desinstalen y reiniciamos

Desinstalar una actualizacion

Microsoft Windows

Miauelithoosoit Windows

A+ @ « Todos los elementos de Panel de contral » Programas y caracteristicas > Actualizaciones instaladas

Para desinstalar una actualizacidn, selecciénela en la lista y después haga clic en Desinstalar o Cambiar.

Organizar *  Desi

| Microsoft Windows
Nombre

|

Version

Adobe Acrobat (64-bit)
[5=| Adobe Acrobat Read
Microsoft Windows (14]

Espere hasta que se hayan desinstalado todas
las actualizaciones. Esto puede tardar algunos
minutos.

23.006.20380

[ Actualizacion desegl
[5] Actualizacién de seg|
[ Actualizar para Micrg
[5] Actualizar para Micrg
[ Actualizar para Micrg

=T o foae 1 sememmmmam

Miguelillo

- O *
v O Buscar en Actualizaciones instaladas 2
B~ @
Editor Seinstalo el ™
-~
Adobe 14/1172023
-~
Microsoft Corporation 12/01/2024
Microsoft Corporation 16/01/2024
Microsoft Corporation 11/08/2023
Microsoft Corporation 13/08/2023
Microsoft Corporation 11/08/2023
- O >
v @ | Buscaren Actuslizaciones instaladas ry
- @
Editor Seinstaloel A
S
Adobe 1471172023
-
Microsoft Corporation 12/01/2024
Microsoft Corporation 16/01/2024
Microsoft Corporation 11/08/2023
Microsoft Corporation 13/09/2023
11/09/2023

Microsoft Corporation

Lo siguiente que aremos es ir al Editor del Registro a la ruta
Equipo\HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\Pol
icyAgent Aqui haremos un nuevo valor DWORD (32 BITS)

Clave

Valor de cadena

Valor binario

Valor de DWORD (32 bits)

[ Editor del Registro

Archivo Edicién  Ver Favoritos  Ayuda

Equipo\HKEY_LOCAL_MACHINE\SYSTEM\ CurrentControlSet\Services\PolicyAgent I
> Peasve # || Nombre Tipo Datos
i pet " i?:E( REG_SZ (valor no esta..,
7 L pende 14 AssumellDPEncapsulationContextOnSendRule REG_DWORD 00000002 (2)
i pemeis g[ﬂ DependOnService REG_MULTI_SZ Tepip bfe

cw
s - ab] Description REG_SZ @%SystemRo.
+ '] PEAUTH b DisplayName REG_SZ @%SystemRo...
N PeerDistSve f_l'é] ErrorControl REG_DWORD 0% 00000001 (1)
perceptionsimu || 4 FailureActions REG_BINARY 2051010000...
3 percsas2i Qﬂlmagapath REG_EXPAND_SZ FSystemRoot...
s | ] percsasdi ab) ObjectName REG_SZ NT Authority\...
> PerfDisk Sﬂ RequiredPrivileges REG_MULTI_SZ SeluditPrivile...
~| | PerfHost I;'_Q] ServiceSidType REG_DWORD 0x00D0D00T (1)
> PerflNet 8| Start REG_DWORD 0% 00000003 (3)
s || PerfOS 28 Type REG_DWORD 0x0D000020 (32)
> L PerProc Miauelillo
Lo configuraremos la que asi:
Editar valor de DWORD (32 bits) >

Mombre de valor:
|ﬁssume UDPEncapsulationContextOn SendRule

Informacion del valar: Base |
|2 | (®) Hexadecimal |
() Decimal
Aceptar Cancelar

Miauelillo

Valor de GWORD (64 bits)
Valor de cadena muiltiple

Valor de cadena expandible
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Probamos a conectarnos y se conecta correcatemente

% IESGP-MIGUEL

OZJ L2TP_IESGP
Conectado

%BRZ

Conectada, segura

Propiedades
Desconectar

6@ WLAN2ASIR

(7 CENTRO

e@ ATECA1

Configuracién de red e Internet

o= «)

Zona con
Modo avién cobertura

13:32

A C B B

Adaptador PPP|L2TP_IESGP:

pecifico para la cone

Router Avanzado x +

c A Noesseguro  192.168.0.1/login.htm|

N
Bienvenido

Introduzca el usuario y contrasefia para accede a las opciones de
configuracion.

Usuario

Contrasefia Iniciar la sesién

Miauelillo
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