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Ejercicio 1
a) Conectarse a través de WireGuard
Solucién:

Configuramos el archivo con nuestra clave privada y la publica nuestra y la del
servidor.

€) wireGuard — O X ‘

Tineles Registro

(IESGP-W| 255 Editar tinel |

MNombre: | IESGP-WIREGLUARD

Clave piblica: | LmTvdvpzPqCFy +Qr6Jj7EbWW +1CpP SenTkVhiar 1ay4= |

[Interface]

PrivateKey = +CiVeENMEXIWPEOCwk2Za7SITyMXovB7zcGeghbnwns=
Address = 192.18.7.4/32

DHS = 192.18.7.1

[Peer]

PublicKey = 6khySCQIGs7RaljQMkE11+4hfB4cCOV20rdNrowuimA=
AllowedIPs = 0.0.0.0/0

Endpoint = 80.224.157.149:51820

PersistentKeepalive = 25

[rowuirmA

Block untunneled traffic (kill-ewitch) Cancelar ‘
s Andirtinel v | X | [

Miauelillo |

Al conectarse podemos ver que envia paquetes y los recibe

€ wireGuard — O *

Tdneles  Registro

© IESGP-WIREGUARD Interfaz: IESGP-WIREGUARD
Estado: @ Activo
Clave piblica:  LmTwdvpzPqCFy+Qra)jTEbW+1CpPScnTikVhlar qyd=
Puerto de escucha: 58490
Direcciones:  192,18.7.4/32
Servidores DNS:  192,18.7.1

Pares
Clave plblica:  6khy3CQIGsTRaljQMEKE11+4hfB4cCOV20rdNrowuimA

IPs permitidas:  0.0.0.0/0
Endpoint:  80.224.157.14%:51820
Persistent keepalive: 25
Ultimo salude:  hace 1 minuto[UnitSeparator]27 segundos

Transferir 824 B received, 108,71 KiB sent

E_-Aﬁadirtdnel " x‘ ; Editar
Mi Lill
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Se conecta y nos da una IP

B Simbolo del sistema

1 DE
hi
no

. no

EGUARD:

rd Tunnel

Wintun:

Probamos acceder al NAS

NASTALLER X & Nueva pestaiia

&« X M A\ Noesseguro  192.168.60.241:8080/cgi-bin/

@ WhatsApp Web @ «» ts3host | Sesion inici... @ Telegram Web . Newchat <, Bard [Hll Ofertas extenas 4 ;VirtualBox Le
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a)Conectarse a traveés de OpenVPN
Solucion:

Instalamos OpenVPN y en su ruta C:\Archivos de programa\OpenVPN\config
introducimos el fichero .ovpn que obtenemos del servidor

I B = | config
Inicio Compartir Vista
* lJ gy Cortar X % MNuevo elemento ~ @ Abrir Ba Seleccionar todo
W] Copiar ruta de acceso T ﬂ Facil acceso * Modificar Mo seleccionar nada
Anclar al Copiar Pegar Mover Copiar Eliminar Cambiar Mueva Propiedades .
| Acceso rapido ‘j Pegar acceso directo a a - nombre  carpeta - = Historial DD Invertir seleccion
Portapapeles Organizar Muevo Abrir Seleccionar
| € v » Esteequipo » Discolocal (C:) » Archivos de programa » OpenVPMN > config ~| @ | Buscaren config
~
FICHEROS " Nombre Fecha de modificacién Tipe Tamafio
R4 03 i NASTALLER.ovpn 13/12/2023 1416 OpenVPN Config ... 2KB
P P g
‘ RAD3 |E| README £t 17/11/2023 11:46 Documento de te... 1KEB
Tema 2
]
@ OneDrive
‘ @ OneDrive
S Eren i Miauelilla

Clicamos en Conectar

Conectar
Desconectar I,}
Reconnect

Mostrar estado

Ver Log
Editar config

Clear Saved Passwords

Import b
Opciones...

Salir

o:03
19/12/2023

Casp)
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Introducimos las Credenciales que hemos configurado en el servidor

|  Estado actual:

1 |Tue Dec 194 suarnio: ||'-.-1|JII|:. | dled. Compression has been used in the
Tue Dec 15 £5-128-CBC” but missing in —data-ciphers
Tue Dec 190 paeeword: | """"" | ddad] Windows [S5L {OpenssL)] [LAO]
Tue Dec 1510 iter), amd64 executable
Tue Dec 1910 3, LEZ0 210
Tue Dec 190 [ ] Save password

QK Cancelar
£ >
OpenVPN GUI 11 46.0.0/26.8
Desconectar Reconectar Hiuu‘li“ﬂ Qcuttar

Nos conectamos y nos da IP

48 OpenVPN GUI for Windows

Conectado a NASTALLER.
IP asignada: 10.8.0.10

%14
19/12/2023 &

@ 2°C Soleado A~ 48 G ®3 q)
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Probamos a acceder al router

«

Reghar Untitled TalTw ' Walpaper Engine

D Whssipp ek avich @ Newcnat ¥, Gand BN Oferiasexiemas 3V

vlialn
cisco

Router

Miguslilla

Probas acceder al NAS

v O NASTAUER

€ c Qa

© whasippwes & TogumWeb fl Newchat . Bord W Oferisntemas 3 VirtslBor Lento?-

=

habilitado
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Registro en el NAS

aulascicl aulasciclo: X X SRI2CFGS X SRI2CFGS X S x X O NASTALL

A Noesseguro  192.168.

@]

% QUPN Service 3

Registros de la conexion

Servidor VPN
[* Direccion IP del client. * Nombre del dispositi.. | Tx Protocolo
QBelt
2023/12/1909:19:44 MLilio 79.117.104.180 10.8.0.10 51.19MB 416 MB OpenVPN
PPTP
2023/12/19 09:03:59 052 DAntequera 462221535 10806 86.51 KB 4777KB OpenVPN Logout
Miauelills
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c) Creacion de un servidor OpenVPN en aws
Solucion:

He creado el servidor en AWS ya que en mi casa no puedo abrir puertos y por
gue esta alternativa ya que actualmente se esta estandarizando el clouding y me
parece interesante saber hacer cosas. Ya que en una entrevista hace poco me
preguntaron sobre este tema. En este caso voy a utilizar AWS.

Nos creamos una cuenta y accedemos a la consola de administracion

Pagina de inicio de la Consola wweman

i Visitados recientemente infommaciin

3 (Re 1] Q &
1
Nomb - Descrip Regi Cuenta orig
Erpl @n i Inténtel
% a my, %
ii Le damos la bienvenidaa i AWS Health iatormacion B i Costo y uso iformacién

AWS

Buscamos EC2 que es el servicios de Maquinas Virtaules de Amazon

~  ® Pagina de inicio de la Consola | X ar
& 3 (& 23 eu-west-3.console.aws.amazon.com,
aws 552 Servicios Q EC2|
Resultados de la bisqueda de "EC2"

Servicios
Caracteristicas (57)
Recursos | New
Blogs (43)
Documentacion (5317)

Articulos de conocimiento
(378)

Tutoriales (19)

Marketplace (3256) servicio administr; ra automatizar la creacion, personalizacion e implementa..

ontra la eliminacion accidental
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Clicamos en Lanzar instancia para seleccionar la maquina virtual que vamos a

usar

@ Panel | EC2 | eu-west-3

o

Servicios Q,

x ar

23 eu-west-3.console.aws.amazon.com

Panel de EC2 X
Vista global de EC2

Eventos

¥ Instancias
Instancias
Tipos de instancia

Plantillas de
lanzamiento

Solicitudes de spot
Savings Plans
Instancias reservadas
Alojamientos dedicados

Reservas de capacidad
Novedad

Hosts dedicados 0 Instancias

Pares de claves 0 Volumenes

Lanzar la instancia

Para comenzar, lance una instancia de Amazon EC2, que es un servidor virtual en la
nube.

v Migrar un servidor [4

Mota: Sus instancias se lanzaran en la region Europa (Paris)

Estado del servicic

Region

Europa (Paris)

Zonas

Nombre de la zona

Instance alarms View in CloudWatch [4

eu-west-33

Miauelillo

Clicamos en Buscar mas AMI

@ lanzarunainstanda | EC2 e X+

c s

1 Servici
He ervicios

eu-west-3.console.aws.amazon.col

#launch

por ejemplo, Mi servidor web

Agregar etiquetas
adicionales

v Application and OS Images (Amazon Machine Image) informacisn

An AMI is a template that contains the software configuration (operating systemn, application server, and

applications) required to launch your instance. Search or Browse for AMIs if you don't see what you are looking for

below

Q, Busque en nuestro catdlogo completo que incluye miles de imdgenes de sistemas operativos y aplicaciones

Inicio rédpido

Amazon Ubuntu Windows Red Hat SUSE Linux Debiz Q
Linux
Buscar mas AMI
aws ubuntu® B3 Microsoft & RedHat 'ﬁ' (2’ Inclusicn de AR _le
SUSE debia AWS, Marketplace y la
comunidad
Imagenes de maguina de Amazon (AMI) Mi Ll
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Vamos a marketplace

@ Llanzarunainstanda | EC2 [eu- X +

c 23 eu-west-3.console.aws.amazon.com/

Servi

Q

= Choose an Amazon Machine Image (AMI)

An AMI is a template that contains the software configuration (operating system, application server, and applications)

required to launch your instance. You can select an AMI provided by AWS, our user community, or the AWS Marketplace; or

you can select one of your own AMls.

Selected AMI: (ami-Ocb7af6ec2ad3c332) (Quickstart AMIs)

Q, Para buscar una AMI, escriba un término de busqueda; por ejemplo, “Windows"

Quickstart AMIs (44) Mis AMI (0) AMI| de AWS Marketplace (8865) AMI de la comunidad (500)
Commonly used AMIs Created by me AWS & trusted tﬂl'd—l::gl—); AMIs Published by anyone

Miauelillo

Buscamos OpenVPN Seleccionamos la primera, esta maximo admite 2
dispositivos y tiene una prueba gratuita

Choose an Amazon Machine Image (AMI)

55 > Lonzar uns instancia > AMI Concer | @

An AMIis 3 template that contains the software configuration (operating system, application server, and apglications)
required to launch your instance. You can select an AMI provided by AWS, eur user eommunity, r the AWS Marketplace; or

you can select ane of your own AMIs.

Selected AMI: [ami-Och7afGec2ad3c352) (Quickstart AMIs)

Q OpenvPH x| =
Quickstart AMIs {0} Mis AMI (0) AMI de AWS Marketplace (64) AMI de la comunidad (37)
¥ Pulir los resultados P L
OpenVPN (64 resultados) se musstrsn de 15 Ordenar por: Relevancia bl
Categorias
nfrastucture Software (54) o
T ¢ P OPENVPN  OpenVPH Access Server _
- enveN inc [
. openven mc. ™

s

ness Applic

* Editor
Akebreron 117 (0

Jeocde:49 revsiones temas (2

OpenVPN Access Server, the OpenVPN self-hosted solution, simplifies the rapid deployment of a secure remote access solution with a web-based graphic user interface

and OpenVPN Connect client installers. We alsa offer OpenVPN Claud for small, medium, and enterprise businesses that prefer full cloud...

Vemos que cuantos mas dispositivos admita la VPN mas dinero cuesta

‘ Q OpenveN

Quickstart AMIs (0) Mis AMI (0)

ADEO Imaging (8)
OpenVPN Inc. (8)

[ Tidal Media Inc (7)
TrueStack (4)
Cohesive Networks (4)
Netgate (2)

Veleatech GmbH (2)
VYOS Inc (2)
Decyphertek (2)

Mostrar todos

¥ Modelo de precios
[ Usage Based (55)

O upfront

Commitment (31)

O] Bring Your Own
License 5)

0 Free (@)

¥ Unidad de precios
Custom Units (1)

Sistema operativa

] ® All Linux/Unix

] » All Windows

w Prueba gratuita
[ Free Trial (22)

¥ Tipe de contrate
(] Standard Contract (38)

* Puntuacién promedio

AMI de AWS Marketplace (64) AMI de la comunidad (37)

1) OPENVPN OpenVPN Access Served (10 Connected Devices) Seleccionar

ar OpenVEN Inc. [ v

ok 4 revisiones de AWS [5 | 6

o $0.12/1 or from $840.00/yr ]2% ssvings) for software + AWS sage fees

OpenVPN Access Server, the OpenVPH self-hosted solution, simplifies the rapid deployment of a secure remote access solution with a web-based graphic user interface

and OpenVPN Connect client installers. We also offer OpenVPN Cloud for small, medium, and enterprise businesses that prefer full cloud

@) OPENVRN OpenVPN Access Serveq (25 Connected Devices) Seleccionar

OpenveN inc. 1 ver 217

* 1 revision de AWS [ | 60 revisiones e

Starting fram $0.31/hr or from $2,100.00/yr avings)

OpenVPN Access Server,

¢ OpenVPN self-hosted solution, simplifies the rapid deployment of a secure remote access solution with a web-based graphic use
and OpenVPN Connect client installers. We also offer OpenVPN Cloud for small, medium, and enterprise businesses that prefer full cloud.

@ OPENVEN OpenVPN Access Serveq (50 Connected Devices) Selaccionar

openven inc. [ ve

kA

DpenVPN Access Server, the OpenVPH self-hosted solution, simplifies the rapid deployment of a secure remote access solution with a web-based graphic user interface
and OpenVPH Cannect client installers. We also offer OpenVPN Cloud for small, medium, and enterprise businesses that prefer full cloud.

@ OPENVPN OpenVPN Access Servef (100 Connected Devices) Seleccionar

Par OpenVPN inc. [ | ver 2 T7F

OpenVPN Access Server, the DpenVPH self-hosted solution, simplifies the rapid deployment of a secure remote access solution with a web-based graphic user interface

PP Miguslilla.
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Clicamos en Suscribirse

X

OpenVPN Access Server
OpenVPN Inc. 4

) OPENVPN . .
Yedkk's 49 revisiones de AWS [ | 60 revisiones externas [
Bring Your Own License | Free Tier

Informacién general Detalles del producto Precios Uso Soporte
us-east- Amazon Machine Image & Device Connectivity -

Consulte informacion adicional sobre precios.

Operating systems
Ubuntu 22.04.3 LTS
Ubuntu 22.04.1 LTS

@ Es necesario suscribirse a esta AMI antes de poder lanzar una instancia. Consulte los detalles de precios en la pestaiia de precios antes de

continuar.
Puede suscribirse a esta AMI ahora o lo haremes automaticamente en su lugar cuando lance esta instancia. Recomendamos que se “Suscriba ahora"”
si tiene la certeza de que esta es la AMI que desea utilizar para el lanzamiento, pues asi reducira el tiempo de espera en el lanzamiento. Elija
“Suscribirse al lanzar la instancia” si ain estd en proceso de elegir una AM| y no desea comprometerse a una suscripcion todavia. Al suscribirse a esta
AMI acepta que el uso de este software esta sujeto a las condiciones de precios y al [Contrato de licencia de usuario final] del vendedor
(https://awsmp-offer-legal-documents-prod-iad.s3.us-east-1.amazonaws.com/prod/arn%3 Aaws%3Acatalog%3Aus-east-
1%3A%3Aoffer/f2ew2wrz425a1jagnifd02u5t/20f72af5-F558-4940-8265-4280a3bdacd9?X-Amz-Security-
Token=FwoGZXIvYXdzFBMaDJRUBSWEJErFLTw9aCKIAp%2FdiMMPSBEB10kmgXon16440ZuEEDSebrlyakrZ YDODLTOXiPTudlErtBwkHyDdbs8GjsLcU
4C6DmMoPSP1xRa9HTVArzbWhi%2Fd1bknvZSme7 2EkSORUISBQiKa%2 BdabEbvz TxFML %2 BqZiRUDcSMOGBrOrshbs6NZs 7 TNXfP6zktxkTTk6q0Q%g
AwFtyad7HXajSLrvkgTVI7Yk%2B7eSZVEQSusVGT%2 BOMK%2 Fkxoii%2 FPq5PIgRmUYYIRPImA4qbbKAgCCNPPgkLIwVs1GCPIdFuvyBcThwPZWEs)
CY9nh%2Fgctft%2 BLOVgsvXtPcvOUHY%2Bx7wzoWGQs4bTzipwNPuhoDzfS6kjCiYhwSApcayiRgNOtB]JPtVIsaQDD%2Ba%2 B8pdz 1WL%2BM8f3onD
elrB60iQlro0sGou2nt3R7UotLWIKhZ5Ko1xkN3zHSYH1g8zHy 723D Q0A|%2 FdmvYomxL XxsgroSwHZEEw%3D%3 D& X-Amz-Algorithm=AWS4-HMAC-
SHAZ256&X-Amz-Date=20240127T10160928&X-Amz-SignedHeaders=host&X-Amz-Expires=86400&X-Amz-
Credential=ASIASPPEMYX2IX50IFLL %2F20240127%2Fus-east-1%2Fs3%2Fawsd request&X-Amz-
Signature=d35dde74dc10eb4baa64801cac9d55f196321cfd57c06f9db2ee0c79e0a215fe [F)

Cancelar ‘ Suscribirse al lanzamiento de la instancia q
Miguelillo

Seleccionamos la instancia de capa gratuita

= AMI from catalog Inicio répido

|Q\ ‘!D Q

Get advice on instance type selection...

¥ Resumen

) Nimero de instancias  Informacion
Buscar mas AMI

t2.nano N 1
Inclusién de AMI de

Familia: 2 1vCPU 0.5 GiB Memoria  Generacion actual: true

AWS, Marketplace y la
t2.micro Apto para la capa gratuita comunidad cof ! i
Familia:t2 1wCPU 1 GiB Memoria Generacion actual: true de Habilitado para oftware Image (AMI)
M tvoraz  EnA OpenVPN Access Server 2.12.3 p...read more
i v . ami-07bf5da57dc62b064
Familia:t2 1vCPU 2 GiBMemoria Generacion actual: true Si
t2.medium Virtual server type (instance type)

Familia:t2 2vCPU 4 GiS Memoria  Generacion actual: true

t2.small

fithout creating a new subscription.
t2.large o this software and agree that your
Familia:t2 2vCPU 8 GiB Memoria  Generacion actual: true io final [ Firewall (security group)
2xlarge Nuevo grupo de seguridad
Familia: 2 4vCPU 16 Gi8 Memoria  Generacion actual: true

— Storage (vol

2. 24large gt
Familia:t2 BvCPU 32 Gib Memoria Generacion actual: true 1 volume(s) - 8 GiB
t3.nano

Familia:t3 2wCPU 0.5 GiB Memoria Generacion actual: true @ X
Nivel gratuito: El primer afio incluye

t5.micro 750 horas de uso de instancias
Familia: 13 2vCPU 1 GiB Memoria__Generacion actual: true hd . N .
t2.micro (o t3.micro en las regiones
t2.small P Todas las " A
a en las que t2.micro no esté
Familia:t2 1vCPU 2 GiB Memoria Generacion actual: true generaciones N K .
disponible) en las AMI del nivel
Comparar tipos de gratuito al mes, 30 GiB de
instancias almacenamiento de EBS, 2 millones

The AMI vendor recommends using a t2.small instance (or larger) for the best experience with this pifiguelillo ChEE T G IEEL ey
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@ Lanzarunainstancia |EC2Jeu- X+

c 2% eu-west-3.console.aws.amazon.com

Senvicios | Q

¥ Resumen

¥ Tipo de instancia informacién | Get advice .
Nimero de instancias  Informacién

1

Tipo de instancia

t2micro Apto para la capa gratuita @ Todss las Software Image (AMI)
Familia:t2 1wCPU 1 GiB Memoria Generacion actual: true generaciones

OpenVPN Access Server 2.12.3 p..read more

ami-07bf5da57dc62b064
Comparar tipos de
T
[nstancias Virtual server type (instance type)

The AMI vendor recommends using a t2.small instance (or larger) for the best experience with this product. 2.micro

Firewall (security group)

¥ Par de claves (inicio de sesién) informacién Nuevo grupo de seguridad

Storage (volumes)

Puede utilizar un par de claves para conectarse de forma segura a la instancia. Asegtirese de que tiene acceso al par 1 volumels) - 8 GiB
de claves seleccionado antes de lanzar la instancia

Nombre del par de claves - obligatorio @ wivel gratuito: El primer afio incluye X
Seleccionar v ‘ c Crear un nuevo par de ZZSD rmras de uso de instancias
clavey .micro (o t3.micro en |as regiones
4@ en las que t2.micro no esté
disponible) en las AMI del nivel
Miguelillo aratuito al mes, 30 GiB de

Creamos el par de claves

Crear par de claves X

Nombre del par de claves
ol 1 ! 1o Ll 1 do £

| vpnmiguel]

TE name can meuae up 1o S Characiers L canmauae eading or trailing paces

e

© RSA (O ED25519
Par de claves publica y privada cifradas Par de claves privadas y piiblicas
mediante RSA cifradas ED25519

Formato de archivo de clave privada

3 .pem

Para usar con OpenSSH

O .ppk [

Para usar con PuTTY

M\ Cuando se le solicite, almacene la clave privada en un lugar seguro y accesible
del equipo. Lo necesitara mas adelante para conectarse a la instancia. Mas
informacion [

Cancelar Crear par de claves
Mi il
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Clicamos en Lanzar instancias para arrancar la maquina

@ lanzarunainstancia |[EC2 Jeu- X +

c 23 eu-west-3.console.aws.amazon.com, t-3#Launchin:

@ Marketplace Subscription: Successful

EC2 » Instancias » Lanzar una instancia v Resumen

Lanzar una instancia iemadsn

Amazon EC2 le permite crear maquinas virtuales, o instancias, que se ejecutan en la nube de AWS. Comience ripidamente

Nimero de instancias  informacién

1
siguiendo los sencillos pasos que se indican a continuacién

Software Image (AMI)

Nombre y etiquetas Informacién OpenVPN Access Server 2.12.3 p...read more

ami-07bfSda57dc62b064

Nombre Virtual server type (instance type)

OpenVPN ‘ Agregar etiquetas t2.micro

adicionales
Firewall (security group)

Nuevo grupo de seguridad

v Application and OS Images (Amazon Machine Image) informacién Storage (volumes)

1 volumels) - 8 GiB

An AMI is a template that contains the software configuration (operating system, application server, and

applications) required to launch your instance. Search or Browse for AMIs if you don’t see what you are looking for
below ® Nivel gratuito: El primer afio incluye X

750 horas de uso de instancias

Q OpenVPN e t2.micro (o t3.micro en las regiones

en las que t2.micro no esté
disponible) en las AMI del nivel

AMI from catalog gratuito al mes, 30 GiB de

almacenamiento de EBS, 2 millones
de E/S, 1 GB de instantaneas y

Imégenes de maquina de Amazon (AMI) Q 100 GB de ancha de banda 3
OpenVPN Access Server Marketplace Image- Internet.
fe8020db-5343-4c43-9e65-5ed4a825c931 Buscar mas AMI

ami-07bf5da57dc62b064 Inclusicn de AMI de

AWS, Marketplace y la

comunidad c "
Catdlogo Publicado Arguitectura Virtualizacion Tipo de Habilitado para ancelar

AMI de AWS 2023-12- x86_64 hvm dispositivoraiz ENA Revisar comandos
Marketnlace 14T11-32:50.00 Miguelilla i

Clicamos en Conectarse a la instancia

Bl Lanzar una instancia | EC2 [eu X
G % eu-west-3.console.aws.amazon.com/= 3#Launch

Servicios | Q

@ Correcto
El lanzamienta de la instancia se inicié correctamente (i-017b8898ac8253f8d)

» Registro de lanzamiento

Pasos siguientes

Crear alertas de uso del nivel gratuito y Conectarse a la instancia Conectar una base de datos de RDS
facturacion

Una vez que la instancia esté en ejecucion, inicie sesion en Configure la conexién entre una instancia de EC2 y una base
Para administrar los costos y evitar facturas sorpresa, ella desde el equipo local de datos para permitir el flujo de tréfico entre ellas.

configure las notificaciones per correo electrénico para los
umbrales de uso del nivel gratuito y facturacion Conectarse a la instan Conectar una base de datos de RDS [2

2]

Crear alertas de facturaci = Crear una nueva base de datos de RDS [4

Mds informacién [3

Miauelillo
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Vemos el ID y la IP publica del servidor Seleccionamos SSH

B Lanzaruna a|EC2|eu % [ Conectarsea linstancia |EC2| %

C 25 eu-west-3.console.aws.amazon.com/e

Q

EC2 > Instancias » i-017b8898ac8253f8d > Conectarse a la instancia

Conectarse a la instancia wrmacsn

Conéctese a la instancia i-017b8898ac8253f8d (OpenVPN) mediante cualquiera de estas opciones

Conexidn de la instancia EC2 Administrador de sesiones Cliente SSH Consola de serie de EC2

ID de la instancia
i-017b8898ac8253f8d (OpenVPN)

Tipo de conexion

© Conectarse mediante la Conexion de la (O Conectarse mediante punto de conexion de EC2
instancia EC2 Instance Connect
Conéctese mediante el cliente basado en navegador de Conéctese mediante el cliente basado en navegador de
EC2 Instance Connect, con una direccion IPv4 poblica. EC2 Instance Connect, con una direccion IPv4 privada y

un punto de conexién de VPC.

Direccion IP piblica
13.38.118.68

Username
Enter the username defined in the AMI used to launch the instance. If you didn't define a custom username, use the default username, root.

Q, root X

@ Note: In most cases, the default username, root, is correct. However, read your AMI usage instructions to
check if the AMI owner has changed the default AMI username.

Cancelar Conectar

Miauelillo

Una vez aqui nos diran los pasos para conectarnos y el ejemplo del comando
gue tenemos que utilizar

@ Conectarse a la instancia | EC2 | X

eu-west-3.console.aws.amazon.com

EC2 > Instancias » i-017b8898ac8253f8d > Conectarse a la instancia

Conectarse a la instancia iomacen

Conéctese a la instandia i-017b8898ac8253f8d (OpenVPN) mediante cualguiera de estas opciones

Conexidn de la instancia EC2 Administrador de sesiones Cliente SSH Consola de serie de EC2

ID de la instancia
i-017b8898ac8253f8d (OpenVPN)

1. Abra un cliente SSH.
2. Localice el archivo de clave privada. La clave utilizada para lanzar esta instancia es vpnmigupl.pem

3. Ejecute este comando, si es necesario, para garantizar que la clave no se pueda ver piblicanfente.

chmaod 400 "vpnmiguel.pem”

4. Conéctese a la instancia mediante su DNS publico:
ec2-13-38-118-68.eu-west-3.compute.amazonaws.com

Ejemplo:

ssh -i "vpnmiguel.pem” root@ec2-13-38-118-68.eu-west-3.compute.amazonaws.com

@ Note: In most cases, the guessed username is correct. However, read your AMI usage instructions to check if
the AMI owner has changed the default AMI username.

Cancelar

Miauelillo
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Si clicamos en el identificador de la instancia que aparecia antes vamos a las
instancias podemos ver como se esta ejecutando

I Conectarse a a itancis X Oetaes de W instancha | EC2 [ X

X EC2 ) Instancias > i-017b8898ac8253f8d

Resumen de instancia de i-017b8898ac8253f8d (OpenVPN) intormacion

¥ Instancias

3 compute

v Imégenes

¥ Elastic Block Store

Miguelille

A la hora de ejecutar el comando para conectarse por SSH es importante tener
la clave que hemos generado antes en el mismo directorio en el que estamos
ejecutando el comando en mi caso estoy utilizando PoweShell para ejecutarlo.

ssh -1 "vpnmiguel.pem" openvpnas@ec2-13-38-118-68.eu-west-3.compute.amazonaws.com

<command>".
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Una vez accedamos aceptando politicas de grupo y todo eso es simplemente
aceptar todo y darle intro, en un punto podemos configurar la contrasefia del
usuario open VPN en caso de no hacerlo, especificamos la contraseia para el
usuario con passwd la contrasefia debe llevar mayusculas minusculas nimeros
y simbolos.

p account...
roup. . .
! group
justing license di
iglizing confdb

e correct for OpenVPN Acce
ure that r time and

You can n tinue configuring
directing 3 b browser to th

https

During normal

Admin UTI:

Client UI:

To login pl ope n" account with the

Miramos la IP publica del servidor

~ B lenzarunainstancia |EC2|eu- X | B Conectarsealainstancia |EC2| X @ Detalles de la instancia | EC2 | < Error de privacidad

< > C 25 eu-west-3.console.aws.amazon.com,

Servicios | Q,

Panel de EC2 % EC2 > Instancias > i-017b8898ac8253f8d

Vista global de EC2
e dlebetde Resumen de instancia de i-017b8898ac8253f8d (OpenVPN) informacién

Eventos Se ha actualizado hace less than a minute
v :
Instancias ID de la instancia Direccion IPv4 publica
Instancias i-017b8898ac8253f8d (OpenVPN) 13.38.118.68 |direccion abierta [4
Tipos de instancia
Direccion IPve - - Estado de la instancia
Miauelillo P
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RAD3 PRACTICA OB MIGUEL LILLO ROMERD

Ponemos la IP accedemos por el puerto 943 y vamos al directorio admin para
acceder a la consola de administrador una vez
aqui Ponemos el usuario openvpn y la contrasefia que hemso configurado
anteriormente en el terminal.

instancia |EC2| X | B Detalles de la instancia | EC2

() OPENVPN
Access Server
Admin Login
® Username
2 Password

Miauelille

Vamos a Configuration> VPN Settings y activamos que enrute todo el trafico
por la vpn (pondremos el botdn pulsando en Yes)

Group Default IP Address Network (Optional)

When a group does not have a fic Dynan it etting. the dynar 72272400/20
delress pool for the grou llocated fror

USER MANAGEMENT

AUTHENTICATION

TooLs
hould VPN clients hav to private subnets (non-public networks on th ic No o5, using Routing

DOCUMENTATION
per lir 72310016

o
Miguslilla —

Vamos abajo Save Setings una vez configurado para guardar cambios

SUPPORT

[2) Save Settings
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RAD3 PRACTICA OB MIGUEL LILLO ROMERD

Una vez guardados los cambios vamos arriba y Clicamos en Upsate Running
Server para actualizar el estado del servidor.

anger
Access Server The active profile Default’ has been modified and saved.

Pross the button bolow to propagate the changes to the running server.

STATUS
Update Running Server
CONFIGURATION J

VPN Settings

Dynamic IP Address Network

172.272240 Miauelille

Una vez actualizado vamos a loguearnos como usuarios desde
http://13.38.118.68/ Nos logueamos con el usuario openvpn con la contrasefia
que hemos puesto antes

OpenVPN CWS

() OPENVPN

Access Server

User Login

® openvpn

- 2 e URT—
Miauelillo

Si lo descargamos desde aqui el cliente VPN se instalara preconfigurado con la
VPN

(1) OPENVPN

Access Server

®

Miguatiia """
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Vemos la configuracion que ha sido predeterminada

OpenVPN Connect

< Edit Profile

Profile Name

openvpn@13.38.118.68 [bundled]
Server Hostname (locked)

13.38.118.68

Server Override (optional)

Username (locked)

openvpn

[ save password

Profile ID
Unique identifier of this profile
bundled

SET CONNECT SHORTCUT

DELETE PROFILE ADD PROXY

Miguelill

Nos conectamos e introducimos la contrasefia del usuario openvpn

Enter password

Profile: openvpn@13.38.118.68 [bundled]

Password
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Nos conectamos correctamente

OpenVPN Connect

Profiles

CONNECTED

@ openvpn@13.38.118.68

[bundled]

CONNECTION STATS
35.3KB/s

[

0B/s
31.2KB/S 1‘ 1511KB/S
00:00:09 0 sec ago

YOu e

openvpn

OpenVPN Connect

—] Profiles

b Al

s = —

OB/s

77 B/S ? 80B/S

00:01:00 1sec ago

YOU

openvpn

172.27.232.2

SERVER
13.38.118.68

13.38.118.68

1194 UDP

-+

Miauelillo
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Comprobamos que coincida la IP con la IP del servidor

v B Lanzerunai C2leu- X | arse alainstancia [EC2| X | |8 Detalles de la instancia | EC2 @ what's my ip - Buscar con Gooc X
<« G % google.com/search y 1C1UEAD e fOTIHCAL
GO gle what's my ip X & & Q
What's my IP

13.38.118.68

Your public IP address

—»  Leam more about IP addresses

Miauelillo

B Comctarse oo ins B Detailes de 1o instacia | EC2 1« %

x B2 D Instancias » i-017b8BSBacB253F8d

G | [ conectar | [ Estodo de ta instancia ¥ | [ Acciones ¥ |

Resumen de instancia de i-017b8898ac8253f8d (OpenVPN) ik

9 0170489825344 (OpenvPh)

Direccidn IPvG NS, de IPvd publica
- [ ec2-13-38-118-68 eu-west-3 compute amazonaws.com |direct
sbierta (3

Tipo de nombre de anfitrids Mombre DNS de o IPvd)
Nombre do IP: ip-172-31.47-33 0u-west-3 compute intermal g 172 compute internal
v v g uatiie

Si nos logueamos como admin en OpenVPN los usuario actuales que estan
conectados

I Cetates e irsancn R x @
" & 8 40w
Cu t User
STATUS
Common Name Rool Addres VPN Addire Bytes Sent Received Connection Duration Block

Stat ew
opar s 3550026 120
Current Users
I
CONFIGURATION

USER MANAGEMENT

AUTHENTICATION

TooLs

DOCUMENTATION

SUPPORT

El 0 buscar w
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RAD3 PRACTICA OB MIGUEL LILLO ROMERD

Importante:

Una vez terminemos en importante apagar la maquina si solo estamos haciendo
una prueba ya que tienes 750h de prueba y cuando se terminan te empiezan a

cobrar. Para ello vamos a La consola de Instancias = Clic Derecho = Detener
instancia.

Solicitudes de spot Detener instancia
0 &
Savings -
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