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RAD3 PRACTICA D4 MIGUEL LILLO ROMERD

Ejercicio 1 Acceso VPN a IES Gregorio
Prieto. Protocolo PPTP.

a) Acceso Mediante clientes Linux y Windows
Solucion:

La IP del instituto es la: 80.224.157.149
Credenciales:

-Usuario: MLillo

-Contrasefia: Informatical23
Protocolo: PPTP

-PAP
Para la Configuracion en windows

Vamos a Configuracion=> Red e internet> VPN-> Agregar una conexion
VPN

< Configuracién - O

@ Inicio VP N

Buscar una configuracién o] l 3
| Y gurac “ Agregar una conexion VPN

M

Red e Internet

o
@ Estado

0? VPN-RV340
7% Wi-Fi

Vel VPN-Prueba
@ Acceso telefénico 0&)

| = ven oo BEES
é) Conectado

l=‘1>= Modo avién
og) IESGP-MIGUEL

() Zona con cobertura inaldmbrica mévil

@ Proxy Opciones avanzadas

Permitir VPN a través de redes de uso medido

0 Activado

Permitir VPN en itinerancia

Q Activado Miauelillo
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Rellenamos los datos

Agregar una conexién VPN

Nombre de conexién

IESGP-MIGUEL

Nombre de servidor o direccién
80.224.157.149
Tipo de VPN

Tipo de informacién de inicio de sesién

Nombre de usuario (opcional)

Contrasefia {(opcional)

MIGUEL LILLO ROMERD

Seguidamente vamos a Cambiar opciones del adaptador

VPN
+ Agregar una conexion VPN
oge NAS

VPN-RV340
VPN-Prueba
IESGP

Conectar Opciones avanzadas Quitar

IESGP-MIGUEL

Miauelillo

Opciones de configuracién
relacionadas

Cambiar opciones del ada%dol |

Cambiar opciones de uso compartido
avanzadas

Centro de redes y recursos
compartidos

Firewall de Windows

Ayuda de la web

Configurar una VPN

Q Obtener ayuda

_’ Enviar comentarios
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MIGUEL LILLO ROMERD

Nos mandara al panel de control seleccionamos el adaptador con el nombre
de la VLAN que hemos hecho y Clica derecho-> Propiedades

@ Conexiones de red

T @ » Panel de control » Todos los elementos de Panel de control » Conexiones dered » v O

Organizar v Iniciar esta conexion

0
NAS

A
Sy Desconectado
&> WAN Miniport (PPTP)

‘: VPN-RV340
\.E;ﬂ Desconectado

@# WAN Miniport (PPTP)

Conexién de red Bluetooth
No conectado
Bluetooth Device (Personal Area ...

K

@7 VirtualBox Host-Only Ethernet Ad...

=

a‘.\ﬂ Realtek RTL8822CE 802.17ac PCle ...

Cambiar el nombre de esta conexién

Ethernet
Habilitado

Viware Metwerk Adapter VMnetl

Habilitado

VMware Virtual Ethernet Adapter ...

Wi-Fi
wifiinfantesa217

_ O ) compartidos
Buscar en Conexiones de red » Firewall de Windows
Eliminar esta conexion Cambiar la configuracion de esta conexion B~ m o
l-'. IESGP l-'. IESGP-MIGUEL Ayuda de la web
r -.‘E- Desconectado '—-\,s';ﬂ Desconectado
&7 WAN Miniport (PPTP) |z WAN Miniport (PPTP) Confiourar una VPN
= | Vlware Network Adapter VMnet3 L‘ VPN-Prueba Conectar o desconectar
g Habilitado X “‘EZM Desconectado Estado
@7 VhMware Virtual Ethernet Adapter .. & WAN Miniport (PPTP)

Miauelillo

Establecer como conexién predeterminada

Crear copia

Crear acceso directo

) Eliminar

%) Cambiar nombre

=] Propiedadesl I

Vamos a Seguridad - Activamos Permitir estos protocolos - Contrasia
no cifrada PAP ya que el servidor VPN esta configurado por PAP

@ Conexiones de red

™ @ > Panelde control * Todos los elementos de Panel de control > Conexiones de red

Organizar v Iniciar esta conexion

.‘ MNAS
N Desconectado

. g% WAN Miniport (PPTP)
L-- VPN-RV340
L ‘*-‘Eﬁi

Desconectado
@3 WAN Miniport (PPTP)

10 elementos 1 elemento seleccionado

| Cenexidn de red Bluetooth
B Mo conectado
x Bluetooth Device (Personal Area ...

Cambiar el nombre de

- Ethernet

&! Habilitado]

@ VirtualBox

~ | VMware N
E Habilitado
VMware Vi

= Wi-Fi
%& wifiinfantsg

ﬂﬂ Realtek RTI

§ Propiedades de IESGP-MIGUEL X

General Opcione Funciones dered Compartir

Tipo de VPN:
| Protocolo de tinel punto a purta (PPTP) w |
Configuracion avanzada
Cifrado de datos:
|Crfrado opcional (conectar incluso sin cifrada) ~ |
Autenticacidn

() Usar el protocolo de autenticacion extensible (EAP)

w
Propiedades
I (®) Permitir estos protocolos I
|| Contrazefia no cifrada gjl’}
Protocolo de autenticat¥n por desafio mutuo (CHAF)

[] Microsoft CHAP version 2 (MS-CHAP v2)

Usar automaticamente mi nombre de inicio de sesién
y contrasefia de Windows {y dominio si lo hay)

I Aceptar || Cancelar

on de esta conexicén

v O

Buscar en Conexiones de red yel

.: IESGP-MIGUEL
: -\,E:ﬂ Desconectado
ig7 WAN Miniport (PPTP)

et — VPM-Prueba
K

Miauelill

Desconectado
@7 WAN Miniport (PPTP)

frz =
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Una vez todo configurado clicamos en Conectar

& Configuracién - X
[ VPN
Buscar una configuracion | Opcienes de configuracion
L Agregar una conexidn VPN relacionadas
Red o Internet Cambiar opciones del adaptador
o I Cambiar opciones de uso compartido
B tado avanzadas
VPN-RV340 Centra de redes y recursos
7 Wi compartidos
- VPN Prueba Firewall de Windows

Acceso telefénico

& VPN o IESGP
I % Ayuda de la web

3= Modo avién Configurar una VPN

Opcicnes avanzadas Quitar

) Zona con cobertura inalémbrica mévil

IESGP-MIGUEL
@ Proxy

Opciones avanzadas
VPN-RV340

Permitir VPN a través de redes de uso medido
@D Activado VPN-Prueba

Permitir VPN en itinerancia
@D Acivado IESGP-MIGUEL

B DIRECT-be-HP M28 Laserlet
Configuracién de red e Internet

«
Zona con
Modo avién ‘cobertura

Mayorm. nublado

e
®
i
a
B
7
@
&
vl
S|
Fo)
\-
/_‘(
N
]
=z

H O Buscar

Nos hemos conectado

& Configuracién - X

@ Inicio VPN

Opciones de configuracion

Buscar una configuracién pel L
| z L Aaregar una conexion VPN relacionadas

Red e Internet Cambiar opcicnes del adaptador

Cambiar opciones de uso compartido
avanzadas
& Estado

VPN-RVE40 Centro de redes y recursos
7 WiFi compartidos
Acceso telefénico VPH-Prueba Firewall de Windows

[ = ven Ayuda de la web

£ Modo avién Configurar una VPN
€ Zona con cobertura inaldmbrica mévil
- o x
S Proxy A U8 > Panel de control > Todos los elementos de Panel de control > Conexiones de red v o »p
Organizar »  Interrumpir esta conexion  Cambiar el nombre de esta conexién  Ver el estado de esta conexién  Eliminar esta conexién
B Coneien de red Bustooth Ethernet ~| IEsGP | [ESGP-MIGUEL
No conectado Habilitado M=y Desconectado ¥ IESGP-MIGUEL VPN-RV340
x Bluetooth Device (Personal Area.. @ VirtualBox Host-Only Ethernct Ad. VAN Miniport (PPTP) §2 WAN Miniport (PPTP)
AL s VMware Network Adapter VMnet] "~ VMware Network Adapter VMnet3 VPN-Prueba
8= Desconectado Habilitade M= Habilitado gy Desconectado VPN-Prueba
[ WAN Miniport (PPTP) @ Mware Virtual Ethernet Adapter ... @ Uhware Virtual Ethemet Adapter [ WAN Miniport (PPTP)
AL VPR wieR GP-MIGUEL
S Desconectado wifiinfanteso217 sy
& WAN Miniport (PPTR) Realtek RTLB822CE 802.11ac PCle ...
Desconectar
n de red e Internet
g omo
(@]
Zona con
Modoavién  cobertura
HPBus:ar i‘ ST 1 6 © e > B 9 w ] S
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Probamos hacer un ipconfig /all

¥ Seleccionar Simbolo del sistema
C:\Users\Miguel>ipconfig /all
Configuracion IP de

Nombre de host. . . . . . . . . : DESKTOP-3I954N4
Sufijo DNS pri

Tipo'de Nodo. = o = o =iie = el hibrido
Enrutamiento IP habilitado. . . : no

Proxy WINS habilitado . . o : no

Lista de bdsqueda de sufijos D lan

IAdaptador de Ethernet Ethernet:

Sufijo DNS especifico para la conexiodn. :
DS P O L e U SR S VirtualBox Host-Only Ethernet Adapter
Direccién fisica. . . . . . . . . . . . . : OA-00-27-00-00-OF
DHCP habilitado . e e A
Configuracién automatica habilitada
Vinculo: direccién IPv6 local. . . : fe8
Direccién IPv4.
Mascara de subred S
Puerta de enlace predeterminada AT
AT NERIIY 3 BT o e RS e 8852903
DUID de cliente DHCPv6. . . . . . . . . . : 00-01-00-01-2C-5 F9-50-C2-E8-8E-2D-6B
Senyddores NS s R e Faca O o P EE Y
o:ffff

10:0:fffFf::3%1

NetBIOS re TCRATR . SUE = i habid itado

ndaptador PPP IESGP-MIGUEL:

Sufijo DNS especifico pa la conexiédn.
Descripcidn A TR A AR LR U R IESGP-MIGUEL
Direccién f (SEUE o ey R Gl T
DHCP habilitado . . . . . e i e )
Configuracién automatica habilitada i
Direccién IPv4. . . . . . . . . . . . . . :§192.168.120.221(Preferido)
Mascara de subred’ oo Bl e sl =il
Puerta de enlace predeterminada . . . . . 0.0.
Servidores DNS. . . . . . . . . . . 212.

132.9
NetBIOS sobre TCP/IP. . . . . . . . : habilitado

613
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Accedemos al NAS

O NASTALLER +

€ 5 C 0O ANes

© WhatsApp Web

192.168.60.241:50

@ & ts3host|Sesioninic.. @ TelegramWeb (@ New chat Bard [l Ofertasextemas g ;VirtualBox Lento?...

Panel de control

MariaDB

Malware MariaDB 5

Remover

A Buscar

Creo una carpeta

1 NASTALLER +

€« G 1Y A Noesseguro

@ WhatsApp Web  »

192.168.60.241:3

@© & ts3host|Sesioninic.. & TelegramWeb (@ New chat

QuFTP Service

Bard [ Ofertas externas

RegEx: Untitled 7al... +# Wallpaper Engine

-

Crear Carpeta

¢VirtualBox Lento?...

MIGUEL LILLO ROMERD

° SteamWorkshop.do...

(B (R wervpn
| A, pn
-0

L

OpenAl API > Ataque por fuerza..

©
4
Y

=
=l

O)
Centro de ayuda Aplicaciones de
visualizacion...

No se pueden enviar notificacione.

No se pueden enviar notificaciones de
actualizaciones de firmware porque.

(Avisos totales: 2)

9 i 1848
& 13°C May m.nubla.. A & & ® D) e bt

RegExr: Untitled 7al...

~ Wallpaper Engine OpenAl APl Steal

=
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Dejo un archivo

O NASTALLER

€€ > C O A~ guro | 192.168.60.241:3

(D WhatsAppWeb  » @ & ts3host|Sesioninic.. @ Telegram Web New chat Bard [l Ofertasextemas g VirtualBoxlento?.. .* RegExr:Untitled 7al.. +# Wallpaper Engine OpenAl APl SteamWorkshop.d: > Ataque por fuerz

5 &) H

File Station

» [ home

- - TN

vpn_trabajos >

» [0 Multimedia

» [ Public

[ sad.vpn Fecha de modificacion Tipo Tamato. |+
» & @Recycle O [ MuillovPNprueba.txt

4 [ vpn_trabajos

2023/12/1117:53:25 TXT Archivo 75Byte(s)

» [ Adrian
» [ AlvaroH

» [ ANDRES
Shociec Miauelillo
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Configuracion en Linux

Vamos a Configuracion-> Red - VPN-> +y elegimos PPTP

Name Last Used ~
~ Ethernet

rk Connections

Miauelilla Qe i B @ 3] BLog Mavus

H Parrot [Corriende] - Oracle VM VirtualBox — [m} e

Archivo M&guina Ver Entrada Dispositvos Ayuda

Name Last Used ~
Ethernet i

Wired connection 1 aver 2 Tunneling Pro (L2TP) 9 minutes ago

Point-to-Point Tunneling Protocol (PPTP) l_\\

rork Connections

Miauelilla Bok& s =il gl® &aoquaus
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Rellenamos las credenciales y la IP clicamos en Guardar

E Parrot [Corriendo] - Oracle VM VirtualBox
Archivo Maguina Ver Entrada Dispositivos Ayuda

@ Applications  Places System @ @ = P ‘l ] gs MonDec 4,21:05

Name Editing VPN connection 1 Last Used ~
Ethernet ) -
Connectionname  MPNconnectionl
Wired connection 1 9 minutes ago
VPN

General
Gateway: 80.224.157.149

Optional
User name:  MLillo
Password: Informatic.3123|

Show password

NT Domain:

e Advanced...

Cancel v Save

System b o= E ‘I ] g MonDec 4, 21:06

PPTP Advanced C ptions

Authentication Last Used ~

Ethernet Allow the following authentication methods:
s
Wired connection 1 PAP 9 minutes ago

CHAP
MSCHAP

Security and Compression

Allow BSD data compression
Allow Deflate data compression

Use TCP header compression

Echo

Send PPP echo packets i}
Current workspace: "Workspace 1

& Editing VPN connect...

Miauelillo _ o & @] @ @ sLoqmarus
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Clicamos en Ethernet Network seleccionamos VPN Conections y
seleccionamos la VPN que hemos creado
Parrot [Corriendo] - Oracle VM Virtu
Archivo  Maguina Ver Entrada  Disp Ayuda
@ Applications  Places System @ @ = B " O &4 MonDec 4,21:11
. N ] Network
Name Wired connection 1 Last Used ~

Ethernet Disconnect

" _
Wired connection 1 VPN Connections  » (] VPN-IESGPMIGUEL

VPN
VPN-IESGP-MIGUEL Configure VPN...

BLOQ MAYUS

&) Applications Places System ‘I 1 g3 MonDec 4,21:10
oo Nety”
Name VPN Login Message

Ethernet VPN connection has been successfully established.

Wired connection 1
Don't show this message again
VPN B

VPN-IESGP-MIGUEL

Click to switch to "Workspace 3"

Menu & Network Connections
B i 8] @ @) sLoq mavus
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Hacemos un ip a para comprobar que nos ha dado IP y se ha conectado
correctamente

al pppo

2] = |

Miguelillo Boh& s B gl® & eoomars
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b) Otros clientes
Solucién:

No he podido comprobarlo en otro cliente ya que mi teléfono solamente soporta
y otros smartphones que admiten pptp no utilizan pap.

® O LTE £ §Es%

Editar perfil de VPN

Mambre

IKEvZ/IPSec MSCHAPv2
IKEvZ/IPSec PSK

IKEv2/IPSec RSA
[no se usa
Certificado AC de |PSec
(no verificar servidar)
Certificado del servidor IPSec

(recibido desde el servidor)

D Mostrar opciones avanzadas

Nombre de wsuario

a no es compatible con el mo

Cancelar
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