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Ejercicio ACL Cisco

a) 8.1.5-packet-tracer---acl-demonstration

Solucion:
Escenario
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Paso 1: Hacer ping a dispositivos en la red local para verificar la conectividad.
De PClaPC2yde PClaPC3
iPor qué fueron exitosos los pings?

Han tenido éxito ya que la ACL que hay solamente boquea a esa red cuando
sale por el serial0/0/0

Ly

Physical Config Desktop Programming Aftributes
I

Command Prompt

C:vw>ping 192 _163.10.11

Pinging 132_1&8

Minimum = 0ms, Maximum = 0Oms,

Control-C
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Paso 2: Hacer ping a dispositivos en redes remotas para probar la funcionalidad
de la ACL.

a. Desde PC1, haz ping a PCA4.
b. Desde PC1, haz ping al Servidor DNS.
;Por qué fallaron los pings?

No hace ping ya que la ACL que no permite que el trafico de la red
192.168.10.0/24 salga por el serial

¥ po — O *
Physical Config Desktop Programming
I

Command Prompt
1.12

21.12 with

1:
-1:
1
1

1e2.10.1
leg.10.1
leg.10.1

ACL implicada
LY - O b
Physical Config CLI
I
105 Command Line Interface
interface Serizl0/ 070 A
ip address 10_10.1.1 255_255.255_ 3252
ip access-group 1l out - -
Miauelillo
LY — O *
Phy=ical Config CLI
I
105 Command Line Interface
BElgshow access—lists ~
Standard IF access list 11
10 deny 132.1€8.10.0 0.0.0.255 (4 matchies)
20 permit any
Miauelillo
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PARTE 2
Paso 1: Utilizar comandos show para investigar la configuracion de la ACL.

a) Utilizar comandos show para investigar la configuracion de la ACL

# R — O

Physical Config CLI
I

105 Command Line Interface

RElgshow access—lists ?
<1-155%>= ACL number
WORD LACL name
| Cutput Modifiers
Lor>
Elgshow access-lists
Standard IP access list 11
10 deny 152.1€2.10.0 0.0.0.255 (15 matchies))
20 permit any

Miauelillo
b) para ver las interfaces que tiene una ACL asignada

Em — O

Phy=ical Config CLI
I

105 Command Line Interface

Rlg show run | include interface|access
interface GigabitEthernetd/s0

interface GigabitEthernetO/1

interface Serialds0s0

interface Seriald/ 071

interface Vlanl

access-list 11 deny 152.1€8.10.0 0.0.0.255
access-list 1l permit any

™1 &

Rlg

a1z Miauelillo
Paso 2

a) Quitamos la ACL

e -

Physzical Config CLI
I

105 Command Line Interface

Rl (config) ¢interface s0/0/0

I Bl {config-if) #no ip access-group 11 out
Bl (config-if) fexit

Rl (config) #

. .
o iommmina Miauelillo

b) En modo de configuracion global, elimina la ACL

B R — O *

Physical Config CLI
I

|05 Command Line Interface

Rl {config) #no access-list 11

Rl{config)# Minue““ﬂ

~
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¢) Una vez quitada probamos a hacer ping a la red externa

(=

*

=E

Physical Config Desktop Programming
I

12 with

[\ : o - - : byte:

Minimam

[ trol-C
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b) 8.5.5-packet-tracer---configure-named-standard-ipv4-acls
Solucién:

Escenario
[ . !\, /Ig itch2 i
- Switchd \ / e Web Server
S
% ~ —_ Py ~ R ~ N
PCD R ) ——
g/ - Switch1 Switch3
File Server
A0
PC1
Web Manager Miauelillo
Parte 1

Paso 1Verificar la conectividad antes de configurar y aplicar la ACL. Las tres
estaciones de trabajo deberian poder hacer ping tanto al Servidor Web como al

Servidor de Archivos.
[

Physical Config Desktop Programming Aftributes

Command Prompt

mand Line
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Paso 2 configura la ACL

a.Configura la siguiente ACL nombrada en R1.

® R - O *

Physical Config CLI Attributes
I

105 Command Line Interface

RElxen ~
RBlgconfi

Configuring from terminal, memory, or network [terminal]?

Enter configuration commands, one per line. End with CHIL/Z.

Bl {config)fip access-list standard File Server_ Restrictions

Bl {config-std-nacl) #permit host 15%2_1€3_20_4

Bl (config-std-nacl) #permit host 152.1€2.100.100

Bl (config-std-nacl) #deny any

Bl (config-std-nacl) Miguelillo

b. Usa el comando show access-lists para verificar el contenido de la lista de
acceso antes de aplicarla a una interfaz.

L — O x

Physical Config CLI Aftributes
I

05 Command Line Interface

Rl#show access-lists ~
Standard IF access list File_Serwer_ Hestrictions

10 permit host 152.1€85.20.4

20 permit host 152_1€8.100_.100

30 deny any Miouelillo

Paso 3: Aplicar la ACL nombrada.

a. Aplica la ACL en la interfaz FastEthernet 0/1 en direccion de salida.

®r I - d x

Physical Config CLI Attributes
I

105 Command Line Interface

Rl (config) #interface FastEthermet 0/1 ~
Rliconfig-if) #ip access—group File Serwer Restrictions out
R1{config-if)$ Miauelillo

b. Guarda la configuracién.

B R — O *

Phvsical Config CLI Attributes
I

|05 Command Line Interface

Rlgwrite "
Building configuration...

LoK] Miauelillo
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Parte 2

Paso 1: Verificar la configuracion de la ACL y su aplicacién a la interfaz.

L — O x

Phy=ical Config CLI Attributes
I

105 Command Line Interface

Hlfshow access-lists A
Standard IP access list File Serwver_ Restrictions

10 permit host 152.1€83.20_.4

20 permit heost 152.1&2.100.100

30 deny any

BElgshow run | include interface | access
interface FastEthernet0/0

interface FastEtherneti/1

ip access—group File Server Restrictions out

IIIL=C o= SLIELII=L

interface Ethernetd/1/0
interface Vlanl
ip access-list standard File Server Restrictions

Bl% Miguelillo

Paso 2: Verificar que la ACL funcione correctamente.

Las tres estaciones de trabajo deberian poder hacer ping al Servidor Web, pero
solo PC1y el Servidor Web deberian poder hacer ping al Servidor de Archivos

Fire Last Status Source Destination Type Color Time(sec) Periodic Num Edit Delete
3 Failed PCO File Server ICHP . 0.000 N 3 (edity (delete)
3 Successful PCO Web Server ICMp . 0.000 N 4 (edity (delete)
3 Successful pPC2 Web Server ICMp . 0.000 N 5 (edity (delete)
3 Successful PC1 Web Server ICMp . 0.000 N 6 (edity (delete)
3 Failed File Server PC2 ICMP . 0.000 N T (edity (delete)
3 Successful File Server PC1 ICMp . 0.000 N 2 (edity (delete)
3 Failed File Server PCO IcMP . 0.000 N 9 (edit) (delete)
3 Successful File Server Web Server IcMP . 0.000 N 10 (edit) (delete)
i Aidd
®m — O x
Physical Config CLI Attributes
I
105 Command Line Interface
Rlf#show access—lists A

Standard IP access list File Serwver Restrictions
10 permit host 15%2_.1€8.20.4 (2 matchies))
20 permit host 152.165.100.100 (1 matchies))
30 deny any (3 matchies))

e Miguelillo
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c) 8.5.6-packet-tracer---configure-numbered-standard-ipv4-acls
Solucion:

Escenario:

192168 20 0/24

R2 itc!
WebServer

L

- o
3

192.168.11.0/24 192.168.30.0/24

= _JQJ

#
FC1 P2 PC3

Miauelillo

Parte 1: Planear la Implementacion de la ACL

Paso 1: Confirmar que tienes conectividad completa.

Fire Last Status Source Destination Type Color Time(sec)  Periodic Hum Edit Delete
<@ Successful PC3 ‘WebServer ICMP . 0.000 N 0 (edit)
< Successful PC3 PC2 ICnMP 0.000 N 1 (edit)
<@ Successful PC3 PC1 ICMP . 0.000 N 2 (edit)
< Successful PC3 R2 ICnMP . 0.000 N 3 (edit)
=1 Successful PC3 R3 ICMP . 0.000 N 4 (edit)
< Successful PC3 R1 IcMpP . 0.000 N 5 (edit)
Miauelillo

Paso 2: Evaluar dos politicas de red y planificar implementaciones de ACL.

R2
La red 192.168.11.0/24 no tiene permitido el acceso al WebServer en la
red 192.168.20.0/24.
Se permite todo otro acceso.

R3

La red 192.168.10.0/24 no tiene permitido comunicarse con la red
192.168.30.0/24.

Se permite todo otro acceso.
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Parte 2 Configurar, Aplicar y Verificar una ACL Estandar Numerada
Paso 1: Configurar y aplicar una ACL estandar numerada en R2.

a. Crea una ACL utilizando el nidmero 1 en R2
b. Por defecto, una lista de acceso deniega todo el trafico que no coincide
con ninguna regla. Para permitir todo otro tréafico,

05 Command Line Interface

B2 {config) faccess-1ist 1 deny 192.1€2.11.0 0.0.0.255
R2 (config) faccess-1list 1 permit any

B2 {config) § Miauelillo

c. Antes de aplicar una lista de acceso a una interfaz para filtrar trafico, es
una buena practica revisar el contenido de la lista de acceso.

B R — O X

105 Command Line Interface

RZ#show access—lists ~
Standard IP access list 1

10 deny 152.1€8.11.0 0.0.0.255

20 permit any

| 22#config Miauelillo

d. Aplica la ACL colocandola para el trafico de salida en la interfaz
GigabitEthernet 0/0.

105 Command Line Interface

EZ (config)#interface FigabitEthernetd/0 ~
BZ ({config-if) #ip access—group 1 out

RZ{config-if) & - -
Lo Miauelillo

Paso 2: Configurar y aplicar una ACL estandar numerada en R3.

a. Crea una ACL utilizando el nimero 1 en R3 con una declaracion que
deniega el acceso desde lared 192.168.10.0/24 a la red 192.168.30.0/24.
b. Por defecto, una ACL deniega todo el trafico que no coincide con ninguna
regla. Para permitir todo otro trafico, crea una segunda regla para la ACL.

® R - O x

105 Command Line Interface

Enter configuration commands, one per line. End with CNTL/Z. A
B3 ({config) faccess-list 1 deny 152 1€8.10.0 0.0.0_255
B2 (config) faccess-list 1 permit any

R3 (config)# Mitllleli“.o
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c. Verifica que la lista de acceso esté configurada correctamente.

105 Command Line Interface

R3fshow access-lists A
Standard IP access list 1

10 deny 152.1€2.10.0 0.0.0.255

20 permit any

Miauelillo

d. Aplica la ACL colocandola para el trafico de salida en la interfaz
GigabitEthernet 0/0.

105 Command Line Interface

B3 (config)
B2 (config) #interface GigabitEthermetl/0
B2 (config-if) #ip access-group 1 out

RAleAmFia—ifi & Miuueuuo

Paso 3: Verificar la configuracion y funcionalidad de la ACL

a. Ingresa el comando show run o show ip interface gigabitethernet 0/0 para
verificar las ubicaciones de la ACL.

L :E — O *
CLI
—
05 Command Line Interface
R3fshow ip interface gigabitethernet 070 Y

GigabitEthernetd/0 is up, line protocol is up (connectced)
Internet address is 152 _1€2 _30.1/24
Broadcast address is 255 _255_255_255
Lddress determined by setup command
MTU is 1500 bytes
Helper address is not set
Nira~tad hrozdezst Forwardine 9= Aizabled

Cutgoing access list is l<l s———am
Inbound access list is not set

Froxy AHF is enabled

Security level is default

Split horizon is enabled

ICHP redirects are always sent

ICHP unreachabkles are always sent

ICHP mask replies are never sent Miu“eli“ﬂ'
b. Utiliza las siguientes pruebas para verificar las implementaciones de la
ACL:

Fire

Last Status Source Destination Type Color Time(sec) Periodic Num Edit Delete
Successful PC1 WebServer ICHP . 0.000 N 1] (edit)

Failed PC2 WebServer ICHP . 0.000 N 1 (edit)

Failed PC1 PC3 ICHP . 0.000 N 2 (edit)
Successful PC2 PC3 ICHP . 0.000 N 3 (edit)
Successful PC3 WebServer ICHP . 0.000 N 4 (edit)

Miauelillo
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c. Escribe el comando show access-lists en los routers R2 y R3. Deberias ver
una salida que indique el nimero de paquetes que coinciden con cada linea.

® — d x

105 Command Line Interface

Rlgshow access-lists A
Standard IP access list 1

10 deny 19%2_.1€8.11.0 0.0.0_.255 (1 matchies))

20 permit any (2 matchies))

- Miauelillo
LLE! — O *
CLI
I
105 Command Line Interface
Rifshow access-lists ~

Standard IP access list 1
10 deny 152 _1€8.10.0 0.0.0.255 (1 match(es))
20 permit any (2 matchies))

s Miauelillo
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d) 8.5.12-packet-tracer---configure-extended-ipv4-acls---scenario-1
Solucion:

Parte 1: Configurar, Aplicar y Verificar una ACL Extendida Numerada
Paso 1: Configurar una ACL para permitir FTP e ICMP desde la LAN de PCL1.

a. Desde el modo de configuracion global en R1, introduce el siguiente
comando para determinar el primer nimero valido para una lista de
acceso extendida.

B R - O e

Physical Config CLI Aftributes
I

105 Command Line Interface

Rl-Miguelillo{config)#access-list 7
<1-99> IP standard access list
=l00-155%> IP extended access list

D1-Mimialillal~rAanFfial#arrace—T4 =+ Miuuelilh
b. Sumamos 100 al comando, seguido de un signo de interrogacion.

B R - o X

I Physical Config CcLI Atftributes
I

105 Command Line Interface

Rl-Miguelillo{config) faccess—-1list 100 72
deny Specify packets to reject
permit Specify packets to forward
remark RAccess list entry comment

S EES O Miauelillo

c. Para permitir trafico FTP, ingresa permit, seguido de un signo de
interrogacion.

® R - o X

Physical Config cL Aftributes
I

105 Command Line Interface

Rl-Miguelillol{config)faccess-list 100 permit ? A
ahp Zuthentication Header Protocol
eigrp Cisco's EIGRP routing protocol
esp Encapsulation Security Payload
gre Cisco's GRE tunneling
icmp Internet Control Message Protocol
ip Zny Internet Protocol
ospf 0SPF routing protocol
top Transmission Control Protocol
udp User Datagram Protocol
R1-Mi elillo{confi access—1list 100 pe it -
gu { grg B iiiﬂllell“hl

& Trnrrrmlata ~oemand

d. Como FTP es un protocolo de la capa de aplicacién que utiliza TCP en
la capa de transporte, ingresa tcp para refinar la ayuda de ACL.
# R — O X

Physical Config CLI Aftributes
I

05 Command Line Interface

Rl-Miguelillo (config) faccess-list 100 permit tcp 7 ~
L B.C.D Source address
any Any source host
host 2 single source host

Rl-Miguelillo{config) g . .

Rl-Migquelillo(config)# Miauelillo
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e. Ladireccion de origen puede representar un unico dispositivo, como PC1,
utilizando la palabra clave host y luego la direccion IP de PC1. En este
caso, es cualquier host que tenga una direccion perteneciente a la red
172.22.34.64/27. Ingresa esta direccion de red, seguida de un signo de
interrogacion.

L — O *

Physical Config CLI Attributes
I

105 Command Line Interface

Rl-Miguelillo(config) faccess-list 100 permit tcp 172.22.34.84 7 -
L.B.C.D Source wildcard bits
Rl-Miguelillo (config) # Miuueli“p

f. Calcula la méascara wildcard determinando la inversa binaria de la
mascara de subred /27.

11111111.111711111.11111111.11100000 = 255.255.255.224

00000000 . 00000000 . 00000000.00011111 = 0.0.0.31

g. Ingresa la mascara wildcard, seguida de un signo de interrogacion.

#Bp - O X

*

Physical Config CLI Aftributes
I

105 Command Line Interface

Rl-Higuelillol(config)#access-list 100 permit tep 172.22.34.€4 0.0.0.31 2 -
2 B.C.D Destination address
any 2ny destination host
eq Match only packets on a given port number
gt Match only packets with a greater port number
host 2 single destination host
1t Match only packets with a lower port number
neq Match only packets not on a given port number
range Match only packets in the range of port numbers
RBl-Miguelillo{config)# Miﬂue““ﬂ

h. Configura la direccion de destino. Ingresa la palabra clave host seguida
de la direccion IP del servidor seguida de una interrogacion

LY - O *

Physical Config CLI Attributes
I

105 Command Line Interface

Rl-Miguelillo{config)$ access-list 100 permit tcp 1l72.22.34.€4 0.0.0.31 host 1l72.22.34.82 7
dscp HMatch packets with giwven dscp walue
eq Match only packets on a given port number
established established
gt Match only packets with a greater port number
1t Match only packets with a lower port number
neq Match only packets not on a given port number
precedence HMatch packets with given precedence wvalue
range Match only packets in the range of port numbers
_EE o Miauelillo
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i. Observa que una de las opciones es <cr> puedes presionar Enter y la
declaracion permitiria todo el trafico TCP. Sin embargo, solo estamos
permitiendo trafico FTP; por lo tanto, ingresa la palabra clave eq, seguida
de un signo de interrogacién para mostrar las opciones disponibles.
Luego, ingresa ftp y presiona Enter.

® Rl — O >
Physical Config CLI Attributes
I
105 Command Line Interface
EITIIIgUE LI TIO Lo IO T
Rl-Miguelillo{config)faccess-1list 100 permit top 172.22 .34 .64 0.0.0.31 host 172.22_34.62 eqg ? ~
<0-§5535> Port number
ftp File Transfer Protocol (21)
pop3 Post Office Protocol w3 (110}
smtp Simple Mail Transport Protocol (25)
telnet Telnet (23)
W World Wide Webk (HITP, 20)
Rl-Miguelillo{config)# Miuuelil.l.o
B R — O *

Physical Config CcLI Attributes
I

105 Command Line Interface

Rl-Miguelillo(config) gaccess—list 100 permit top 172.22.34.64 0.0.0.31 host 172.22_34.c2 eqg ftp ~
Rl-Miguelillo(config)g Miguelillo

j. Crea una segunda declaracion de lista de acceso para permitir trafico
ICMP desde PC1 hasta el servidor.

L — O X

Phys=ical Config CLI Aftributes
I

105 Command Line Interface

Rl-Miguelillo{config) gaccess—1list 100 permit icmp 172.22.34.64 0.0.0.31 host 172.22 .34 .62
Rl-Miguelillo{config) g Minuelilh

k. Todo otro trafico se deniega por defecto. Con lo cual no tenemos que pone
ninguna directiva

I. Ejecuta el comando show access-list y verifica que la lista de acceso 100
contiene las declaraciones correctas.

PR - O b

.

Physical Config CLI Aftributes
I

105 Command Line Interface

Bl-Miguelillogshow access—-lists

-
Extended IP access list 100
10 permit top 172.22.34.64 0.0.0.31 host 172.22.34.€2 eg £tp
20 permit icmp 172.22.34.¢€4 0.0.0.31 host 172_22.34_ €2
515 a4 1T e Miauelillo L
Paso 2: Aplicar la ACL en la interfaz correcta para filtrar el trafico.
L - O s
Physical Config CLI Attributes. lk
I
105 Command Line Interface
REl-Miguelillo{config) #interface gigabitEthernet 070 ~
Rl-Higuelillo(config-if) #ip access—group 100 in
Rl-Miguelille (config-if)gexit Miauelillo
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Paso 3: Verificar la implementacién de la ACL.

a. Realiza un ping desde PC1 hasta el servidor.

Fire Last Statuz  Source Destination Type Color Time(zec) Periodic MNum  Edit Delete
[e] Successful PCA1 Server ICKP 0.000 N 0 {edit) (delete)

Miauelillo

b. Realiza un FTP desde PC1 hasta el servidor

Ly

Physical Config Deskiop Programming Attributes
—

Command Prompt

c. Sal del servicio FTP.

Ll — O K

Physical Config Deskiop Programming Atftributes

Command Prompt

d. Realiza un ping desde PC1 hasta PC2. El host de destino debe ser
inalcanzable por la ACL

Fire Last Status  Source Destinaton Type Coler Time(sec) Periedic  Num  Edit Delete
e Successful PCA1 Server ICHP 0.000 N 0 (edit)

@ Faid PC1 PC2 ICMP 0.000 N 1 (edit)
Miguelillo
Parte 2: Configurar, Aplicar y Verificar una ACL Extendida Nombrada

a. Las ACL con nombre comienzan con la palabra clave ip pon una
interrogacion al final

L - . X

Physical Config CLI Aftributes
I

105 Command Line Interface

Rl-Miguelilloi{config)#ip access-list ?
extended Extended Reocess List
standard Standard Reocess List

Rl-Miguelillo(config) #ip access-list

% Incomplete command. Miuueli“.o
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b. Puedes configurar ACL con nombre estandar y extendidas. Pon extendida
HTTP_ONLY como nombre

*ICrrguerTIT TG TE
Bl-Miguelillo{config)$

Bl-Miguelillo{config)$

Bl-Miguelillo ({config)#

Bl-Miguelillo ({config)#

Rl-Miguelillolconfig)#ip access-list extended HITP_ONLY

Bl-Miguelillo ({config-ext-nacl)$ ¥)

Copy Paste
c. El indicador cambia. Ahora estas en el modo de configuracion extendida

de ACL con nombre. Ingresa la direccion de red, seguida de un signo de
interrogacion.

B Ry — O X

Physical Config CLI Atftributes
I

105 Command Line Interface

AI-Higuellllo |Coniig) 1P aceess- L1t extended HITD_UNLT
Rl-Miguelillo{config-ext—nacl) fpermit tcp l72.22.34.5¢ ?

A.B.C.D Source wildecard bits Miauelillo

d. Calculamos la wildcar

L — O *

Physical Config CLI Attributes
I

10S Command Line Interface

a.B.C.D
Rl-Miguelillo({config-ext-nacl) gpermit tcp 172.22.34.%€ 0.0.0.15 ?
L. B.C.D Destination address

any &ny destination host

eq Match only packets on a given port number

gt Hatch only packets with a greater port number
host 2 single destination host

1t Hatch only packets with a lower port number
neq Match only packets not on a given port number

range Match only packets in the range of port numbers
Rl-Miguelillo (config-ext—nacl) #permit tcp lm“m.ﬂ.ﬂ.lE

e. Finaliza la declaracion especificando la direccion del servidor como hiciste
en la Parte 1y filtra el trafico de www.

B R — O *

Physical Config CLI Attributes
I

105 Command Line Interface

Bl-Miguelillo(config-ext-nacl)fpermit tep 172.22.24.5%€ 0.0.0.15 host 172.22.234.€2 eg www
Rl-Miguelillo({config-ext-nacl)f Mil:ll.le“llo

f. Crea una segunda declaracion de lista de acceso para permitir trafico
ICMP desde PC2 hasta el servidor.

B R — O b4

Physical Config CLI Attributes
I

105 Command Line Interface

Rl-Higuelillo{config-ext-nacl) § ~
Bl-Miguelillo{config-ext-nacl) épermit icmp 172.22.34_.%€ 0.0.0.15 host 172_.22_34.€2
Rl-Miguelillociconfig-ext-nacl)g Miuueli“n
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g. Todo otro trafico se deniega por defecto. Sal del modo de configuracion
de ACL con nombre extendida.

L - O »

Physical Config CLI Attributes
I

05 Command Line Interface

Hl-Higuellillo|config-ext-nacl) g
Rl-HMiguelillo (config-ext-nacl) gexit M-. -
S iauelillo

h. Ejecuta el comando show access-list y verifica que la lista de acceso
HTTP_ONLY contiene las declaraciones correctas.

Ll - O x

Physical Config CLI Attributes
I

105 Command Line Interface

=l-MMlguellllofsnow acCcess5-11s5CsS

~
Extended IP access list 100
10 permit tecp 172.22_.34.€4 0.0.0.31 host 172.22.34_.€2 eg ftp (10 matchies))
20 permit icmp 172.22.34.64 0.0.0.31 host 172.22.34.€2 (2 matchies))
Extended IP access list HITP_ONLY
10 permit tcp 172_.22.34.5%¢€ 0.0.0.15 host 172.22.34_€2 eqg wWWw
20 permit icmp 172.22.34.9¢€ 0.0.0.15 host 172.22.34.82
Miauelillo
Paso 2: Aplicar la ACL en la interfaz correcta para filtrar el trafico.
12
“
Physical Config CLI Attributes
—
105 Command Line Interface
Enter configuration commands, one per line. End with CNIL/Z. A

BEl-Miguelillo{config) #interface gigabitEthernet 0/1
Rl-Miguelillo{config-if]#ip access—group HTTP_ONLY in

Rl-Miguelillo{config—if)# Miauelillo
Paso 3: Verificar la Implementacion de la ACL.

a. Realiza un ping desde PC2 hasta el servidor. Deberian resolver.
i

%

Physical Config Desktop Programming Aftributes
s T ee——

Command Prompt

2 with 32 bytes of data:

=2
L=
o
m
n

Minimum = Oms, Maximum = 0Oms,
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b. Desde PC2, abre un navegador web e ingresa la direccion IP del servidor.

C.

La pagina web del servidor deberia mostrarse.

[

.

Physical Config Desktop Programming Attributes
- -——

fleb Browser

= = | URL |hitpi#172.22.34.62

Cisco Packet Tracer

Welcome to Cisco Packet Tracer. Opening doors to new opportunities. Mind Wide Open.

Quick Links:
A small page
Copyrights
Image page
Image

Miguelillo

Intenta hacer FTP desde PC2 hasta el servidor. La conexion deberia fallar.

¥ pc2

Physical Config Desktop Programming Aftributes
—

Command Prompt

%Error opening ftp:

{Timed out)

connecting from ftp server)
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e) 8.5.13-packet-tracer---configure-extended-ipv4-acls---scenario-2
Solucion:

Escenario

172.31.1.96/27 209.165.1.0/30

Internat

RC3 Miauelillo

Parte 1: Configurar una ACL Extendida con Nombre

Paso 1: Denegar el acceso de PC1 alos servicios HTTPy HTTPS en Serverl
y Server2.

a. Crea una lista de acceso extendida con nombre en el router RT1. Usa el
nombre ACL para la lista de acceso con nombre.

b. Comienza la configuracion de la ACL con una declaracién que deniegue
el acceso desde PC1 a Serverl, solo para HTTP (puerto 80) Continia con
la declaracién que deniega el acceso desde PC1 a Serverl, solo para
HTTPS (puerto 443).

c. Ingresa la declaracion que deniega el acceso desde PC1 a Server2, solo
para HTTP. Afiade la declaracion que deniega el acceso desde PC1 a
Server2, solo para HTTPS.

L - O X

s

Physical Config CLI Aftributes
I

10S Command Line Interface

RT1-Miguelillol{config) #ip access-list extended ACL
BETl1-Miguelillo{config-ext-nacl)fdeny tocp host 172.31.1.101 host €4.101.255.254 eq 20
BETl-Miguelillo{config-ext-nacl)fdeny tcp host 172.31.1.101 host €4.101.255.254 eqg 443
RETl-Miguelillo{config-ext-nacl)fdeny tcp host 172.31.1.101 host €4.103.255.254 eg 20
RT1-Miguelillo({config-ext—nacl)fdeny tcp host 172.31.1.101 host €4.103.255.254 eqg 443
| BTl-Miguelillo{config-ext-nacl)$ Miuueullo

d. Deniega a PC2 el acceso a los servicios FTP en Serverl y Server2. Usa
la direccion IP de PC2 de la tabla de direcciones. Afiade la declaracion
que deniega a PC2 el acceso a FTP en Server2.

B R - O X

s

Physical Config CLI Atftributes
I

105 Command Line Interface

RETl1-Miguelillo{config-ext—nacl)fdeny tcp host 172.31.1.102 host €4.101.255.254 eqg 21
RTl-Miguelillo{config-ext—nacl)fdeny tcp host 172.21.1.102 host €4.103.255.254 eqg 21
RT1-Miguelillo(config-ext-nacl)$ Miauelillo
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Paso 2: Denegar que PC3 haga ping a Serverl y Server2

a. Ingresa la declaracion que deniega el acceso ICMP desde PC3 a Serverl.
b. Afade la declaracion que deniega el acceso ICMP desde PC3 a Server2.
c. Permite todo otro tréafico IP.

B R - o X

Physical Config CLI Aftributes
I

105 Command Line Interface

BETl1-HMiguelillo (config-ext-nacl) #deny icmp host 172.31.1.103 host ©4.101_255.254
BETl-HMiguelillo (config-ext-nacl) f#deny icmp host 172.21.1.102 host €4.103.255.254
RTl-HMiguelillo (config-ext-nacl) f#permit ip any any

RT1-Miguelillo {config-ext-nacl)# Miuueuuo

Paso 3: Verificar la configuracion de la lista de acceso antes de aplicarla a una
interfaz.

Utiliza los comandos show access-lists 0 show running-config.

? RT1 — O *
Physical Config CLI Aftributes
—
|05 Command Line Interface
ETl-Miguelillo#show access-lists 2
Extended IP access list ACL
10 deny tcp host 172.31.1.101 host €4.101.255.254 eq www
20 deny tcp host 172_.31.1_.101 host €4.101_255_254 eqg 443
20 deny tep host 172.31.1.101 host €4.103.255.254 eqgq www
40 deny tep host 172.21.1.101 host €4.103_.355_3254 eg 443
50 deny tep host 172.31.1.102 host ©4.101.255.254 eg ftp
€0 deny tep host 172.31.1.102 host €4.103.255.254 eqg ftp
70 deny icmp host 172.31.1.102 host €4.101.255.254
30 deny iecmp host 172.31.1.103 host €4_103_255_254
50 permit ip any any
Miauelillo
Parte 2: Aplicar y Verificar la ACL Extendida
Paso 1: Aplicar la ACL alainterfaz y en la direccidon correcta.
L — O *
Physical Config CLI Attributes
I
|05 Command Line Interface
BT1-Miguelillc (config) #interface gigabitEthernet 0/0 A
RTl-Miguelillo{config-if) fip access—group ACL in
RT1-Miguelillo{config-if) & Miuueuuo

Paso 2: Probar el acceso para cada PC.

a. Accede alos sitios web de Serverl y Server2 desde el navegador de PC1,
utilizando tanto HTTP como HTTPS. Usa show access-lists para ver qué
declaracién de la lista de acceso permitié o deneg6 el trafico.
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g

Physical Config Desktop Programming Attributes
I

Web Browser

< = URL |https:/#64.103.255.254 Go Stop

¥ rm - O X

kS

Physical Config CLI Attributes
I

05 Command Line Interface

BETl-Miguelillofshow access-lists A
Extended IP access list ACL
10 deny tep host 172.31.1.
20 deny tcp host 172.31.1.101 host €4.101.2
30 deny tecp host 172.31.1.101 host €4.103.2
40 deny tcp host 172.31.1.101 host €4.103.2
1.
1.

eqg www (71 matchies))
eq 443 (164 matchies))
eqg www (53 matchies))

101 host €4.101.2

o
I
w1
I
Ay

[ SS T o T S % R S
i
i
L
i
M

55.254 eg 443 (42 matchies))
50 deny tecp host 172.31.1.102 host €4.101_255.254 eqg ftp
€0 deny tcp host 172.31.1.102 host €4.102.255.254 eg £tp

70 deny icmp host 172.31.1.103 host €4.101
20 deny icmp host 172.31.1.1032 host ©4.103.255.254
90 permit ip any any

b. Accede a FTP en Serverl y Server2 desde PC1. El nombre de usuario y
la contrasefia son cisco.

L

Physical Config Desklop Programming Atftributes
I

Command Prompt |

Command Line 1.0

r €4.101.
Trying t
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c. Realiza un ping a Serverly Server2 desde PC1.

¥ pcy

Physical Config Desktop Programming Attributes

mmand Prompt
ping €4.10

Pinging €4.

times in milli-s

mum = lms, Awvera

d. Repite los pasos a-c con PC2 y PC3 para verificar el funcionamiento
adecuado de la lista de acceso.

v

Physical Config Desktop Programming Attributes

Web Browser

= = | URL |hitp://64.10.255.254

Go Stop

Cisco Packet Tracer

Welcome to Cisco Packet Tracer. Opening doors to new opportunities. Mind Wide Open.

Quick Links:
A small page
Copvrights
Image page
Image

Miguelillo

¥ pc3

Physical Config Desktop Programming Attributes

Web Browser

< = | URL |http:/#64.101.255.254 Go Stop

Cisco Packet Tracer

Welcome to Cisco Packet Tracer. Opening doors to new opportunities. Mind Wide Open.

Quick Links:
A zmall page
Copyrights
Image page
Image

Miauelillo
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[ 3
*

Physical Config Desktop Programming Attributes
I

Command Line 1.0

onnection.

1y
1y

ly £
1y £

54 with

> unreachable
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Physical

Config Desktop Programming Attributes
I

Trying t

opening e (Timed out)

necting

ror opening ftp: - {(Timed out)

onnecting

ing

Pinging &4

[ Top

in milli-

lms, Rwverage

Comprobamos los matches

LUl — O X
Physical Config CLI Attributes
—
105 Command Line Interface

ETl-HMiguelillofshow access-lists -
Extended IP access list ACL

10 deny tcp host 172.31.1.101 host €4.101.2 eg www (71 matchies))

20 deny tcp host 172 _.31.1.101 host €4_101. eg 443 (1€4 matchles))

30 deny tcp host 2.31.1.101 host €4.103 eg wwWww (53 matchies))

40 deny tcp host 2.31.1. host €4.103 eg 443 (4% matchies))

50 deny tcp host _31.1. host €4_101. eg ftp (12 matchies))

€0 deny tcp host -31.1. host €4.103. - eg ftp (12 matchies))

70 deny icmp host 172.31.1.103 host &4.101 54 (4 matchies))

80 deny icmp host 172.31.1.103 host €4.103.255.254 (4 matchies))

S0 permit ip any any (148 matchies))

Miauelillo
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f) 8.6.5-packet-tracer---configure-ip-acls-to-mitigate-attacks
Solucion:

Escenario
—
g S
|
1941
10.1.1.0/30 RZ 10.2.2.0/30
1592.168.1.0424 192 168.3.0/24
= _— =] -
4 L L 4 :
Rt 29‘5'3'5'124“ 1941 1941 295'35-5477 PC_PT
EMver- - -
or & R1 Miguelillo R PC-C

Parte 1: Verificar la Conectividad Basica de la Red
Paso 1: Desde PC-A, verifica la conectividad con PC-Cy R2.
a. Desde la linea de comandos, realiza un ping a PC-C (192.168.3.3).

¥ pca

Physical Config Services Deskiop Programming Aftributes
—

Command Prompt

b. Desde la linea de comandos, establece una sesion SSH a la interfaz LoO

de R2 (192.168.2.1) usando el nombre de usuario SSHadmin y la
contrasefa ciscosshpab>s.

¥ pca

Physical Config Services Desktop Programming Aftributes
—

Command Prompt
sh -1 55Hadmin 152.

Password:

BEZ-Miguelillofexit

o 152.1€2.2.1 closed by foreign host]
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Paso 2: Desde PC-C, verifica la conectividad con PC-Ay R2.

a. Desde la linea de comandos, realiza un ping a PC-A (192.168.1.3).
b. Desde la linea de comandos, establece una sesién SSH a la interfaz LoO

de R2 (192.168.2.1) usando el nombre de usuario SSHadmin y la
contrasefa ciscosshpab>s.

¥ pcc

Physical Config Desktop Programming Attributes
—

Command Prompt

Password:

Ri-Miguelillofexit

nection to 132.168.2.1 closed by foreign host]

c. Abre un navegador web hacia el servidor PC-A (192.168.1.3) para mostrar
la pagina web. Cierra el navegador cuando hayas terminado.

g

Physical Config Desktop Programming Attributes
—

eb Browser

< = URL |http:#192.168.1.3

Go Stop

Packet Tracer 6.x

Welcome to Packet Tracer 6.x, the best thing since..... Packet Tracer 5.x.

Quick Links:
A small page
Copyrights
Image page
Image

Miguelillo
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Parte 2: Acceso Seguro a los Routers

Paso 1: Configura la ACL 10 para bloquear todo el acceso remoto a los
routers excepto desde PC-C.

a. Utiliza el comando access-list para crear una ACL numerada en R1, R2y
R3.

®m - O X

Physical Config CLI Attributes
I

105 Command Line Interface

Rl-Miguelillo{config) gaccess-1ist 10 permit 1%2.1€2.3.3 A
Rl-Miguelillo{config) $access-1list 10 deny any

Rl-Miguelillo{config) 2 Miguelillo

Br - o X

Physical Config CLI Attributes
I

105 Comrmand Line Interface

BZ-Miguelillo{config) faccess—-1ist 10 permit 152_1€2.3.3 A
RZ-Miguelillo(config)faccess—-list 10 deny any

R2-Miguelillo(config)# Miﬂllelillo

® R3 — O x

Physical Config CLI Attributes
I

105 Command Line Interface

E3-Miguelillec(confiig) faccess-list 10 permit 152.1le2.3.3 ~
R3-Miguelillo{config) #access—-list 10 den any .
R3-Miguelillo(config) iguelillo

Paso 2: Aplica la ACL 10 al trafico de entrada en las lineas VTY.

LY - O X

Physical Config CLI Attributes
I

05 Command Line Interface

Rl-Miguelillo{config)#line wty O 15 A
Rl-Miguelillo{config-line)g#access—class 10 in
Bl-Miguelillo{config-line)# Miﬂl.leli“ﬂ

® Rz — O *

Phy=ical Config CLI Aftributes
I

105 Command Line Interface

RZ-Miguelillo (config)gline wty O 15 A
BZ-Miguelillo(config-line) faccess—-class 10 in
Ri-Miguelillo(config-line)# Miuueu“o

® r3 — O *

Physical Config CLI Attributes
I

105 Command Line Interface

B3-Miguelillo{config)#line wty O 15 ~
R3-Miguelillo({config-line)gaccess-class 10 in .
R3-Migquelillol{config-line) g Miauelillo
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Paso 3: Verifica el acceso exclusivo desde la estacion de administracion PC-C.

a. Establece una sesi6bn SSH a 192.168.2.1 desde PC-C (deberia tener

exito).
¥ pcc — O *
Physical Config Desktop Programming Attributes
-_ 7 e-——

Command Proempt

iguelillof
iguelillof

b. Establece una sesiéon SSH a 192.168.2.1 desde PC-A (deberia fallar).

¥ pca

Physzical Config Services Desktop Programming Attributes
—

Command Proempt

Parte 3: Creauna ACL Numerada 120 en R1

o Permitir que cualquier host externo acceda a los servicios DNS, SMTP y
FTP en el servidor PC-A.

o Denegar el acceso de cualquier host externo a los servicios HTTPS en PC-A.
o Permitira PC-C acceder a R1 a través de SSH.

Paso 1: Verifica que PC-C pueda acceder al PC-A a través de HTTPS utilizando
el navegador web.

¥ opcoa — O *
Physical Config Services Deskiop Programming Aftributes
|
| services | HTTP
HTTP
OHCP HTTP HTTPS
DHCPvE () on @ [orf @ on ) off
TFTP I
DNS File Manager
SYSLOG File Name Edit Delete
AAA ) ]
NTE 1 copyrights. html (edit) (delete)
EMAIL 2 helloworld.html (edit) (delete)
FTP
10T 3 image.html (edit) (delete)
S AT SR TEnE 4 index.html (edit) (delete)
Radius EAP
Miauelillo
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® pcC — O *

Physical Config Desktop Programming Attributes
—

Web Browser

< » URL |httpS:4192.168.1.3 Go Stop

Packet Tracer 6.x

Welcome to Packet Tracer 6.x, the best thing since..... Packet Tracer 5.x.

Quick Links: %
A small page

Copvrights

Image page

Image

Miguelillo

Paso 2: Configura la ACL 120 para permitir y denegar especificamente el trafico.

® Rp1 — O >

*

Physical Config CLI Atftributes
I

05 Command Line Interface

Bl-Miguelillo{config) #access—list 120 permit tcp any host 152 . 168
Rl-Miguelillo{config) faccess—list 120 permit tcp any host 152 168
Rl-Miguelilloi{config) #access—list 120 permit tcp any host 152.1&8.
Rl-Miguelillo{config) #access—-list 120 deny tep any host 152.1€8.1.
Rl-Miguelillo{config)f#access-1list 120 permit ip any any
Rl-Migquelillo{confiq)$ Migueli

Paso 3: Aplica la ACL a la interfaz S0/0/0.

-3 eg 53 ~
-3 eg 25
-3 eg 21
eq 443

Wk e

# R - O *

Physical Config CLI Aftributes
I

105 Command Line Interface

Rl-Miguelillo{config) #interface s0/0/0 ~
Rl-Miguelillolconfig-if)g#ip access-group 120 in

Rl-Higuelilloi{config-if) fexit

Rl-Miguelillo({config)$ Miauelillo

Paso 4: Verifica que PC-C no pueda acceder a PC-A a través de HTTPS usando
el navegador web.

Physical Config Deskiop Programming Attributes

Web Browser

< = URL |httpS:/1582.168.1.3 Go Stop

Miauelillo

Bl-Miguelillofshow access-lists
Standard IP access list 10
10 permit host 15%2_1€8.3.3
20 deny any
Extended IP access list 120
10 permit tcp any host 15%2_1€8.
20 permit tcp any host 1%2_1€5.
30 permit tcp any host 15%2_.1€28.1.3 eq ftp
40 deny tcp any host 192.162.1.3 eqg 443 (141 matchies))

50 permit ip any any Miﬂueli“ﬂ

-3 eg domain
-3 eg smtp

A
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Parte 4: Modifica una ACL Existente en R1

Permite respuestas de eco ICMP y mensajes de inaccesibilidad de destino desde
la red externa (en relacion con R1). Deniega todos los demas paquetes ICMP
entrantes.

Paso 1: Verifica que PC-A no pueda hacer ping exitosamente a la interfaz
loopback en R2.

¥ pc.a

Phwsical Config Services Desktop Programming Aftributes
—

Command Prompt

Cih>ping 192 -11

Pinging 192_.1€2.2_.11 with 32

st timed out.

Paso 2: Realiza los cambios necesarios en la ACL 120 para permitir y denegar
el trafico especificado.

Rl-Miguelillo
Rl-Miguelillo(
Rl-Miguelillol
Rl-Higuelillo

Paso 3: Verifica que PC-A pueda hacer ping exitosamente a la interfaz loopback

en R2.

({config) faccess-list
(config) #access-list
(config) faccess-list
{config) g

120 permit icmp any host 152.1€2
120 deny icmp any any

120 permit ip any any

Miauelillo

[

.1l unreachakble

LY — O *
Physical Config CLI Attributes
—
105 Command Line Interface
Rl-Miguelillo{config) #access-1list 120 permit icmp any host 152 _1&28 -1 echo-reply ~

¥ pc.a

Phwsical Config

Services Desktop

Command Prompt
C:y\rping 1352

Pinging 1352.1¢

-1

8.2.1 with 32

Programming Attributes

3137
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Parte 5: Crea una ACL Numerada 110 en R3

Deniega todos los paquetes de salida con direccion fuente fuera del rango de
direcciones IP internas en R3.

Paso 1: Configura la ACL 110 para permitir solo trafico desde la red interna.

Lt — O =

Physical Config CLI Aftributes
I

105 Command Line Interface

RE3-Miguelillo (config) faccess—1ist 110 permit ip 132 _1€8.2.0 0.0.0_255 any A
BEZ-Miguelillec (config) f#access—list 110 deny ip any any
R3-Miguelillo{config) g Miauelillo

Paso 2: Aplica la ACL a la interfaz GO/1

E R2 — O *

Phy=ical Config CLI Attributes
I

105 Command Line Interface

B3-Miguelillo (config) #interface gl/1 A
R3-Miguelillo{config-if)#ip access—group 110 in
R3-Miguelillo(config-if) #exit Miauelillo

Parte 6: Crear una ACL numerada 100 en R3

En R3, bloquea todos los paquetes de cualquier direccion privada RFC 1918,
127.0.0.0/8 y cualquier direccion IP de multidifusion. Dado que PC-C se utiliza
para administracion remota, permite el trafico SSH desde la red 10.0.0.0/8 para
que pueda regresar al host PC-C.

Paso 1: Configurar la ACL 100 para bloquear todo el trafico especificado desde
la red externa.

® R2 — O *
* [
[5]

Physical Config CLI Attributes
I

105 Command Line Interface

BE3-Higuelilleo (config) faccess-list 100 deny ip any 152.1€2.0.0 0.0.255.255
R3-Miguelilleo (config) faccess-list 100 deny ip any 127 _0.0.0 0_255_255_255
R3-HMiguelilleo(config) faccess-list 100 deny ip any 224.0.0.0 15.255.255.255
R3-Higuelilleo (config) #access-list 100 permit tcp 10.0.0.0 0.255.255.255 any =g 22
RE3-Miguelillo (config) faccess-list 100 deny ip any any

R3I-Miguelillo{config)$ Miguelillo

Paso 2: Aplicar la ACL en la interfaz Serial 0/0/1

¥ R3 - O *

Physical Config CLI Afttributes
I

|05 Command Line Interface

E2-Miguelillolconfig) #interface serial 0/0/1 ~
B3-Miguelillo{config-if) #ip access-group 100 in
RE3-Miguelilloi{config-if) fexit Min“e““ﬂ'
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Paso 3: Confirmar que el trafico especificado que entra en la interfaz Serial 0/0/1
se maneja correctamente.

a. Desde la linea de comandos de PC-C, haz ping al servidor PC-A. (deberia

fallar)
¥ pcc - O X
Physical Config Deskiop Programming Attributes
s T e———

Command Prompt

Pinging 152.

b. Intenta establecer una sesion SSH a 192.168.2.1 desde PC-C. (deberia
fallar)

¥ poc N — O *

Physical Config Deskiop Programming Attributes
—

Command Prompt

sh -1 S55Hadmin 1%2. -1

ection timed out; remote host not responding
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g) 8.7.4-packet-tracer---configure-ipv6-acls

Solucién:

Escenario

2001:0B8:1:10::/64 -
i / "
]
g1 -

- 52
2001:088:1:11:./64 - -
Miauelillo

Parte 1: Configurar, Aplicar y Verificar un ACL IPv6

2001:DB8:1:30:./64

——

Serverd

Los registros indican que una computadora en la red 2001:db8:1:11::0/64 esta
actualizando repetidamente una pagina web. Esto esta causando un ataque de
Denegacion de Servicio (DoS) contra Server3. Hasta que el cliente pueda ser
identificado y limpiado, debes bloquear el acceso HTTP y HTTPS a esa red con

una lista de acceso.

Paso 1: Configurar un ACL que bloqueara el acceso HTTP y HTTPS.

L33

d >

Physical Config CLI Aftributes
I

105 Command Line Interface

Rl-Miguelillo{config) #ipve access-list BLOCE _HTTP

Bl-Miguelillo (config-ipvé-acl) $permit ipveé any any
Rl-Miguelillo (config-ipvé-acl) fexit Miuuelillo

Paso 2: Aplicar el ACL en la interfaz correcta.

Bl-Miguelilleo (config-ipvé-acl) f#deny tcp any host 2001:db2:1:30::30 eg www
Rl-Miguelillo (config-ipvE—acl) f#deny tcp any host Z001:db8:1:30::30 eg 443

B

Physical Config CLI Attributes
I

|05 Command Line Interface

Rl-Miguelillo {config) #interface GigabitEthernet 0/1
Rl-Miguelillo(config-if)gipwve traffie-filter BLOCE_HTTF in
REl-Miguelillo(config-if) #exit Minueli“.o

Paso 3: Verificar la implementacién del ACL.

Abre el navegador web de PCl a

Abre el navegador web de PC2 a

http://2001:db8:1:30::30 o0
https://2001:db8:1:30::30. El sitio web deberia aparecer.

http://2001:db8:1:30::30 o0
https://2001:db8:1:30::30. El sitio web deberia estar bloqueado.

Realiza un ping desde PC2 a 2001:db8:1:30::30. El ping deberia ser exitoso.
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e
Y
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T ee———
Web Browser
% = | URL |https:/2001:db3:1:30::30 Go Stop
Miauelillo
[
hY
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Web Browser

< = | URL |hitps:i2001:db&:1:30::30 Go Stop

Cisco Packet Tracer - Server3

Welcome to Cisco Packet Tracer. Opening doors to new opportunities. Mind Wide Open.

Quick Links:
A small page
Copyrights
Image page
Image

Miauelillo

Physical Config Desktop Programming Aftributes
—

Command Prompt

Ping statistics
P

Lo

Minimuam
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Parte 2: Configurar, Aplicar y Verificar un Segundo ACL IPv6

Los registros ahora indican que tu servidor esta recibiendo pings desde muchas
direcciones IPv6 diferentes en un ataque de Denegacién de Servicio Distribuido
(DDoS). Debes filtrar las solicitudes de ping ICMP a tu servidor.

Paso 1: Crear una lista de acceso para bloquear ICMP.

¥ ri - o X

Physical Config CLI Attributes
I

105 Command Line Interface

Rl-Higuelillo{config) #ipve€ access-list BLOCE ICHP
Bl-Miguelillo (config-ipwvé-acl) f#deny icmp any any
Bl-Miguelillo (config-ipvé-acl) $permit ipveé any any
Bl-Miguelilleo (config-ipve-acl) fexitc Miuueli“ﬁ

Paso 2: Aplicar el ACL en la interfaz correcta.

LA — O *

Physical Config CLI Attributes
I

|05 Command Line Interface

Rl-Miguelillo{config)#interface serial 0/0/0
Rl-Miguelillo{config-if) #ipve traffic-filter BLOCE ICHMP in

Rl-Miguelillo{config-if) #exit M-. -
S iauelillo

Paso 3: Verificar que la lista de acceso funcione correctamente.

a. Realiza un ping desde PC2 a 2001:db8:1:30::30. El ping deberia fallar.

B pc2 — [} e

Physzical Config Desktop Programming Attributes

ith 32 bytes of data:

b. Realiza un ping desde PC1 a 2001:db8:1:30::30. El ping deberia fallar.

®

Physical Config Desktop  Programming  Aftributes

Command Prompt
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c. Abre el navegador web de PC1l a http://2001:db8:1:30::30 o
https://2001:db8:1:30::30. El sitio web deberia mostrarse.

-

B pcy — O >

Physical Config Deskiop Programming Attributes
- 7 -———

< = | URL |http:/2001:db&:1:30::30 Go Stop

Cisco Packet Tracer - Server3

Welcome to Cisco Packet Tracer. Opening doors to new opportunities. Mind Wide Open.

Quick Links:
A small page
Copvrights
Image page
Image

Miauelillo

# pi — O *

Physical Config Desktop Programming Attributes
—

Web Browser

« = | URL |hitps./2001.db8:1:30::30 Go Stop

Cisco Packet Tracer - Server3

Welcome to Cisco Packet Tracer. Opening doors to new opportunities. Mind Wide Open.

Quick Links:
A small page
Copyrights
Image page
Image

Miauelillo
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